
 
บทที่ 5 
บทสรุป 

 
5.1  สรุปผล 

ระบบปองกันและตรวจสอบผูบุกรุกเครือขาย บนระบบปฏิบัติการลีนุกซ คณะวิทยาศาสตร 
มหาวิทยาลัยเชียงใหม เปนการคนวาแบบอิสระเชิงวิทยานิพนธ ที่มีวัตถุประสงคเพื่อจัดทําระบบที่
สามารถตรวจสอบและปองกันผูบุกรุกบนระบบเครือขายไดเองแบบอัตโนมัติ มุงเนนทําใหการ
ตรวจสอบและปองกันการบุกรุกบนระบบเครือขายโดยรวมดีขึ้น อีกทั้งศึกษาอุปสรรค ปญหา และ
ขอจํากัดตางๆ ในการพัฒนาระบบ เพื่อเปนแนวทางในการพัฒนาระบบตรวจสอบและปองกัน       
ผูบุกรุกเครือขายอ่ืน ๆ ตอไปในอนาคต 

การจัดทําระบบฯ ในครั้งนี้ ไดเร่ิมจากการศึกษาและวิเคราะหเทคโนโลยีที่ใชในการบุกรุก 
การปองกันการบุกรุก ตลอดจนลักษณะระบบเครือขายและรูปแบบการบุกรุกที่เกิดขึ้นจริงบน    
เครือขายของคณะวิทยาศาสตร มหาวิทยาลัยเชียงใหม เพื่อนํามาใชในการออกแบบและพัฒนา
ระบบ โดยผูพัฒนาไดเลือกใชเครื่องมือในการพัฒนา ดังนี้คือจัดทําระบบตรวจสอบผูบุกรุกดวย
โปรแกรม Snort เวอรชัน 2.0 ระบบปองกันการบุกรุกดวยโปรแกรม Iptables บนระบบปฏิบัติการ  
ลีนุกซ Redhat เวอรชัน 9 สวนที่ประสานการทํางานระบบตรวจสอบและระบบปองกันการบุกรุก
ดวยโปรแกรมปลั๊กอิน Snortsam เวอรชัน 2.21 และสวนติดตอกับผูใชแบบกราฟก (Graphic User 
Interface) ดวยโปรแกรม ACID เวอรชัน 0.9.6b23 

ในสวนของการทดสอบระบบไดทําการทดสอบความถูกตองในการตรวจสอบการบุกรุกที่
เกิดขึ้น ตลอดจนการทํางานรวมกันกับระบบปองกันการบุกรุก ทําใหการตรวจสอบและปองกันการ
บุกรุกมีประสิทธิภาพดีขึ้น และชวยแบงเบาภาระของผูดูแลระบบไดจริง 
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5.2  ปญหาและอุปสรรค 
ปญหาและอุปสรรคในการคนควาแบบอิสระเชิงวิทยานิพนธ  ระบบปองกันและตรวจสอบ

ผูบุกรุกเครือขาย บนระบบปฏิบัติการลีนุกซ คณะวิทยาศาสตร มหาวิทยาลัยเชียงใหม มีดังนี้ 
1. เนื่องจากเครือขายคณะวิทยาศาสตรที่ใชเปนกรณีศึกษา ไดรับการปองกันจากระบบ

รักษาความปลอดภัยทั้งจากไฟรวอลลของมหาวิทยาลัย และแอนตี้ไวรัส-ไฟรวอลลของคณะ
วิทยาศาสตรเอง ทําใหการบุกรุกที่เกิดขึ้นจากภายนอกมหาวิทยาลัยและทั้งที่เกิดขึ้นจากภายใน
มหาวิทยาลัยเอง ถูกกรองใหลดไปอยางมาก เปนผลใหไมสามารถวัดประสิทธิภาพของระบบฯได
อยางเต็มที่ 

2. เครือขายที่เปนกรณีศึกษาใชหมายเลขไอพีแอดเดรสปลอม (Private IP) ซ่ึงทําให
การอัฟเดตขอมูลการบุกรุกคอนขางลําบาก ตลอดจนการแจงเตือนการบุกรุกในรูปแบบของอีเมลไม
สามารถแจงเตือนไปยังระบบภายนอกที่ใชหมายเลขไอพีแอดเดรสจริง (Public IP) ได 

3. ผูดูแลระบบตองมีทักษะความรูในเทคโนโลยีทางดานระบบเครือขาย การบุกรุก และ
การปองกันการบุกรุกคอนขางสูง ซ่ึงจําเปนในการวิเคราะหทําความเขาใจตอขอมูลการบุกรุกตางๆ 
การหาสาเหตุการบุกรุก  ตลอดจนการหาทางปองกันที่เหมาะสมตอไป  
 
5.3 ขอจํากัดของระบบ 

1. ซอรฟแวรที่ใชพัฒนาระบบฯทั้งหมดเปนโอเพนซอรส (Open Source) ทําใหมีอาจมี
ปญหาดานความปลอดภัยเนื่องจากมีโอกาสถูกตรวจสอบโดยบรรดาผูบุกรุกเพื่อหารูโหวของระบบ 

2. ประสิทธิภาพของระบบฯขึ้นอยูกับหลายองคประกอบเชน เชื่อมตอและสื่อสารขอมูล
บนเครือขาย อุปกรณเครือขาย และฮารดแวรของเครื่องที่ตัวระบบฯทํางานเอง 

3. การจัดวางตําแหนงของระบบตรวจสอบผูบุกรุกและระบบปองกันผูบุกรุก เนื่องจาก    
ขอจํากัดทางดานฮารดแวรและรูปแบบการเชื่อมตอเครือขายระหวางภาควิชาตางๆ ภายในคณะฯ  
ทําใหเปนการยากตอการวางระบบฯใหครอบคลุมการทํางานไดทั้งหมด 

4. ระบบฯไมสามารถกําจัดตนเหตุของการบุกรุกได  ทําไดเพียงปองกันการบุกรุกที่ตรวจ
เจอเทานั้น 

5. ขอมูลรูปแบบการบุกรุกในสวนของไวรัสและหนอนไมครอบคลุมเทาขอมูลใน
โปรแกรมประเภทแอนตี้ไวรัสโดยเฉพาะ (ผูดูแลระบบตองกําหนดเพิ่มเขาไปในฐานขอมูลการ   
บุกรุกของระบบฯเอง) 
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5.4 ขอเสนอแนะ 
1. ปรับปรุงการแสดงผลใหดูงายขึ้นสําหรับผูบริหาร 
2. พัฒนาการอัฟเดรตขอมูลรูปแบบการบุกรุกใหมีความทนัสมัยอยูเสมอและเปนไปอยาง

อัตโนมัติ 
3. นําเทคโนโลยทีางดานปองกนัการบุกรุกอ่ืนๆเขามาประยุกตใชรวมกนัอีก เชน Honey 

Pot1 , IPS (Intrusion Prevention System)2  
 
 

 
1 Honey Pot เทคโนโลยีในการลอหลอกใหผูบุกรุกเขามาทําการโจมตีเครื่องที่แกลงเปนเหยื่อลอ เพื่อศึกษาขอมูล 
และวิธีการบุกรุกที่เกิดขึ้น 
2 Intrusion Prevention Syetem เปนระบบปองกันการบุกรุกที่ประกอบดวยไฟรวอลล ระบบตรวจสอบผูบุกรุก 
นโยบายในการบังคับใช และสวนประเมินรูโหวที่มีอยู รวมกันในหนึ่งระบบ 
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