
 
บทที่ 4 

การออกแบบและพัฒนาระบบปองกันและตรวจสอบผูบุกรุกระบบเครือขาย 
 
4.1 สถาปตยกรรมการวางระบบปองกันและตรวจสอบผูบกุรุกบนระบบเครือขาย 

4.1.1 การวางตําแหนงระบบปองกัน(ไฟรวอลล)บนระบบเครอืขาย 
 เนื่องจากไฟรวอลลเปนระบบปองกันและรักษาความปลอดภัยทีใ่ชวิธีการวาง

นโยบายเปนกฎขอตางๆในการอนุญาตใหแพ็กเก็ตใดวิ่งผานตัวมันไดบาง โดยอาศัยพารามิเตอร
ตางๆในการพจิารณาตรวจสอบแพ็กเก็ตเชน คาไอพแีอดเดรสตนทาง-ปลายทาง หมายเลข          
โปรโตคอลของบริการตนทาง-ปลายทาง คาหรือออปชันตางในตวัเนื้อหาของแพก็เก็ต เปนตน  
ฉะนั้นตําแหนงที่เหมาะสมในการวางไฟรวอลลไวสําหรับปองกันเครือขายภายในจากการบุกรุก
จากภายนอก จึงควรอยูในตาํแหนงที่อยูถัดจากเราเตอรที่ตอเชื่อมกับอินเทอรเน็ตภายนอก และเปน
เกตเวยหรือทางออกสําหรับเครือขายที่อยูภายในและเซิรฟเวอรตางๆ ดงัรูปที่ 4.1  

รูปที่ 4.1 ตัวอยางการวางไฟรวอลลเพื่อปองกันระบบเครอืขายและเซิรฟเวอรภายใน 
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 ซ่ึงเปนตําแหนงที่ไฟรวอลลสามารถตรวจสอบแพ็กเก็ตไดทุกแพก็เก็ตที่วิ่งเขาออก
ระบบเครือขายภายในและวงเซิรฟเวอรที่แยกอยูอีกเครือขาย (DMZ) ได ทําใหไฟรวอลลทํางานได
อยางเต็มประสิทธิ์ภาพในการปองกันการบุกรุกที่อาจเกดิขึ้น 

4.1.2 การวางตําแหนงระบบตรวจสอบการบุกรุกนระบบเครือขาย 
 ระบบตรวจสอบการบุกรุกแบบ NIDS ทํางานอยูบนเครือขาย โดยทาํการเฝาดูและ

ตรวจสอบขอมูลแพ็กเกต็ตางๆจะถูกตรวจสอบโดยตัวตรวจจับหรือเซ็นเซอร (Sensor) ของระบบ 
ซ่ึงตัวตรวจจับจะมองเห็นเฉพาะแพ็กเก็ตทีว่ิ่งผานบนเครอืขายที่ตัวตรวจจับนั้นตดิตั้งอยูเทานั้น ซ่ึง
ระบบตรวจสอบประเภทนีส้ามารถตรวจสอบการบุกรุกไดทั้งระบบเครือขาย ไมเกิดความยุงยากใน
การติดตั้งระบบตรวจสอบผูบุกรุกบนเครื่องที่ตองการตรวจสอบทุกเครือ่งเหมือน Host-based IDS 
และการเก็บบนัทึกขอมูลการบุกรุกที่แยกตางหาก ทําใหปลอดภยัจากการทําลายรองรอยการบุกรุก
หลังจากผูบุกรุกสามารถเขาสูระบบแลว 

รูปที่ 4.2 ตัวอยางการวางระบบตรวจสอบการบุกรุกแบบ NIDS บนเครือขาย 
 จากตัวอยางรปูที่ 4.2 เปนการวางระบบตรวจสอบการบกุรุกแบบ NIDS 2 จุด เพือ่

ตรวจจับการบุกรุกที่เกดิขึ้นภายในทั้งเครือขายที่เปนเซิรฟเวอรและวงเครือขายที่เปนเครื่อง        
ไคลเอนต 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 97

4.2 ระบบเครือขายท่ีทําการทดลอง 
  ระบบเครือขายภายในคณะวทิยาศาสตร ภาควิชาวิทยาการคอมพิวเตอร 
มหาวิทยาลัยเชียงใหม ประกอบดวยเครื่อง 

- เซิรฟเวอร จํานวน 4 เครื่อง ไดแก  
1. Mail Server ทํางานบนระบบปฎิบัติการ Solaris 2.7 หมายเลขไอพแีอดเดรส 

202.28.24.216 
2. Web Server ทํางานบนระบบปฎิบัติการ Microsoft Windows 2000 Server 

หมายเลขไอพแีอดเดรส 202.28.24.217 
3. E-Learning Server ทํางานบนระบบปฎิบตัิการ Microsoft Windows 2003 

Server หมายเลขไอพีแอดเดรส 202.28.24.218 
4. Research Server ทํางานบนระบบปฎิบัตกิาร Microsoft Windows 2000 

Server หมายเลขไอพีแอดเดรส 202.28.24.205 
  - ไคลเอนท จาํนวนประมาณ 400 เครื่อง ทํางานบนระบบปฏิบัติการ Microsoft 
Windows 98 และ Windows XP 
 ระบบเครือขายภาควิชาวิทยาการคอมพิวเตอรทําการเชื่อมตอเขากับระบบเครือขาย
สวนกลางของคณะวิทยาศาสตรผานทางสายใยแกวนําแสงแบบ Multimode ดวยอุปกรณ Switch 
Super Stack II รุน SW3300 ที่หอง CSB 207 ซ่ึงทําหนาที่กระจายการเชื่อมตอแบบ Star ไปยังหอง
ตางๆภายในอาคาร ดังรูป 

รูปที่ 4.3 ผังการเชื่อมตอระบบเครือขายภายในอาคาร ช้ัน 1 
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รูปที่ 4.4 ผังการเชื่อมตอระบบเครือขายภายในอาคาร ช้ัน 2 

รูปที่ 4.5 ผังการเชื่อมตอระบบเครือขายภายในอาคาร ช้ัน 3 
 

 สําหรับระบบเครือขายที่ใชในการทดลองระบบฯ คือภายในหองเรียน CSB 302 ซ่ึง
ประกอบดวยเครื่องไคลเอนต จํานวน 40 เครื่อง ทํางานบนระบบปฏิบัติการ Microsoft Windows 
2000 Professional โดยมีการวางระบบฯและการเชื่อมตอเครือขาย ดังรูป 
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รูปที่ 4.6 ผังการวางระบบปองกันและตรวจสอบผูบุกรุกภายในเครือขายหองเรียน CSB302 
  
 จากรูปที่ 4.4 ไดทําการจําลองเครือขายภายในหองใหเชือ่มตอกันดวยอุปกรณ Hub โดยมี
การวางระบบปองกันการบกุรุก (Linux Firewall) ไวทีต่ําแหนงทางเขาออกระบบเครือขายของหอง 
ทําหนาที่เปนเกตเวยและปองกันการบุกรุกที่จะเขามายังภายในระบบเครือขาย ประกอบดวยสอง    
อินเตอรเฟส ไดแก  

- Eth0 ทําการเชื่อมตอไปยังอุปกรณ Hub ซ่ึงเชื่อมตอไปยังอุปกรณ Switch หลักของ
ภาควิชาฯ ทีห่อง CSB 207 

- Eth1 ทําการเชื่อมตอกับเครือขายภายในหอง 
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และระบบตรวจสอบผูบุกรุก ซ่ึงวางอยูทีต่ําแหนงดานหนาของระบบเครือขายภายในหอง 
โดยเชื่อมตอผานอุปกรณ Hub ทําหนาทีค่อยตรวจสอบการบุกรุกที่เกิดขึ้นจากภายในเครือขายของ
คณะวิทยาศาสตรและมหาวทิยาลัยเอง และสงคํารองไปบอกระบบปองกันการบุกรุกใหทาํการ 
บล็อคการบุกรุกนั้น ประกอบดวยหนึ่งอินเตอรเฟส ไดแก 

- Eth0 ทําการเชื่อมตอเขากับระบบเครือขายภายในภาควิชาฯ 
หมายเหตุ : เนื่องจากทั้งเครือขายภายในหองเรียนและเครือขายภายในภาควิชาฯเอง เปนเครือขายที่
เปนไอพีปลอมซึ่งไมสามารถทําการเชื่อมตอจากภายนอกเขามาได ฉะนั้นการบุกรุกที่สามารถ
ตรวจจับไดโดยระบบตรวจสอบผูบุกรุกในลักษณะนี้สามารถตรวจจับไดเฉพาะการบุกรุกที่เกดิจาก     
ภายในภาควิชาฯและที่เกิดจากภายในมหาวิทยาลัยเองเทานั้น 
 
4.3 สรุปขอมูลการบุกรุกท่ีเกิดขึ้น 
 ขอมูลการบุกรุกที่เกิดขึน้ตั้งแตวันที่ 29 สิงหาคม 2546 ถึงวันที่ 11 กันยายน 2546 (ยังไม
ติดตั้งระบบปองกันการบุกรกุ) สามารถสรุปไดดังนี้  

4.3.1 จําแนกตามประเภทโปรโตคอล ไดเปน 
- แพ็กเก็ตโปรโตคอล TCP 48% 
- แพ็กเก็ตโปรโตคอล UDP 25% 
- แพ็กเก็ตโปรโตคอล ICMP 27% 

หมายเหตุ : แพ็กเก็ตทีเ่ปนการสแกนพอรตจะไมถูกนํามารวมในการแสดงผลของโปรแกรม ACID  
4.3.2 จํานวนการแจงเตือนการบุกรุกที่เกิดขึ้นทั้งสิ้น 62,001 เหตุการณ แบงเปนการบุกรกุ 

15 ประเภท 63 รูปแบบ 
4.3.3 จําแนกตามไอพีแอดเดรสตนทางไดทั้งส้ิน 710 ไอพีแอดเดรส  
4.3.4 จําแนกตามไอพีแอดเดรสปลายทางไดทั้งส้ิน 588 ไอพีแอดเดรส 
4.3.5 จํานวนไอพีลิงคไดทั้งส้ิน 3909 ไอพีแอดเดรส 
4.3.6 จําแนกตามจํานวนพอรตตนทางไดทั้งส้ิน 3181 พอรต แบงเปนโปรโตคอล TCP 

534 พอรต และ UDP 3084 พอรต 
4.3.7 จําแนกตามจํานวนพอรตปลายทางไดทั้งส้ิน 34 พอรต แบงเปนโปรโตคอล TCP  27

พอรต และUDP 29 พอรต 
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4.4 การกําหนดเกณฑการปองกนั 
 จากขอมูลการบุกรุกที่เกดิขึ้นสามารถแบงตามลําดับความรายแรงในการเสี่ยง ตามตารางที่ 
3.7, 3.8 และ 3.9 ไดเปน 

- ระดับความเสีย่งสูง  27.7% () 
- ระดับความเสีย่งปานกลาง  53.4% () 
- ระดับความเสีย่งต่ํา  18.9% () 

 การกําหนดเกณฑมาตราฐานในการปองกนัภัยในระดับตางๆ 
- ระดับความเสีย่งสูง กําหนดใหทําการปองกันเปนเวลา 1 ช่ัวโมง ดังตาราง 

ประเภทความเสี่ยงสูง ระยะเวลาในการปองกัน (วินาที) 
attempted-admin  
attempted-user  
shellcode-detect  
successful-admin  
successful-user  
trojan-activity  
unsuccessful-user  
web-application-attack  

3601  
3602 
3603 
3604 
3605 
3606 
3607 
3608 

ตารางที่ 4.1 เกณฑการปองกนัภัย ประเภทความเสี่ยงสูง  
- ระดับความเสีย่งปานกลาง กาํหนดใหทําการปองกันเปนเวลา 30 นาที ดงัตาราง 

ประเภทความเสี่ยงปานกลาง ระยะเวลาในการปองกัน (วินาที) 
attempted-dos  
attempted-recon  
bad-unknown  
denial-of-service  
misc-attack  
non-standard-protocol  
rpc-portmap-decode  
successful-dos  
successful-recon-largescale  
successful-recon-limited  

1809 
1810 
1811 
1812 
1813 
1814 
1815 
1816 
1817 
1818 
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suspicious-filename-detect  
suspicious-login  
system-call-detect  
unusual-client-port-connection  
web-application-activity  

1819 
1820 
1821 
1822 
1823 

ตารางที่ 4.2 เกณฑการปองกนัภัย ประเภทความเสี่ยงปานกลาง 
- ระดับความเสีย่งต่ํา เนื่องจากเปนการบกุรุกที่เกิดขึ้นในระดับนี้สวนมากเปนเพยีงการ

สํารวจเครือขาย ซ่ึงบางครั้งถือเปนพฤติกรรมที่เกิดขึ้นเปนปกติบนเครือขาย เชนการ Ping เพื่อ  
ตรวจสอบเครือขายของเราเอง ไมถึงขั้นการบุกรุกที่ตองทําการปองกันในทนัที เกณฑการปองกัน
ในระดับนี้จึงเปนศูนย (ไมมีการสงคํารองไปยังระบบปองกันการบุกรุกเพื่อทําการบล็อค) 
หมายเหตุ : การกําหนดเกณฑชวงเวลาในการปองกนัการบุกรุกดังกลาว ไมสามารถกําหนดเปน
เกณฑทีเ่ปนมาตราฐานตายตัวไดสําหรับกฎทุกขอ จึงจําเปนตองขึ้นอยูกับวิจารณญาณของผูดแูล
ระบบเองดวยในการกําหนดระยะเวลาดังกลาว 
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