
 
บทที่ 3 

การศึกษาและวิเคราะหระบบปองกันและตรวจสอบการบุกรกุระบบเครือขาย 
 

ระบบปองกันและตรวจสอบผูบุกรุกระบบเครือขาย เปนการนาํเอาเทคโนโลยีทางดาน
ระบบปองกันการบุกรุก และระบบตรวจสอบผูบุกรุกเครือขาย ที่เปนโอเพนซอรสมาประยุกตใช
รวมกันบนระบบปฏิบัติการลีนุกซ เพื่อใหไดระบบที่มีประสิทธิภาพในการเตือนภัยและปองกันการ
บุกรุกระบบบนเครือขายใหดีขึ้น โดยการออกแบบใหระบบสามารถตรวจจับและปองกันการบุกรกุ
ไดอยางอัตโนมัติ และสามารถตรวจสอบรายงานการบกุรุกที่เกิดขึ้นไดอยางงายดายจากทางเว็บเพ็จ 

โครงสรางของระบบปองกนัและตรวจสอบผูบุกรุกระบบเครือขาย บนระบบปฏิบัติการ   
ลีนุกซประกอบดวย 4 สวนหลัก ไดแก 

3.1    ระบบตรวจสอบผูบุกรุกระบบเครือขาย 
3.2    ระบบรักษาความปลอดภยัไฟรวอลล 
3.3 สวนประสานการทํางานระบบตรวจสอบผูบุกรุกเครือขายและระบบรักษาความ

ปลอดภัยไฟรวอลล 
3.4    สวนแสดงผลและสืบคนขอมูล 

 
3.1  ระบบตรวจสอบผูบุกรุกระบบเครือขาย 
 สําหรับโปรแกรมที่นํามาใชเปนระบบตรวจสอบผูบุกรุกระบบเครือขายสําหรับการศกึษา
ระบบปองกันและตรวจสอบผูบุกรุกเครือขายนี้คือโปรแกรม  Snort เวอรชัน 2.0.0 ซ่ึงมี
สวนประกอบที่สําคัญ 4 สวนไดแก 

3.1.1 Packet Decode Engine ทําหนาที่รับขอมูลจากสวนที่เชื่อมตอกับระบบเครือขาย
ผานทางไลบารี Libpcap1 แลวทําการถอดรหัส (Decode) ขอมูลเพื่อสงไปยังสวนอื่นตอไป 

3.1.2 Preprocessor Plug-ins เปนสวนที่ทําหนาที่รับแพ็กเก็ตขอมูลที่ผานการถอดรหัส
เขามาเพื่อเตรียมความพรอมแพ็กเก็ตกอนสงไปตรวจสอบยังสวน Detection Engine ตอไป 

                                                           
1ไลบารี Libpcap ถูกเขียนขึ้นมาเพื่อเปนสวนของในโปรแกรมประเภทดักจับขอมูลที่เรียกวา TCPDump ซึ่ง
อนุญาตใหผูพัฒนานําไปเขียนโคดเพื่อรับแพ็กเก็ตจากเลเยอร Data Link บนระบบปฏิบัติการยูนิกซ โดยไมขึ้นกับ 
Network Interface Card (NIC) และไดรเวอรที่ตางกันระบบปฏิบัติการเหลานั้น 
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3.1.3 Detection Engine เปนสวนที่ทําหนาที่ตรวจสอบแตละแพก็เก็ตวาเปนการบุกรุก
ระบบเครือขายหรือไม 

3.1.4 Output Plug-ins เปนสวนที่สงผลของระบบตรวจสอบผูบุกรุกออกไปในรูปแบบ
ตางๆ เชน การแจงเตือน (Alerts) หรือการเกบ็บันทึกขอมูล (Logs) เปนตน 

 

รูปที่ 3.1 ภาพแสดงการทํางานสวนประกอบหลักของโปรแกรม Snort  
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รูปที่ 3.2 ภาพแสดงการทํางานของโปรแกรม Snort เทียบกับโมเดล OSI 
 

3.1.1 Packet Decode Engine 
แพ็กเก็ตที่วิ่งอยูบนระบบเครอืขายจะถูกดักจับเขาสูระบบตรวจสอบผูบุกรุกผาน

ทางการทํางานในสวนนี้ โดยอาศัยกลไกดังนี ้
- เซ็ท Network Interface Card (NIC) ใหอยูในโหมด Promiscuous2  
- ดักจับแพ็กเก็ตเขาสู Network Interface Card ผานทางไลบารี Libpcap 

                                                           
2ปกติพฤติกรรมการทํางานของ Network Interface Card จะไมสนใจตอขอมูลที่ไมไดมีจุดหมายมายัง Mac 
Address ของตนเอง การเปลี่ยนโหมดการทํางานใหอยูในโหมด Promiscuous จะทําให Network Interface Card 
ไมตองเช็คหมายเลข Mac Address ปลายทางของแพ็กเก็ตที่รับเขามา ซึ่งจะทําใหสามารถเห็นแพ็กเก็ตทั้งหมดที่ว่ิง
อยูบนเครือขายได 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 43

เมื่อแพ็กเก็ตขอมูลเดินทางจากระบบเครือขายเขามายัง NIC ที่ทํางานในโหมด 
Promiscuous จะสงตอไปยังสวน Packet Decode Engine โดยผานทางไลบารี Libpcap เพื่อทําการ
ถอดรหัสขอมูลที่รับมาจากเลเยอร Data Link  ซ่ึงจะทําใหสามารถแยกประเภทของโปรโตคอล
ตางๆในระดับเลเยอรนี้ได เชน Ethernet, 802.11 หรือ Token Ring เปนตน รวมถึงโปรโตคอลใน
ระดับที่สูงขึ้นไปดวย ไดแก IP, TCP และ UDP ในระหวางกระบวนการถอดรหัสนี้ Decode Engine 
จะทําการลิงคขอมูลดิบที่ไดมาไปยังโครงสรางสําหรับการวิเคราะหตอภายหลังในสวนของ 
Preprocessors และ Detection Engine ตอไป 

 
3.1.2 Preprocessors 

กอนที่แพก็เกต็จะถูกสงไปตรวจสอบตอยังสวน Detection Engine จะตองผาน
สวน Preprocessor นี้กอน เพือ่ตรวจสอบความถูกตองเบือ้งตนของขอมูลและจัดโครงสรางขอมูลให
อยูในรูปแบบที่พรอมถูกตรวจสอบในสวนตอไป โดยสามารถแยกเปนสวนการทํางานยอยไดดังนี ้

1.) The _decode Family of Preprocessors 
หนาที่ประการหนึ่งของ Preprocessor คือการทําใหแพก็เก็ตอยูในรูปแบบที่

เปนบรรทัดฐานกอนสงตอไปยังสวน Detection Engine ตัวอยางในกรณีของ HTTP Request เมื่อ   
ผูใชเปดโปรแกรมเว็บเบราวเซอรแลวพิมพ URI (Universal Resource Identifier) เชน 
http://10.1.1.231/scripts/hackme.exe ลงไป โปรโตคอล HTTP จะแปลงอักษรไบนารีเหลานั้นใหอยูใน
รูปแบบของ %XX โดย XX เปนคาเลขฐานสิบหกของตัวอักษรนั้นๆ ฉะนั้นจาก URI ขางตนจะถูก
แปลงเปนhttp://10.1.1.231/%73%63%72%69%70%74%73/%68%61%63%6B%6D%65.%65%78%65 และ
เมื่อ HTTP Request นี้ถูกสงถึงเว็บเซิรฟเวอร สวนของ URI นี้จะถูกแปลงกลบัเปน 
http://10.1.1.231/scripts/hackme.exe ตามเดิม 

สําหรับในโปรแกรม Snort หนาที่นีจ้ะเปนของ Http_decode Preprocessor ใน
การแปลง URI กอนทีแ่พก็เก็ตจะถูกสงไปยัง Detection Engine เพื่อใหอยูในรปูแบบที่พรอมถูก
ตรวจสอบโดยรูปแบบที่เราเขาใจและสามารถกําหนดขึน้ไดเอง 

นอกจากนี้ยังม ี Decode Preprocessor อ่ืนๆอีกไดแก Telnet_decode, 
Ftp_decode และ Rpc_decode ที่ทําหนาที่เชนเดยีวกับ Http_decode ในการแปลงแพ็กเก็ตใหอยูใน
รูปแบบที่เปนบรรทัดฐานของบริการ Telnet, FTP และ RPC ตามลําดับ กอนจะถูกสงตอไปยงั 
Detection Engine 
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2.) The Frag2 Preprocessor 
การแฟร็กเมนเตชัน (Fragmentation) ถือเปนเรื่องปกติที่จําเปนในการสง     

ขอมูลเพื่อติดตอส่ือสารกันบน Internet Protocol (IP) เพราะเนื่องจากดาตาแกรม3 (Datagram) ที่ถูก
สงจาก IP ถามีขนาดใหญกวา MTU4 ในเลเยอร Physical นั้น โปรโตคอล IP จะทําการแตกขอมูล 
ดาตาแกรมใหเปนสวนเล็กๆกอนสงเขาไปยังอินเตอรเฟสของเครือขายนั้นๆ เมื่อถึงปลายทาง    
แพ็กเก็ตที่ถูกแบงเปนสวนเลก็ๆเหลานี้กจ็ะถูกประกอบกลับคืนมาอีกครั้ง เรียกวาการรีแอสเซมเบิล 
(Reassemble) 

การแบงแพก็เก็ตออกเปนสวนยอยๆ สามารถใชเปนวิธีหนึ่งในการเลี่ยงผาน
การตรวจสอบจากระบบตรวจสอบผูบุกรุกเครือขายประเภท Pattern-based หรือ Signature-based 
ไดดวย เพราะการแบงแพก็เก็ตเปนสวนๆจะทําใหเกิดความยุงยากในการตรวจสอบสําหรับระบบ
ตรวจสอบผูบุกรุกประเภทนี ้ ซ่ึงจะเปรียบเทียบแพก็เก็ตแบบทีละรายๆกับรูปแบบการบุกรุกที่เตรียม
ไวอางอิง เครือ่งมือประเภทนี้ที่ผูบุกรุกนยิมใชไดแกโปรแกรม Fragroute เพื่อหลีกเลีย่งการตรวจจับ
ของระบบตรวจสอบผูบุกรุก 

ในสวนของ Frag2 Proprecessor ไดมกีารระบุถึงรูปแบบการบุกรุกชนิดนี้ไว
ใน spp_frag2.c ซ่ึงจะทําการประกอบแพ็กเก็ตที่ถูกแบงเหลานั้นใหสมบูรณขึ้นมากอนที่จะสงไป
ตรวจสอบยังสวน Detection Engine ตอไป 

นอกจากนี้การแฟร็กเมนเตชนัยังสามารถใชบุกรุกเขามาแบบ Denial Of 
Service (Dos)ไดดวย เนื่องจากการแตกแพก็เก็ตเปนสวนยอยๆกอนสงนั้น เครื่องที่ปลายทางจะตอง
มีการเก็บแพ็กเก็ตที่ทยอยกันมาถึงเหลานั้น เพื่อประกอบกลับเปนแพก็เก็ตที่สมบูรณ เพื่อใชในการ
พิจารณาตอไป ซ่ึงผูบุกรุกอาจจะสงชุดของแพ็กเก็ตที่ถูกแฟรก็เมนตไปยังเครือ่งเปาหมายเปน
จํานวนมาก ทาํใหเกดิ Stack Overflow ขึ้น อาจมีผลใหเครื่องเปาหมายหยุดทํางาน หรือทํางานแบบ
ผิดปกติไปได และอาจมีผลตอระบบตรวจสอบผูบุกรุกเองดวย เพราะยิง่บนระบบเครอืขายมีปริมาณ      
แพ็กเก็ตที่ถูกแฟร็กเมนตอยูจาํนวนมากๆ ก็ยิ่งทําใหระบบตรวจสอบผูบุกรุกตองใชทรัพยากรอยาง
มากในการเกบ็และประกอบแพ็กเก็ตเหลานั้นขึ้นมาเพื่อใชในการพิจารณาตรวจสอบไปดวย ซ่ึงถา
ระบบตรวจสอบผูบุกรุกมีทรัพยากรไมพอ ก็จะทํางานไมทัน การตรวจสอบการบุกรุกก็จะขาด   
ประสิทธิภาพลง เครื่องมือที่ผูบุกรุกนิยมใชในการบุกรุกแบบนี้ไดแกโปรแกรม Stick ซ่ึงจะใชการ

                                                           
3ช่ือเรียกแพ็กเก็ตที่ถูกสงจาก Internet Protocol ในชั้นเลเยอร Network  
4MTU หรือ Maximum Transfer Unit คือตัวเลขที่บอกถึงปริมาณขอมูลที่สามารถบรรจุสงไดสูงสุดบนระดับ        
เลเยอร Physical นั้นๆ เชน Ethernet มี MTU = 1500 ,FDDI มี MTU = 4352 เปนตน 
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โจมตีที่เลียนแบบการบุกรุกที่มีในฐานขอมูลรูปแบบการบุกรุกของโปรแกรม Snort เขามาเพื่อให
ระบบตรวจสอบผูบุกรุกตรวจเจอ และมกีารแจงเตือนรวมถึงการบันทึกขอมูลเปนจํานวนมาก 

3.) The Stream4 Preprocessor 
Stream4 Preprocessor เปนสวนประกอบหลักที่ใหญทีสุ่ดในโปรแกรม Snort 

ถูกออกแบบมาใหสามารถรองรับการเชื่อมตอไดมากกวา 64,000 คอนเนคชันในเวลาเดียวกัน โดยมี
วัตถุประสงคหลัก 2 ประการคือ TCP Statefulness และ Session Reasembly 

ในการเชื่อมตอการทํางานของโปรโตคอล TCP จากเครื่องตนทางไปยัง
ปลายทาง จะเกิดการเชื่อมตอแบบ Three-way Handshake5ขึ้น เมื่อการเชื่อมตอสําเร็จ การสงขอมูล
จึงเริ่มขึ้นและเมื่อเสร็จสิ้นการสงขอมูล การเชื่อมตอก็จะสิ้นสุดลง โดยในระหวางการเชื่อมตอที่
เกิดขึ้น Stream4 Preprocessor จะสรางตารางสําหรับเก็บเซสชันตางๆที่เกิดขึ้น (และลบเซสชันนั้น
ออกจากตารางเมื่อการเชื่อมตอส้ินสุดลง) เพื่อใชในการตรวจสอบเซสชันทั้งหมดของการเชื่อมตอ
นั้นๆ โดยเมื่อสวน Detection Engine จะทําการตรวจสอบแพ็กเก็ต จะมีการตรวจสอบกอนวาแพก็
เก็ตนั้นเปนสวนหนึ่งที่เกิดจากเชื่อมตอเซสชันดวยหรือไม กอนนําไปเปรียบเทียบกับรูปแบบการ
บุกรุกตางๆตอไป 

ประโยชนอีกประการหนึ่งของการทํางานแบบ Stateful ของโปรแกรม Snort 
คือสามารถตรวจสอบเทคนคิการสแกนแบบ Out-of-Sequence ได เชน Stealth FIN Scan จาก
โปรแกรม NMAP เปนตน เนื่องจากโปรโตคอล TCP นั้นแพก็เกต็ FIN จะถูกสงเมื่อตองการจบการ
เชื่อมตอเทานัน้ ซ่ึงถาแพ็กเก็ต FIN ถูกสงมาเพื่อขอจบการเชื่อมตอแบบ TCP ที่พอรตนั้น ฝงเครื่อง
ปลายทางก็จะสงแพ็กเกต็บางอยางตอบกลบัไปยังเครื่องตนทาง ซ่ึงจะทําใหผูบุกรกุทราบสถานะ
ของพอรตนั้นไดวาเปดหรือปดอยู 

4.) The Port Family of Preprocessors 
ความสามารถที่สําคัญอีกประการหนึ่งของระบบตรวจสอบผูบุกรุกคือ

ความสามารถในการตรวจจบัการสแกนพอรตได การถกูสแกนพอรตถือเปนเหตุการณปกติที่เกิดขึ้น
ไดกับทุกระบบเครือขายที่ทําการเชื่อมตอกับอินเทอรเนต็ ทําใหผูบุกรกุสามารถระบุเครื่องเปาหมาย
และพอรตที่เปดใหบริการอยูได ซ่ึงจะนําไปสูการพยายามบุกรุกเขาทางจุดออนของพอรตที่เปดไว
ตอไป ซ่ึงจากการเชื่อมตอเซสชันของโปรโตคอล TCP การสแกนพอรตจะกระทําเหมือนการ
เชื่อมตอเซสชันตามปกติ โดยการสงแพ็กเก็ต SYN ซ่ึงเปนแพ็กเก็ตทีใ่ชในการเริ่มตนการติดตอไป
ยังเครื่องปลายทางกอน เมื่อเครื่องปลายทางไดรับแพก็เกต็ SYN แลวจะสงแพ็กเกต็ SYN/ACK 

                                                           
5 ดูรูปที่ 2.8 หนา 38 
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กลับถาพอรตนั้นเปดอยู และจะสงแพ็กเกต็ SYN/RST กลับถาพอรตนั้นปดอยู ฉะนั้นการสงแพ็ก
เก็ต SYN ไปยังพอรตตางๆที่เครื่องเปาหมาย ก็จะสามารถทราบไดวาเครื่องนั้นเปดพอรตไหนอยู
บาง โดยดูจากแพ็กเก็ตที่ตอบกลับมา 

โปรแกรม Snort สามารถตรวจสอบการสแกนพอรตไดโดยใช Preprocessor 
ในสวนนี้ ซ่ึงในเวอรชัน 2.0.0 มีใหเลือกใชงานอยู 2 สวนไดแก Portscan Preprocessor และ 
Portscan2 Preprocessor  

โดย Portscan Preprocessor เปนเวอรชันที่ถูกพัฒนาขึ้นมากอน ใชวิธี       
ตรวจสอบการสแกนโดยพิจารณาจากการเชื่อมตอที่เกิดขึน้จากเครื่องตนทางหนึ่ง ไปยังหลายพอรต
ที่เครื่องปลายทาง ภายในชวงเวลาใดเวลาหนึ่ง สวน Portscan2 Preprocessor เปนเวอรชันที่เพิ่งถูก
พัฒนาขึ้นมาภายหลัง (ซ่ึงในอนาคตจะเปนเวอรชันที่เปนมาตรฐานที่ใชในการตรวจสอบการสแกน
พอรตสําหรับโปรแกรม Snort) มีฟงกชันในการตรวจสอบคลายเวอรชันแรก แตไดมีการแกไขโคด
โปรแกรมใหม ใหมีความสมบูรณขึ้น ทําใหมีประสทิธิภาพในการตรวจสอบสูงกวาเวอรชันแรก 
โดยสวนที่สําคัญคือการใชปล๊ักอิน (Plug-in) ที่คลายกับ Stream4 ในการตรวจสอบสถานะการ
เชื่อมตอดวย ฉะนั้น Portscan2 Preprocessor จึงสามารถตรวจสอบไดวาแพ็กเก็ต SYN-ACK นั้น
เปนสวนหนึ่งของการเชื่อมตอ ณ เวลาขณะนัน้จริงหรือเปนสวนหนึง่จากการสแกน สวนรูปแบบ
เอาทพุตของ Portscan2 ยังใหรายละเอยีดขอมูลที่มากกวา Portscan เวอรชันแรกดวย และยัง
สนับสนุนการตรวจสอบโดยแยกคดิเวลา Threshold ของเครื่องและพอรตในเวลาที่กําหนดไดดวย 

การตัดสินใจเลือกใช Preprocessor ตัวใดขึ้นอยูกับความเหมาะสมของระบบ 
โดย Portscan Preprocessor เปนการตรวจสอบการสแกนที่งานและมีความเสถียรสูง สวน Portscan2 
Preprocessor เปนเวอรชันทีป่รับปรุงใหม มีการแกไขออปชันบางอยาง คา Threshold และสามารถ
ตรวจจับการสแกนแบบ Stealth Scan ไดดีกวา แตก็มีการใชทรัพยากร (หนวยความจําและหนวย
ประมวลผลกลาง) ที่เยอะกวาดวย 

ขอจํากัดของการตรวจสอบ Portscan คือไมสามารถตรวจจับการสแกนแบบ 
Slow Scan ได เชนถาเครื่องเปาหมายถูกสแกนอยางชาๆหรือหนึ่งพอรตตอหนึ่งชั่วโมง ระบบจะไม
สามารถเก็บสถานะของเซสชันการสแกนพอรตนั้นได จงึตรวจไมพบการสแกนพอรตนั้นๆ 
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Stealth Portscaning 
  ภายใน TCP Header จะมีสวนของ Flag ที่ใชในการระบุสถานะตางๆของแพ็กเก็ต
ซ่ึงประกอบดวย URG, ACK, PSH, RST, SYN และ FIN ซ่ึงใชสําหรับสถานะที่ตางกันไปตามแต
ละเซสชัน6 ซ่ึงผูบุกรุกสามารถสรางแพ็กเกต็ที่มีคา Flag ตางๆสงใหเครื่องปลายทาง แลวเช็คคา Flag 
ในแพก็เก็ตทีส่งตอบกลับมา ก็จะทราบถงึสถานะของพอรตนั้นๆได และเปนการพยายามหลีกเลี่ยง
การถูกตรวจจบัโดยโปรแกรมตรวจสอบการสแกนพอรตดวย 
  ตัวอยางการสแกนโดยการเซ็ทคา TCP Flag ตางๆกัน เชน 

- Full XMAS Scan โดยการเซ็ทคา TCP Flag เปน FIN, URG, PSH ซ่ึงจะทําให
เครื่องปลายทางสง RST ตอบกลับมาถาพอรตนั้นปดอยู 

- TCP FIN Scan โดยการเซ็ทคา TCP Flag เปน FIN เชนเดียวกับ XMAS Scan 
ซ่ึงจะทําใหเครื่องปลายทางสง RST ตอบกลับมาถาพอรตนั้นปดอยู 

- NULL Scan โดยการเซ็ทคา TCP Flag เปน no option เชนเดยีวกับ XMAS 
Scan ซ่ึงจะทําใหเครื่องปลายทางสง RST ตอบกลับมาถาพอรตนั้นปดอยู 

5.) The Other Preprocessors 
 

PreProcessors หนาที ่
Rpc_decode Decodes RPC, similar to the HTTP decoder 
Telnet_decode Decodes Telnet and FTP, similar to the HTTP decoder  
Conversation Provides basic conversation status on protocols (used by the 

portscan2 preprocessor) 
Back Orifice detector Decodes Back Orifice network traffic 
Arpspoof Experimental ARP misuse detection code 
Asn1_decode Experimental ASN1 detection code 
Fnord Polymorphic shellcode analyzer and detector 

ตารางที่ 3.1 Preprocessors ประเภทอื่นๆ7 
 
 

                                                           
6 ดูตารางที่ 2.1 หนา 39 
7Brian Caswell, Snort 2.0 Intrusion Detection (United States of America : Syngress, 2003), pp. 114 
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3.1.2 Detection Engine 
แพ็กเก็ตที่รับเขามาจากเครือขาย หลังจากผานการทํางานในสองสวนแรกแลว จะ

ถูกเก็บเขาสูโครงสรางขอมูล (Data Structure) ซ่ึงผานกระบวนการจดัโครงสราง การกลั่นกรอง 
และการถอดรหัส มาอยูในรปูแบบที่พรอมตอการถูกตรวจสอบตอไปในสวน Detection Engine นี้ 

Detection Engine ถือเปนสวนที่สําคัญที่สุดของระบบตรวจสอบผูบุกรุก เพราะทํา
หนาที่รับผิดชอบตอการตรวจจับพฤติกรรมการบุกรุกตางๆที่ปรากฏอยูในแพก็เก็ต ซ่ึงในโปรแกรม 
Snort นี้สวน Detection Engine จะใชวิธีตรวจสอบแบบอางอิงกฎ (Rule-base) จากเทคนิคการบุกรุก
ตางๆที่ทราบ โดยกฎขอตางๆจะถูกนําเปรียบเทียบกบัขอมูลของแพ็กเก็ตที่ถูกเกบ็อยูในโครงสราง
ขอมูล ถาแพ็กเก็ตใดตรงกับรูปแบบการบกุรุกตามกฎขอใดขอหนึ่ง กจ็ะเกดิการกระทําบางอยางขึ้น 
เชน การเก็บบันทึกเหตุการณ (Logging) การแจงเตือน (Alert) หรือมิฉะนั้นแพก็เก็ตนัน้กจ็ะถูก    
ดร็อปไป 

Detection Engine จะเปนการทํางานแบบ ณ เวลาที่เกิดขึ้นจริง (Real-time)       
ประสิทธิภาพการทํางานในสวนนี้จะขึ้นอยูกับองคประกอบดังตอไปนี้ 

- สมรรถนะของเครื่องที่โปรแกรม Snort ทํางานอยู 
- จํานวนของกฎที่ใชในการเปรียบเทียบขอมลูการบุกรุก 
- ความเร็วของชองทางที่เชื่อมตอระบบเครือขายของเครื่องที่โปรแกรม Snort 

ทํางานอยู  
- ความหนาแนนของขอมูลบนเครือขาย 

 ฉะนั้นการออกแบบระบบตรวจสอบผูบุกรุกบนเครือขาย นอกจากตองคํานึงถึง
ตําแหนงการวางระบบแลว ยงัตองพิจารณาองคประกอบดังกลาวดวย 

 ระบบตรวจสอบแพ็กเก็ตในสวนนี้จะสามารถจําแนกสวนตางๆของแพก็เก็ต เพื่อ
ใชในการนําไปเปรียบเทียบกับกฎตางๆได โดยสามารถแยกสวนตางๆของแพ็กเก็ตที่ใชในการ
วิเคราะหไดเปน 

- IP Header 
- Transport Layer Header (TCP Header และ UDP Header) 
- Application Layer Header (เชน DNS Header, FTP Header, SNMP Header 

เปนตน) 
- Packet Payload (สวนขอมูลของแพ็กเก็ต) 

 โดยใชวิธีการตรวจสอบกฎทั้งหมดที่มีกับแพ็กเก็ตหนึ่งๆ ซ่ึงถาแพ็กเก็ตนี้ตรงกับ
กฎมากกวาหนึ่งขอ การแจงเตือนจะดูจากกฎขอที่มีลําดับความสําคัญ (Priority) ที่สูงกวาเทานั้น 
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 กฎตางๆที่ใชเปนตัวอางอิงเปรียบเทียบเพือ่ตรวจสอบแพ็กเก็ตนั้น ถูกเก็บอยูใน
ลักษณะของไฟลขอความ (Text File) โดยมีการแบงกลุมตามประเภทของการบุกรุก เชนไฟล 
ftp.rules จะเกบ็ขอมูลการบุกรุกที่เขามาทางบริการ FTP และจุดบกพรองตางๆของโปรแกรมสําหรับ
บริการนี้ เปนตน โดยกฎทั้งหมดประกอบดวยไฟลดังตอไปนี ้
attack-responses.rules   icmp-info.rules    p2p.rules          telnet.rules 
backdoor.rules           icmp.rules          policy.rules       tftp.rules 
bad-traffic.rules        imap.rules          pop2.rules         virus.rules 
chat.rules               info.rules          pop3.rules         web-attacks.rules 
ddos.rules               local.rules         porn.rules         web-cgi.rules 
deleted.rules            misc.rules          rpc.rules          web-client.rules 
dns.rules                multimedia.rules   rservices.rules    web-coldfusion.rules 
dos.rules                mysql.rules         scan.rules         web-frontpage.rules 
experimental.rules       netbios.rules       shellcode.rules    web-iis.rules 
exploit.rules            nntp.rules          smtp.rules         web-misc.rules 
finger.rules             oracle.rules        snmp.rules         web-php.rules 
ftp.rules                other-ids.rules     sql.rules          x11.rules 

กฎแตละขอมโีครงสรางหลักสองสวน ไดแก Rule Header และ Rule Options     
ดังรูปที่ 3.3 

Rule Header Rule Options 
รูปที่ 3.3 โครงสรางหลักของกฎในโปรแกรม Snort 

   
ในสวน Rule Header ประกอบดวยโครงสรางยอย ดังรูปที่ 3.4 

Action Protocol Source Address Port Direction Destination Address Port 
รูปที่ 3.4 โครงสรางสวนประกอบยอยของ Rule Header 

 
1. Action เปนสวนที่ใชระบุประเภทของ Action เมื่อขอมูลภายในแพก็เก็ตตรง

ตามเงื่อนไขของกฎ ประกอบดวย 
- Pass เปน Action ใหเพกิเฉยตอแพ็กเก็ตนี้ และปลอยใหการตรวจสอบ

ดําเนินตอไปกบักฎขอที่เหลือ 
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- Log เปน Action ใหทําการเก็บบันทึกขอมลูของแพ็กเก็ตนั้น ตามที่กําหนด
ไวในไฟลคอนฟกุเรชันของตัวเซ็นเซอร เชน เก็บบันทกึลงฐานขอมูลตางๆ เปนตน 

- Alert เปน Action ใหทําการเก็บบันทึกแพก็เก็ตนัน้ คลาย (Log Action) แตมี
การแจงเตือนภัยดวย  ตามที่กําหนดไวในไฟลคอนฟกเุรชัน เชน สงสัญญาณเตือนภัยไปเก็บยังไฟล
หรือไปยังคอนโซล เปนตน 

- Activate เปน Action ที่ใชเมือ่ตองการใหตรวจสอบแพก็เก็ตนี้ดวยกฎขออ่ืน 
(ที่ใช Dynamic Action) อีก  

- Dynamic เปน Action ที่ถูกใชโดยกฎขออ่ืนที่ใช Activate Action เพื่อใหทํา
การตรวจสอบแพ็กเก็ตจากกฎขอนั้นดวยกฎในขอที่เปน Dynamic Action อีก 

2. Protocol เปนสวนที่ใชระบุชนิดโปรโตคอลของแพ็กเก็ตที่กฎจะใชพิจารณา
ตรวจสอบ ประกอบดวยโปรโตคอล IP, ICMP, TCP และ UDP 

3. Address เปนสวนที่ใชระบแุอดเดรส ประกอบดวยสองสวนไดแก 
- Source Address ใชระบุแหลงที่มาของแพ็กเก็ต 
- Destination Address ใชระบแุหลงปลายทางของแพ็กเก็ต 
ซ่ึงการระบุแอดเดรสของแพก็เก็ตสามารถกําหนดไดทั้งแบบหมายเลขไอพี 

แอดเดรส (IP Address) และหมายเลขเน็ตเวิรค (Network ID) โดยสามารถระบุไดตามรูปแบบ 
Classless Inter Domain Routing Address (CIDR) ดังตารางที่ 3.2  

 
CIDR Block Subnet Mask Number of Class C Address Hosts 

/14 
/15 
/16 
/17 
/18 
/19 
/20 
/21 
/22 
/23 
/24 

255.252.0.0 
255.254.0.0 
255.255.0.0 
255.255.128.0 
255.255.192.0 
255.255.224.0 
255.255.240.0 
255.255.248.0 
255.255.252.0 
255.255.254.0 
255.255.255.0 

1024 
512 
256 
128 
64 
32 
16 
8 
4 
2 
1 

262144 
131072 
65536 
32768 
16384 
8192 
4096 
2048 
1024 
512 
256 
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/25 
/26 
/27 
/28 
/29 
/30 
/31 
/32 

255.255.255.128 
255.255.255.192 
255.255.255.224 
255.255.255.240 
255.255.255.248 
255.255.255.252 
255.255.255.254 
255.255.255.255 

? 
? 
1/8 
1/16 
1/32 
1/64 
1/128 
1/256 

128 
64 
32 
16 
8 
4 
2 
1 

ตารางที่ 3.2 CIDR Block Addressing ที่มา: http://www.rfc-editor.org/rfcsearch.html 
 

เชน แอดเดรส 192.168.1.3/32 ใชระบุแทนหมายเลขไอพีแอดเดรส 192.168.1.3 แอดเดรส 
192.168.1.0/24 ใชระบุแทนชวงหมายเลขไอพีแอดเดรสตั้งแต 192.168.1.0-192.168.1.255 เปนตน 
หมายเหตุ : สามารถใชคียเวิรด Any แทนทกุหมายเลขแอดเดรสได 

4. Port Number ใชระบหุมายเลขพอรตในแพ็กเก็ตจากตนทางไปยังปลายทาง 
โดยสามารถระบุแบบเจาะจงหรือระบุเปนชวงหมายเลขพอรตก็ได เชน ถาระบุ Source port 23 
หมายถึง การตรวจสอบแพก็เก็ตที่เร่ิมตนมาจาก Telnet เซิรฟเวอร  

วิธีระบุหมายเลขพอรตไดแก 
- Port Ranges เชน ตั้งแตพอรต 1024-2048 

  alert udp any 1024:2048 -> any any (msg: "udp ports";) 
- Upper and Lower Boundaries เชน ชวงตั้งแต 0-1024 ระบุโดยใช :1024 

และชวงตั้งแตพอรต 1000 ขึ้นไป ระบุโดยใช 1000:  
  alert tcp any :1024 -> any :1024 (msg: "tcp ports 0-1024";) 
  alert tcp any any -> any 1000: (msg: "tcp upper 1000 ports";) 

- Negation Symbol เชน ตองการระบุพอรตทุกพอรตยกเวนพอรตที่ระบุ  
  log upd any any -> any  !23 (msg: "Everything but upd port 23";) 

5. Direction ใชระบุทิศทางในการพิจารณาแหลงที่มาและปลายทางของแพ็กเก็ต 
โดยสัญลักษณที่ใชไดแก 

- -> ดานซายของสัญลักษณใชแทนแหลงมา (Source Address, Port) สวน
ดานขวาใชแทนปลายทาง (Destination Address, Port) ของแพ็กเก็ต 
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- <- ดานขวาของสัญลักษณใชแทนแหลงมา (Source Address, Port) สวน
ดานซายใชแทนปลายทาง (Destination Address, Port) ของแพ็กเก็ต 

- < > ใชเมื่อตองการพิจารณาแพ็กเก็ตที่เคล่ือนที่ไปในทั้งสองทิศทาง 
 

โครงสรางของ Rule Options ระบุถึงรายละเอียดตางๆภายในแพ็กเกต็ที่จําเปนตอ
การตรวจสอบ เชน การระบุคาภายในฟลดและโปรโตคอลตางๆ โครงสรางภายในประกอบดวย
สวนยอย เรียกวา Section แตละ Section ถูกแบงโดยเครื่องหมาย ; (Semicolon) และประกอบดวย
สองสวนไดแก คียเวิรด (Keyword) และ อารกิวเม็นต (Argument) แยกจากกันโดยเครื่องหมาย : 
(Colon) เชน msg: "Detected confidential"; คียเวิรดของ Session นี้คือ msg สวนอารกิวเม็นตคอื 
"Detection confidential" 

 
รูปแบบตางๆในการกําหนด Rule Option ไดแก 
1. Rule Content เปนคียเวริดที่ใชในการตรวจสอบสวนเนื้อหาของแพ็กเก็ต เพื่อ

ตรวจสอบหาเนื้อหาที่เปนการบุกรุก  
1.1 ASCII Content การระบุเนือ้หาที่ตองการตรวจสอบแบบแอสกี โดยระบุ

ไดภายในเครื่องหมาย " (Quotation) ปกติภายในกฎขอหนึ่งสามารถระบุเนื้อหาแบบนี้ไดเพยีงแบบ
เดียวเทานัน้ ตวัอยางเชน 
Alert tcp any any -> any any (content: "malicious string /etc/passwd"; msg: "Searching for 
ASCII Garbage!" ;)  
   ซ่ึงเปนกฎที่ใชในการคนหาสติง "malicious string /etc/passwd" ภายใน
สวนเนื้อหาของแพ็กเก็ต 

1.2 Binary Content เปนการระบุเนื้อหาที่ตองการตรวจสอบแบบไบนารี โดย
ระบุภายในเครื่องหมาย | (Pipe) ตัวอยางเชน 
Alert tcp any any -> any any (content: "|0000 0101 EFFF|"; msg: "Searching for Garbage!";) 
   ซ่ึงขอมูลที่เปนไบนารีสามารถถูกดักจับไดงาย และเปนวิธีที่นิยมใชกนัใน
โปรแกรมดักจบัขอมูล (Sniff) เชน TCPDump, Ethereal, Iris เปนตน 

1.3 ASCII and Binary Content เปนการระบุเนื้อหาที่ตองการตรวจสอบทั้ง
แบบแอสกีและไบนารี ภายในกฎขอเดยีวกนั ตัวอยางเชน 
Alert tcp any any -> any any (content: "|0101 FFFF|/etc/passwd|E234|"; msg: "Searching for 
Mixed Garbage!";) 
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1.4 The Offset Keyword ใชในการระบุตําแหนงเริ่มตนในการคนหาหรือ
ตรวจสอบเนื้อหาภายในแพก็เก็ต ใชเปนออปชันรวมกับออปชันหลักสวนอื่น ตัวอยางเชน 
Alert tcp 192.168.1.0/24 any -> any any (content: "HTTP"; offset: 4; msg: "HTTP matched";) 
   ใชในการคนหาคํา "HTTP" ตั้งแตไบตที่ส่ีของขอมูลเนื้อหา 

1.5 The Depth Keyword ใชในการระบุชวงของเนื้อหาทีต่องการตรวจสอบ 
(เปนไบต) ใชเปนออปชันเสริมรวมกับออปชันหลักสวนอ่ืนเพื่อชวยในการ Minimize CPU และ 
Optimize Speed ของตัวเซ็นเซอร ตัวอยางเชน 
Alert tcp 192.168.1.0/24 any -> any any (content: "HTTP"; offset: 4; depth: 40; msg: "HTTP 
matched";) 
   ใชในการคนหาคํา "HTTP" ระหวางตัวอักษรที่ 4 ถึง 40 ของในเนื้อหา 

1.6 The Nocase Keyword เปนออปชันหนึ่งในสามตัวที่สามารถใชรวมกับ 
Keyword Content อ่ืนอีกสองตัวไดแก Offset และ Depth ใชในการคนหาขอมูลในแพ็กเก็ตแบบ 
Intensive เหมาะสําหรับการตรวจสอบแพก็เก็ตของโปรโตคอล TCP เชน บริการ Telnet, FTP เปน
ตน ตัวอยางเชน 
Alert tcp any any -> any 23 (content: "administrator"; nocase;) 
   ใชตรวจสอบหาคําวา "administrator" ภายในแพก็เก็ตบริการ Telnet 

1.7 The Session Keyword ใชในการดักจับขอมูลประเภทเคลียรเท็กซ (Clear-
Text) จากแพก็เก็ตที่ใชในการติดตอส่ือสารโดยโปรโตคอล TCP และสามารถแสดงผลออกมาได
สองแบบ ไดแกแสดงขอมลูในชวงเวลาการติดตอทั้งหมด (Session: ALL;) หรือใหแสดงเฉพาะ
ขอมูลที่สามารถพิมพออกมาได (Session: printable;) ตัวอยางเชน 
Alert tcp any any -> 192.168.1.0/24 110 (session: printable;) 
   ใชในการเก็บขอมูลจากการเชื่อมตอของบริการ POP3 แบบสามารถพิมพ
ได 

1.8 Uniform Resource Identifier Content ใชในการตรวจสอบขอมูลในสวน 
URI คือแทนที่จะทําการตรวจสอบเปรียบเทียบกับขอมูลทั้งแพ็กเกต็ สามารถใชออปชันนี้ในการ
ระบุเพื่อใหตรวจสอบเฉพาะสวนเรียกขอ (Request) ที่เปน URI ของแพ็กเก็ตเทานั้น ตัวอยางเชน 
Alert tcp any any -> any 80 (msg: "WEB-CGI /cgi-bin/phf"; uricontent: "/cgi-bin/phf";) 

1.9 Regular Expressions เปนการใชสัญลักษณพิเศษชวยในการเปรียบเทียบ
คนหาคําในการตรวจสอบเนือ้หาในแพ็กเกต็ สามารถใชไดสองสัญลักษณไดแก ? (Question mark) 
ซ่ึงใชแทนตวัอักษรใดหนึ่งตัว และ * (Asterisk) ใชแทนตัวอักษรตั้งแตหนึ่งตวัขึ้นไป ตัวอยางเชน 
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Alert tcp $OUTSIDE any -> $DMZ 80 (content: "../*../"; regex; msg: "Bad Example of a dot dot 
attack";) 

1.10 Flow Control เปนออปชันที่ใชในการกาํหนดการเชื่อมตอของแพ็กเก็ต
บนโปรโตคอล TCP ใชงานรวมกับออปชันอื่น โดยการใชงานจะอยูในรูปแบบ flow: <OPTION> 
โดยคา OPTION ที่สามารถกําหนดไดมดีงัตารางที่ 3.3 
 

คาออปชัน คําอธิบาย 
to_server   
from_server  
to_client  
from_client  
only_stream  
 
no_stream  
 
 
established  
 
 
stateless  

Passes true on packets sent to the server 
Passes true on packets sent from the server. 
Passes true on packets sent to the client. 
Passes true on packets sent from the client. 
Only activates on reconstructed packets or packets within an established 
stream. 
This instruction is the opposite of the previous example and does not pass 
packets that are recon-structed or within an established stream. 
The established instruction will activate on packets that are part of an 
established TCP connection or session. 
Modified from the original Snort stateless instruction, the Flow Control’s 
stateless option is geared toward activating on packets regardless of state. 
Various static attacking tools such as stick send stateless packets in hopes 
of executing a system- or network-wide denial-of-service (DoS) attack. 
The stateless option must be used without the flow: prefix. 

ตารางที่ 3.3 Flow Control ออปชัน 
ตัวอยางเชน  
alert tcp $DMZ any -> $EXTERNAL any (msg: "Server Potentially Sending Sensitive Info"; 
flow: from_server; content:"root:: ";) 
   ใชในการตรวจสอบแพ็กเกต็ที่ถูกสงจากเครื่องเซิรฟเวอรที่มีการเรียกดู
ไฟลรหัสผานของระบบปฏิบัติการยูนกิซไปยังเครื่องภายนอก 

1.11 Content-list Option เปนออปชันที่ใชระบุช่ือไฟลที่เก็บคียเวิรดคําที่
ตองการคนหาภายในสวนเนือ้หาของแพ็กเก็ต ตัวอยางเชน 
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alert ip any any -> 192.168.1.0/24 any (content_list: "porn"; msg: "porn word matched";) 
 เปนการคนหาคําที่ระบุไวในไฟลช่ือ porn ประกอบดวยคียเวิรดสามคํา 

ไดแก  "porn" ,  "hardcore" และ "under 18" ในสวนเนื้อหาของแพ็กเก็ต 
2. IP Options เปนคียเวิรดที่ใชในการตรวจสอบการบกุรุกที่มีพื้นฐานอยูบน     

อินเทอรเน็ตโปรโตคอล (IP) 
2.1 Fragmentation Bits ในสวนหัวของแพ็กเก็ต IP ประกอบดวย Flag bit 

สามตัว ซ่ึงใชในการแฟรก็เมนเตชันและรีแอสแซมบลีแพ็กเก็ต ไดแก 
- R (Reserved Bit) ซ่ึงถูกสงวนไวใชสําหรบัการใชงานในอนาคต 
- D (Don't Fragment Bit) ถาบิตนี้ถูกเซ็ทแสดงวาแพ็กเก็ต IP นี้ไมควรถูก

แฟร็กเมนต 
- M (Move Fragment Bit) ถาบิตนี้ถูกเซ็ทแสดงวามีการแฟร็กเมนตแพก็

เก็ตนี้หลายครั้งบนทางที่ถูกสงไป ถาบิตนี้ไมถูกเซ็ทแสดงวานี่เปนการแฟร็กเมนตคร้ังสุดทาย (หรือ
คร้ังเดียว) ของแพ็กเก็ต IP นี ้

  ซ่ึงบรรดาผูบุกรุกอาจใชประโยชนจากบติเหลานี้ในการโจมตีหรือสืบหา
ขอมูลระบบเครือขายได เชน การเซ็ทบิต D สามารถใชในการตรวจสอบคา MTU ต่ําสุดและสูงสุด
บนเสนทางจากเครื่องตนทางไปยังเครื่องปลายทางนั้นๆได ฉะนั้นการใชออปชัน Fragment bit 
สามารถตรวจสอบไดวา Flag bit นั้นถูกเซท็หรือไม ตัวอยางเชน 
alert icmp any any -> 192.168.1.0/24 any (fragbits: D; msg: "Don't fragment bit set";) 

2.2 Equivalent Source and Destination IP Option ใชในการตรวจสอบแพ็ก
เก็ตที่มีการเปลี่ยนหรือปลอมแปลงใหมแีหลงตนทางและปลายทางเปนที่เดียวกนั ตัวอยางเชน  
alert ip any any -> any any (msg:" Same Source and Destination IP Address"; sameip;) 

2.3 IP Protocol Option ใชในการตรวจสอบออปชันที่ถูกเพิม่ขึ้นมาในสวนหัว
ของแพ็กเก็ต IP ซ่ึงปกติจะมแีค 20 ไบต โดยการใชงานจะอยูในรูปแแบ ipopts: <IP_OPTION>; 
โดยคา IP_OPTION ที่สามารถกําหนดได มีดังตารางที่ 3.4  
 

IP ออปชัน คําอธิบาย 
eol  
lsrr  
nop  
rr  

Used to specify the end of an IP list 
IP loose source routing 
Used when there is no IP option set 
Record route 
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satid  
sec  
ssrr  
ts  

The IP stream identifier 
The IP security option, also known as IPSec 
IP strict source routing 
The timestamp field 

ตารางที่ 3.4 Snort IP ออปชัน ที่มา http://www.rfc-editor.org/rfc/rfc791.txt 
 

  ซ่ึงผูบุกรุกสามารถใชออปชันเหลานี้ในการสํารวจขอมูลบนระบบ     
เครือขายไดเชน การใชออปชัน lsrr และ ssrr ชวยใหผูบุกรุกสามารถตรวจสอบไดวามีเสนทางนั้น
บนระบบเครือขายอยูจริงหรือไม ตัวอยางเชน 
alert ip any any -> any any (ipopts: lsrr; msg: "Loose source routing attemp";) 

2.4 ID Option ใชในการตรวจสอบคาหมายเลขแฟร็กเมนตในฟลด Fragment 
ID ในสวนหวัของแพก็เก็ต IP โดยการระบุคาหมายเลขที่ตองการตรวจสอบ ในรูปแบบ id: 
<ID_NUMBER> 

2.5 Type of Service Option ใชในการตรวจสอบคาที่ระบุในฟลด Type of 
Service (TOS) ในสวนหัวของแพ็กเก็ต IP ตัวอยางเชน  
alert tcp $EXTERNAL any -> $CISCO any (msg: "Cisco TOS Example"; tos: !"0";) 
  ใชในการตรวจสอบแพ็กเกต็จากภายนอกที่ไปยังอุปกรณ Cisco ที่มีคาใน 
TOS Field ไมเทากับศูนย 
หมายเหตุ : ในอุปกรณ Cisco รุนเกาบางรุน TOS Field ที่รับเขามาตองเปนศูนยเทานั้น 

2.6 Time-To-Live Option ใชในการตรวจสอบคาในฟลด TTL ในสวนหัว
ของแพ็กเก็ต IP โดยระบกุคา TTL ที่ตองการตรวจสอบในรูปแแบบ ttl: <TTL_VALUE>  
  ซ่ึงคา TTL นี้สามารถใชในการสํารวจขอมูลเสนทางบนระบบเครือขายได
ดวยโปรแกรมประเภทสํารวจเสนทางเชน traceroute, tracert, netroute เปนตน โดยทีเ่ครื่องตนทาง
จะสงแพก็เก็ต UDP ที่มีคา TTL คาหนึ่ง เขาไปบนเสนทางที่ตองการสํารวจ คา TTL นี้จะลดลงทุก
คร้ังที่แพ็กเกต็เดินทางผาน Hop หนึ่งๆ จนเมื่อคา TTL มีคาเปนศูนย เราเตอรจะสงแพ็กเก็ต ICMP 
ตอบกลับมายงัเครื่องตนทาง และจากขอมูลแพ็กเก็ต ICMP นี่เอง ที่เครื่องตนทางก็จะทราบถึง  
หมายเลขไอพแีอดเดรสของเราเตอรตัวนั้นดวย เชนถาโปรแกรม traceroute สงแพ็กเก็ต UDP ที่มีคา 
TTL เปนหา เมื่อแพ็กเก็ตเดนิทางไปถึงยังเราเตอรที่ Hop ที่หา คา TTL ก็จะเทากับศูนยและเราเตอร
ก็จะสงแพ็กเกต็ ICMp ตอบกลับมา เปนตน ทําใหสามารถตรวจสอบไดวาใครกาํลังพยายามใช
โปรแกรมประเภทนี้ตรวจสอบระบบเครือขายของเราอยูหรือไม 
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2.7 Ip-proto Option เปนออปชันที่ใชโดย IP Proto plug-in ในการชวย    
ตรวจสอบคาโปรโตคอลในสวนหวัของแพ็กเก็ต IP โดยใชการอางอิงหมายเลขและชื่อโปรโตคอล
จากไฟล /etc/protocols เชน 
: 
ax.25    93       AX.25            # AX.25 Frames 
ipip     94      IPIP             # Yet Another IP encapsulation 
micp     95       MICP             # Mobile Internetworking Control Pro. 
scc-sp   96       SCC-SP           # Semaphore Communications Sec. Pro. 
etherip  97       ETHERIP          # Ethernet-within-IP Encapsulation 
encap    98       ENCAP            # Yet Another IP encapsulation 
: 
ตัวอยางเชน 
alert ip any any -> any any (ip_proto: ipip; msg: "IP-IP tunneling detected";) 
หรืออาจระบุโดยใชคาหมายเลขโปรโตคอลแทนได เชน 
alert ip any any -> any any (ip_proto: 94msg: "IP-IP tunneling detected";)   

3. TCP Options เปนคียเวิรดที่ใชในการตรวจสอบการบกุรุกที่มีพื้นฐานอยูบน
โปรโตคอล TCP  

3.1 Sequence Number Option ใชในการตรวจสอบหมายเลขลําดับของ    
แพ็กเก็ตในฟลด Sequence Number บนแพก็เก็ต TCP ในรูปแบบ seq: <SEQUENCE_NUMBER> 

3.2 TCP Flags Option ใชในการตรวจสอบคาที่ระบุในฟลด Flags ในสวนหัว
ของแพ็กเก็ต TCP ในรูปแบบ flags: <TCP_VALUES>; โดยคา TCP_VALUE ที่สามารถกําหนด
ไดมีดังตารางที่ 3.5  
   

TCP Flags คําอธิบาย 
A 
F 
P 
R 
S 
U 

The option to check if the ACK flag is set. 
The option to check if the FIN flag is set. 
The option to check if the PSH flag is set. 
The option to check if the RST flag is set. 
The option to check if the SYN flag is set 
The option to check if the URG flag is set. 
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0 
1 
2  
+ 
 
 
* 
 
 
! 

A unique option to detect if no TCP flag has been set within the packet. 
The 1 option determines if the reserved bit 1 is set within the packet. 
The 2 option determines if the reserved bit 2 is set within the packet. 
The addition sign is used to determine if a specific flag is set and followed by 
other TCP flags. Ex: A+ triggers on any packet with the ACK flag set in 
addition to other flags. 
The asterisk is a wild card character that you can use to specify any flag that 
matches on any specified flags. Ex: *AS triggers on all packets that have the 
ACK or SYN flag set. 
Likewise to most negation commands, this checks to see if the packet does not 
have the specified flag set. Ex: !S triggers on all packets that do not have the 
SYN flag set. 

ตารางที่ 3.5 Snort TCP Flags ที่มา http://www.rfc-editor.org/rfc/rfc793.txt 
 

3.3  TCP ACK Option ใชในการตรวจสอบวาคาในฟลด Acknowledge 
Number ถูกเซ็ทเปน Non-True Value หรือไม โดยฟลดนีจ้ะแสดงหมายเลขของแพ็กเก็ต TCP ที่จะ
ถูกสงตอไป ซ่ึงฟลดนี้จะสําคัญก็ตอเมื่อคาในฟลด Flag ถูกเซ็ทเปน ACK เทานั้น 

  ตัวอยางเชน โปรแกรม NMAP สามารถใชเทคนิคนี้ในการสแกนเครื่อง
เปาหมาย โดยการสงแพ็กเกต็ TCP ไปยังพอรตที่ตองการตรวจสอบ พรอมเซ็ทคา Flag เปน ACK 
และ ACK Number เปนศูนย และเปนเพราะแพก็เก็ตนี้จะถูกปฎิเสธกลับมาโดยเครื่องปลายทาง ดวย
แพ็กเก็ตที่ถูกเซ็ทคาใน Flag Field เปน RST เมื่อโปรแกรม NMAP ไดรับแพ็กเก็ต RST นี้ ก็แสดงวา
เครื่องปลายทางมีอยูจริง ซ่ึงวิธีนี้สามารถใชไดกับเครื่องที่ปองกันการสแกนดวยการปฎิเสธการ 
Ping แบบ ICMP Echo Request ตัวอยางเชน  
alert tcp any any -> 192.168.1.0/24 any (flags: A; ack: 0; msg: "TCP Ping Detected";) 

4. ICMP Options เปนคียเวิรดที่ใชในการตรวจสอบการบุกรุกที่มีพื้นฐานอยูบน
โปรโตคอล ICMP 
 3.1   ICMP ID Option ใชในการตรวจสอบคาในฟลด Identifier ภายใน     
สวนหวัของแพ็กเก็ต ICMP ซ่ึงฟลด Identifier จะปรากฎในแพ็กเก็ต ICMP ที่มีชนิดเปน ICMP 
Echo Request และ ICMP Echo Reply ซ่ึงถูกใชโดยโปรแกรม Ping โดยแพก็เก็ตทั้สองชนิดจะถูก
สงถึงกันระหวางเครื่องที่ทําการสงและรับขอมูล โดยเครื่องที่ทําการสงจะสงแพก็เก็ต Echo Request 
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ไปยังเครื่องรับปลายทาง เมื่อแพ็กเก็ตนี้ไปถึงเครื่องปลายทางก็จะสงแพ็กเก็ต Echo Reply ตอบ
กลับมา คาในฟลดนีจ้ึงใชประโยชนในการตรวจสอบวาแพก็เก็ตใดเปนแพ็กเก็ตที่ถูกตอบกลับมา         
ตัวอยางเชน  
alert icmp any any -> any any (icmp_id: 100; msg: "ICMP ID=100";) 
 3.2  ICMP Sequence Option ใชในการตรวจสอบคาในฟลด Sequence 
Number ในสวนหวัของแพก็เก็ต ICMP ตัวอยางเชน 
alert icmp any any -> any any (icmp_seq: 100; msg: "ICMP Sequence=100";) 
 3.3  ICMP itype Option ใชในการตรวจสอบคาในฟลด Type ในสวนหวัของ
แพ็กเก็ต ICMP เพื่อตรวจสอบการบุกรุกโดยการใชที่ระบุในฟลดนี้ ตวัอยางเชน 
alert icmp any any -> any any (itype: 4; msg: "ICMP Source Quench Message received";) 
 3.4 ICODE Option ใชในการตรวจสอบคาในฟลด Code ในสวนหวัของ     
แพ็กเก็ต ICMP ซ่ึงคาในฟลดนี้ใชอธิบายรายละเอียดการใชงานของคาในฟลด Type อีกที เชนคาใน
ฟลด Type เปน 5 แสดงวาแพ็กเก็ตนี้เปนประเภท ICMP Redirect ซ่ึงแพ็กเก็ตประเภทนี้เกิดไดจาก
หลายสาเหตุ ซ่ึงสาเหตุเหลานั้นจะถูกระบอุยูในฟลด Code นี้เอง เชน 

- ถาฟลด Code = 0 แสดงวาเปนแพ็กเก็ต Network Redirect ICMP 
- ถาฟลด Code = 1 แสดงวาเปนแพ็กเก็ต Host Redirect ICMP 
- ถาฟลด Code = 2 แสดงวาเปนแพก็เก็ต Redirect เนือ่งจากประเภท

ของบริการและระบบเครือขาย 
- ถาฟลด Code = 3 แสดงวาเปนแพก็เก็ต Redirect เนือ่งจากประเภท

ของบริการและโฮสต 
5. Rule Identifier Option เปนคียทีใ่ชในการระบุรายละเอียดตางๆของกฎใน

โปรแกรม Snort เชนหมายเลข ID ที่ใชในการอางอิง เอกสารที่เกี่ยวของและประเภทของกฎ 
 5.1  Snort ID Option คา SID เปนคาที่ใชในการจําแนกประเภทของกฎ ซ่ึงถูก

ใชทั้งในสวนของโมดูล Output และ Logging ในการอางอิงถึงกฎ โดยคา SID แบงไดสามชวงดังนี ้
 

ชวงคา การใชงาน 
0 - 99 
100 - 1,000,000 
above 1,000,000  

Reserved for future use. 
ใชสําหรับ Ruleset ของโปรแกรม Snort 
ใชโดย Custom Snort Rules. 

ตารางที่ 3.6 ชวงคา Snort ID  
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ตัวอยางเชน 
alert ip any any -> any any (ipopts: lsrr; msg: "Loose source routing attemp; sid: 1000001;) 

 5.2  Rule Revision Number ใชแสดงคารีวิชัน (Revision Number) ในกรณทีี่มี
การแกไขกฎขอนี้จากรูปแบบดังเดิม ตวัอยางเชน 
alert ip any any -> any any (ipopts: lsrr; msg: "Loose source routing attemp; rev: 2;) 
 5.3  Severity Identifier Option ใชระบุคาลําดบัความรายแรงของกฎ ซ่ึงมีอยู 
สามระดับ ไดแก 1, 2 และ 3 โดยที่คา 1 หมายถึงรายแรงที่สุด ตัวอยางเชน 
alert ip any any -> $INTERNAL 21974 (priority: 1; msg: "Bad Worm Backdoor";) 
 5.4 Classification Identifier Option ใชในการระบุประเภทความรายแรงใน
การบุกรุกสําหรับกฎตางๆในโปรแกรม Snort ซ่ึงแบงประเภทตามลําดบัความเสี่ยงไดดังนี ้
 

ประเภทความเสี่ยงสูง คําอธิบาย 
attempted-admin  
attempted-user  
shellcode-detect  
successful-admin  
successful-user  
trojan-activity  
unsuccessful-user  
web-application-attack  

Attempted administrator privilege gain 
Attempted user privilege gain 
Executable code was detected 
Successful administrator privilege gain 
Successful user privilege gain 
A network Trojan was detected 
Unsuccessful user privilege gain 
Web application attack 

ตารางที่ 3.7 ประเภทความเสีย่งสูง (คา Priority 1) 
 

ประเภทความเสี่ยงปานกลาง คําอธิบาย 
attempted-dos  
attempted-recon  
bad-unknown  
denial-of-service  
misc-attack  
non-standard-protocol  
rpc-portmap-decode  

Attempted DoS 
Attempted information leak 
Potentially bad traffic 
Detection of DoS attack 
Miscellaneous attack 
Detection of a nonstandard protocol or event  
Decode of an RPD query 
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successful-dos  
successful-recon-largescale  
successful-recon-limited  
suspicious-filename-detect  
suspicious-login  
system-call-detect  
unusual-client-port-connection  
web-application-activity  

Denial of service 
Large-scale information leak 
Information leak 
A suspicious filename was detected 
An attempted login using a suspicious user name was detected 
A system call was detected 
A client was using an unusual port 
Access to a potentially vulnerable Web Application 

ตารางที่ 3.8 ประเภทความเสีย่งปานกลาง (คา Priority 2) 
 

ประเภทความเสี่ยงต่ํา คําอธิบาย 
icmp-event  
misc-activity  
network-scan  
not-suspicious  
protocol-command-decode  
string-detect  
unknown  

Generic ICMP event 
Miscellaneous activity 
Detection of a network scan 
Not suspicious traffic 
Generic protocol command decode 
A suspicious string was detected 
Unknown traffic 

ตารางที่ 3.9 ประเภทความเสีย่งต่ํา (คา Priority 3) 
 
  ไฟลคอนฟกุเรชันที่ใชกําหนดการแบงประเภทคือ classification.config 
ซ่ึงมีรูปแบบในการกําหนดดังนี้ config classification: name, description, priority โดยที่  

- name คือ ช่ือของประเภทการบุกรุก (Classtype ใน Snort Rule)  
- description คือ คําอธิบายโดยยอที่เกี่ยวของกับการบุกรุกนั้น 
- priority คือ ลําดับความรายแรงของการบุกรุก 

เชน config classification: DOS, Denial of Service Attack, 2 เปนตน ตวัอยางการใชงานเชน 
alert udp any any -> 192.168.1.0/24 6838 (msg: "DOS"; content: "Server"; classtype: DOS;) 
 5.5 External References ใชในการระบุแหลงขอมูลเพิ่มเติมหรือที่ใชอางอิง
กฎขอนี้จากอนิเทอรเน็ต ซ่ึงกําหนดอยูในไฟล misc.rules ตัวอยางเชน  
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alert tcp any any -> any 12345 (reference: CVE, CAN-2002-1010; reference: URL, 
www.poc2.com; msg: "NetBus";) 
 6. Miscellaneous Rule Option เปนคียที่ใชกําหนดออปชันอื่นๆที่เหลือของกฎ 
 6.1  Messages Option ใชในการระบุขอความที่ใชในการแจงเตือนภัยหรือท่ี
ปรากฏในล็อกไฟลที่บันทึกกฎขอนี้ ตัวอยางเชน 
alert tcp $EXTERNAL any -> $INTERNAL 79 (msg: "FINGER";) 
 6.2  Logging Option ใชระบุเมื่อตองการเก็บบนัทึกขอมูลแพก็เก็ตลงล็อกไฟล
แบบเฉพาะเจาะจง ตวัอยางเชน 
alert icmp any any -> any any (logto: "/var/log/snort/logto_log"; ttl: 100;) 
  จากกฎขอนีจ้ะทําการบันทึกขอมูลแพ็กเก็ต ICMP ที่มีคา TTL = 100 ลง
ไฟลช่ือ logto_log ในไดเรกทอรี /var/log/snort/ 
 6.3 Tag Option เปนออปชันที่สําคัญอีกออปชันหนึ่ง ใชเมื่อตองการบันทึก  
ขอมูลแพ็กเก็ตอ่ืนที่เกี่ยวของกับแพก็เก็ตทีต่รวจเจอจากกฎขอนี้ เพื่อใชในการวิเคราะหขอมูล    
แพ็กเก็ตทั้งหมดที่เกี่ยวของกับการบุกรุกนี้ โดยมีรูปแบบการใชงานคือ tag: 
<TYPE>,<COUNT>,<METRIC>[,DIRECTION] ดังตาราง 
 
อารกูเมนต คําอธิบาย 

TYPE 
 
 
COUNT 
METRIC 
DIRECTION 

ระบุไดเปน session หรือ host  
ถาเปน session จะเก็บบันทึกเฉพาะขอมูลแพ็กเก็ตทีเ่กีย่วของกับการเชือ่มตอนี้ 
ถาเปน hostจะเก็บบันทึกเฉพาะขอมูลแพ็กเก็ตทั้งหมดที่มาจากโฮสตนี ้
จํานวนแพก็เกต็หรือระยะเวลาที่จะทําการเก็บบันทึก 
หนวยของ COUNT เปน packets หรือ seconds 
ใชระบุทิศทางของแพ็กเก็ตเปน src หรือ dst 

ตารางที่ 3.10 อารกูเมนตที่ใชรวมกับคียเวริด tag  
ตัวอยางเชน 
alert tcp 192.168.1.0/24 23 -> any any (content: "boota"; msg: "Detected boota"; tag: 
session,100, packets;) 
 6.4  Dsize Option ใชระบุความยาวขอมูลของแพ็กเก็ตในการตรวจสอบการ
บุกรุกประเภท Buffer Overflow โดยตรวจสอบจากคาความยาวขอมูลในแพก็เก็ตวามีขนาดใหญ 
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เล็กกวาหรือเทากับตัวเลขที่ระบุไวหรือไม รูปแบบการใชงาน dsize: (<, > หรือไมมี) length (< > 
length); ตัวอยางเชน 
alert ip any any -> 192.168.1.0/24 any (dsize: >6000; msg: "Large size IP packet detected";) 
 6.5  RPC Option ใชในการตรวจสอบแพก็เก็ตจากบริการแบบ Remote 
Procedure Call (RPC) โดยมีรูปแบบการใชงานคือ rpm: 
<APPLICATION>,<PROCEDURE>,<VERSION>; ตัวอยางเชน 
alert udp $EXTERNAL any -> $HOME 111 (rpc: 100023,*,*; msg: "RPC Statmon Connection";) 
 6.6  Real-Time Countermeasures Option เปนออปชันที่สําคัญมาก ใชในการ
หยุดยั้งการบกุรุกที่ตรวจพบเจอแบบอัตโนมัต โดยการสงแพ็กเกต็ตอบสนองกลับไปยังแหลงที่มา
ของแพ็กเก็ตนัน้ โดยมีการตอบสนองในรูปแบบตางๆ ดงัตาราง 
 

อารกูเมนต คําอธิบาย 
Rst_sed 
Rst_rcv 
Rst_all 
Icmp_net 
Icmp_host 
Icmp_port 
Icmp_all 

Sends a TCP Reset packet to the sender of the packet. 
Sends a TCP Reset packet to the receiver of the packet. 
Sends a TCP Reset packet to both sender and receiver of the packet. 
Sends a ICMP Network Unreacheable packet to the sender. 
Sends a ICMP Host Unreacheable packet to the sender. 
Sends a ICMP Port Unreacheable packet to the sender. 
Sends all of the above mentioned packets to the sender. 
ตารางที่ 3.11 อารกูเมนตที่ใชรวมกับคียเวริด resp 

ตัวอยางเชน  
alert tcp any any -> 192.168.1.0/24 8080 (resp: rst_snd;) 
หมายเหตุ : การใชออปชันนีต้องคอมไพลโปรแกรม Snort ใหรูจักปลัก๊อิน FlexResp กอน โดย
คอมไพลดวยออปชัน --with-flexresp 
 6.7  React Option เปนออปชันที่ใชบล็อคการติดตอกับบางโฮสตหรือบาง
บริการ ตัวอยางเชน 
alert tcp 192.168.1.0/24 any -> any 80 (msg: "Outgoing HTTP connection"; react: block;) 
  ซ่ึงจะทําการบล็อคการติดตอที่ผานบริการ HTTP ที่มาจากเครือขายภายใน
ของเราเอง (192.168.1.0/24) โดยทําใหการติดตอจบลงดวยการสงแพ็กเก็ต TCP FIN ไปยังเครื่องทั้ง
สองดาน (ดานสงและรับ) ทุกครั้งที่มีการตรวจพบเจอดวยกฎขอนี้  
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  หรืออาจใชอารกูเมนตอีกตวัคือ warn ใหทําการแจงเตือนไปยังเครื่องตน
ทางแทนได ตวัอยางเชน  
alert tcp 192.168.1.0/24 any -> any 80 (msg: "Outgoing HTTP connection"; react: warn, msg;) 
หมายเหตุ : การใชออปชันนี้ตองคอมไพลโปรแกรม Snort ใหรูจักปล๊ักอิน FlexResp กอน โดย
คอมไพลดวยออปชัน --with-flexresp 

3.1.4 Output Plug-ins 
ทําหนาที่สําคัญในการแสดงผลลัพธของโปรแกรม Snort เก็บบันทกึขอมูลการ  

บุกรุก และสงสัญญาณเตือนภัย ซ่ึงสวนปลั๊กอิน Output นี้จะถูกเรียกใชโดยสวนอืน่ๆในโปรแกรม 
Snort ทั้งส้ิน ไดแก 

- สวน Packet Decode Engine ใชปล๊ักอิน Output ในการออกผลลัพธของขอมูล
แพ็กเก็ตที่รับเขามาในรูปแบบของ TCPDump และ ASCII decode 

- สวน Preprocessor ใชปล๊ักอิน Output ในการสงสัญญาณเตือนภัย เชนในสวน
ของ PortScan2 Preprocessor 

- สวน Detection Engine ใชปล๊ักอิน Output ในการสงสัญญาณเตือนภัยและเก็บ
บันทึกขอมูล 

ซ่ึงขึ้นอยูกับการกําหนดในไฟลคอนฟกุเรชันของโปรแกรม Snort โดยสามารถ
กําหนดเอาทพตุในรูปแบบตางๆไดดังนี ้

- บันทึกลงไฟล /var/log/snort/alerts ในรูปแบบของเท็กซไฟล 
- สงสัญญาณเตือนภัยแบบ SNMP  
- สงขอมูลตอไปใหโปรแกรม Syslog เพื่อบันทึกลงล็อกไฟลของระบบ 

- บันทึกลงฐานขอมูล เชน MySql, Postgresql, Oracle, MS-Sql และ UnixODBC ใน
กรณีที่ใชฐานขอมูลอ่ืน เชน DB2, Informix หรืออ่ืนๆ สามารถใช UnixODBC เปนตัวกลางในการ
เชื่อมตอได 

- แปลงผลลัพธใหอยูในรูปแบบของ eXtensible Markup Language (XML) 
- สงสัญญาณเตือนภัยไปยังอุปกรณที่ทําหนาที่รักษาความปลอดภัยเชน เราเตอร 

หรือไฟรวอลล  
- สงสัญญาณเตือนภัยแบบ Server Message Block (SMB)  
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3.1.5  การกําหนดไฟลคอนฟกุเรชัน snort.conf  
  ไฟลคอนฟกุเรชัน Snort.conf เปนไฟลทีใ่ชกําหนดการทํางานของโปรแกรม Snort 
โดยเมื่อมีการสั่งใหโปรแกรม Snort เร่ิมทํางาน จะตองทําการอานไฟลคอนฟกุเรชันนี้ดวยทกุครั้ง       
ตัวอยางคําส่ังการเรียกใชโปรแกรม Snort เชน 
  /usr/local/bin/snort -u snort -g snort -i eth0 -d -D  -c /etc/snort/snort.conf 
  โดยไฟลคอนฟกุเรชัน Snort.conf ประกอบดวยการกําหนดคาใน 5 สวนหลัก
ไดแก 

1) การกําหนดคาตัวแปร  
   ซ่ึงใชประกอบในกฎขอตางๆของโปรแกรม Snort ตัวอยางการกําหนดคา    
ตัวแปรในรูปแบบตางๆ เชน 

- var  HOME_NET [10.0.0.0/8,192.168.0.0/16] เปนการกําหนดวง     
เครือขายภายใน โดยประกอบดวย 2 วงไดแก 10.0.0.0 netmask 255.0.0.0 และ 192.168.0.0 
netmask 255.255.0.0 

- var  EXTERNAL_NET any เปนการกําหนดคาเน็ตเวิรคสําหรับภายนอก
เปนทุกๆไอพี      แอดเดรส 

- var  DNS_SERVERS [10.4.28.10, 10.4.0.2] เปนการกําหนดไอพี      
แอดเดรสสําหรับเซิรฟเวอร DNS  

 เปนตน 
2) การกําหนดคา Preprocessor  

ซ่ึงจะถูกเรียกทํางานในสวน Detection Engine ของโปรแกรม Snort  
  รูปแบบในการกําหนดไดแก  
   preprocessor <preprocessor_name> [: <configuration_options>] 
   โดยที่ preprocessor_name ใชระบุช่ือ preprocessor ที่ตองการเรียกใหทาํงาน 
      configuration_options ใชระบุคาออปชันยอยภายใต preprocessor นั้น 
   ตัวอยางการกําหนดคาเชน 
   preprocessor  stream4:  detect_scans  เปนการกําหนดใหสวน preprocessor  
stream4 ทําการตรวจสอบการสแกนพอรต เปนตน 

3) การกําหนดคา Output Module  
ซ่ึงควบคุมสวนออกผลลัพธของโปรแกรม Snort เชนการเก็บบันทกึล็อคลง

ไฟล ฐานขอมลู หรือเรียกเอาทพุตปล๊ักอินเพื่อสงคํารองตอไปยังไฟรวอลล เปนตน 
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  รูปแบบในการกําหนดไดแก  
output <output_module_name> [: <configuration_options>] 
โดยที่ output_module_name ใชระบุประเภทของเอาทพุตที่ใชเก็บผลลัพทของ

โปรแกรม 
configuration_options ใชระบุออปชันยอยสําหรับการทาํงานในสวนเอาทพุต 
ตัวอยางการกําหนดคาเชน 
output database: log, mysql, user=snort password=xxx dbname=snort 

host=localhost   ซ่ึงเปนการกําหนดใหทําการเก็บเอาทพุตลงฐานขอมูล Mysql โดยใชบัญชีช่ือ 
snort รหัสผาน xxx ช่ือฐานขอมูล snort และอนุญาตการเรียกใชงานผานเครื่องตัวเองเทานั้น เปนตน 

4) การกําหนดไฟลกฎ 
เปนการระบุไฟลกฎตางๆที่เก็บรูปแบบการบุกรุกที่ใชในการเปรียบเทียบ

ตรวจสอบหาการบุกรุก ซ่ึงใชคียเวิรด include ระบุอยูในสวนทายของไฟลคอนฟกุเรชัน snort.conf  
รูปแบบในการกําหนดไดแก 
include  <rule_file_name>  
โดยที่ rule_file_name ใชระบุตําแหนงไฟลกฎ 
ตัวอยางการกําหนดเชน 
include  myrules.rules 

   
ตัวอยางไฟลคอนฟกุเรชัน snort.conf 
# Variable Definitions 
var  HOME_NET  any 
var  EXTERNAL_NET  any 
var  HTTP_SERVERS  $HOME_NET 
var  DNS_SERVERS  $HOME_NET 
var  RULE_PATH  ./ 
 
# Preprocessor 
preprocessor  frag2 
preprocessor  stream4: detect_scans 
preprocessor  stream4_reassemble 
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preprocessor  http_decode: 80 -unicode  -cginull 
preprocessor  unicode: 80 -unicode  -cginull 
preprocessor  bo:  -nobrute 
preprocessor  telnet_decode 
preprocessor  portscan: $HOME_NET  4  3  portscan.log 
preprocessor  arpspoof 
# Output modules 
output alert_fwsam: 10.4.28.30:17277/mypassword 
output alert_syslog: LOG_AUTH LOG_ALERT 
output log_tcpdum: snort.log  
output database: log, mysql, user=snort password=mysql_password dbname=snort host=localhost 
output xml: log, file=/var/log/snortxml 
# Rules and include files 
include $RULE_PATH/bad-traffic.rules 
include $RULE_PATH/exploit.rules 
include $RULE_PATH/scan.rules 
include $RULE_PATH/finger.rules 
include $RULE_PATH/ftp.rules 
include $RULE_PATH/telnet.rules 
include $RULE_PATH/rpc.rules 
include $RULE_PATH/rservices.rules 
include $RULE_PATH/dos.rules 
include $RULE_PATH/ddos.rules 
include $RULE_PATH/dns.rules 
include $RULE_PATH/tftp.rules 
include $RULE_PATH/web-cgi.rules 
include $RULE_PATH/web-coldfusion.rules 
include $RULE_PATH/web-iis.rules 
include $RULE_PATH/web-frontpage.rules 
include $RULE_PATH/web-misc.rules 
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include $RULE_PATH/web-client.rules 
include $RULE_PATH/web-php.rules 
include $RULE_PATH/sql.rules 
include $RULE_PATH/x11.rules 
include $RULE_PATH/icmp.rules 
include $RULE_PATH/netbios.rules 
include $RULE_PATH/misc.rules 
include $RULE_PATH/attack-responses.rules 
include $RULE_PATH/oracle.rules 
include $RULE_PATH/mysql.rules 
include $RULE_PATH/snmp.rules 
include $RULE_PATH/smtp.rules 
include $RULE_PATH/imap.rules 
include $RULE_PATH/pop2.rules 
include $RULE_PATH/pop3.rules 
include $RULE_PATH/nntp.rules 
include $RULE_PATH/other-ids.rules 
include $RULE_PATH/web-attacks.rules 
include $RULE_PATH/backdoor.rules 
include $RULE_PATH/shellcode.rules 
include $RULE_PATH/policy.rules 
include $RULE_PATH/porn.rules 
include $RULE_PATH/info.rules 
include $RULE_PATH/icmp-info.rules 
include $RULE_PATH/virus.rules 
include $RULE_PATH/chat.rules 
include $RULE_PATH/multimedia.rules 
include $RULE_PATH/p2p.rules 
include $RULE_PATH/experimental.rules 
include $RULE_PATH/local.rules 
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3.2 ระบบรักษาความปลอดภัย 
ระบบปฏิบัติการลีนุกซสามารถใชงานเปนไฟรวอลลไดตัง้แตเคอรเนล 1.1 ซ่ึงเปนเวอรชัน

แรก โดย Alan Cox ใชช่ือวา Ipfw (จาก BSD) ตอมาลีนุกซเคอรเนลเวอรชัน 2.0 ไดถูกพัฒนาและ
ปรับปรุงไดเครื่องมือที่มีช่ือวา Ipfwadm โดยเครื่องมือช้ินนี้อนุญาตใหผูใชสามารถควบคุมการ
กล่ันกรองแพก็เก็ตผานกฎทีก่ําหนดขึ้นเองได และตอมาลีนุกซเคอรเนลเวอรชัน 2.2 ก็ไดสราง
เครื่องมือตัวใหมช่ือ Ipchains ซ่ึงเผยแพรในป 1998 โดย Rusty Russel และทีมงาน ทั้งนี้ Ipchains นี้
ถือไดวาเปนพฒันาการขั้นทีส่ามของไฟรวอลลบนระบบปฏิบัติการลีนุกซ จวบจนกระทั่งใน
ปจจุบันก็ม ีNetfilter หรือ Iptables ซ่ึงถือวาเปนพัฒนาการขั้นที่ส่ีของไฟรวอลลบนระบบปฏิบัติการ
ลีนุกซ 

Iptables นั้นเปนชื่อใหมของโคดที่ทําหนาที่เปนไฟรวอลล แบบ Stateful Inspection ใน     
ลีนุกซเคอรเนลเวอรชัน 2.4 เปนตนมา ซ่ึงไดถูกออกแบบและปรับปรุงใหมจากเวอรชันกอนหนานี้ 
โดย Iptables นั้นสามารถทํางานยอนหลังรวมกับ Ipchains และ Ipfwadm ได  

 
รูปแบบการใชงาน iptables เบื้องตน 

Iptables จะมีรูปแบบการใชงานดังนี้คือ  
iptables [table] <command> <match> <target/jump>  
โดยกฎแตละบรรทัดที่เขียนขึ้นจะเปนเปนตัวบอกเคอรเนลวาใหกระทาํอยางไร ในกรณีที่

พบแพ็กเก็ตตรงตามที่ระบุไว  
- [table] หมายถึง ตารางที่ตองการระบุ เชน iptables -t nat หมายถึงใหทํางานกับ Nat 

Table ในกรณทีี่ไมไดระบุตาราง Iptables จะถือวาคําส่ังดงักลาวระบุถึง Filter Table โดยอัตโนมัติ  
- <command> จะเปนตัวส่ังให Iptables ทําในสิ่งที่ตองการ เชน iptables -A INPUT ซ่ึง

หมายถึงใหสรางกฎใหมตอทาย INPUT Chain ใน Filter Table  
- <match> เปนสวนที่ใชตรวจสอบวาแพก็เก็ตมีขอมูลตรง (match) กบัที่ระบุไวหรือไม 

เชน มี source ip address เปน 1.2.3.4  
- <target/jump> เปนตัวระบุวาเมื่อเจอแพก็เกต็ที่ตรงกับที่ระบุไวจะกระทาํ (action) ตามที่

ระบุไว เชนถาแพ็กเก็ตใดมีหมายเลขไอพีแอดเดรสตนทางเปนเปน 1.2.3.4 ให DROP แพ็กเก็ตนัน้
ทิ้งไป 
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Table   

Iptables สามารถทํางานไดกบัตาราง 3 ตารางหลัก สามารถระบุตารางไดโดยใชออปชัน -t 
ตามดวยช่ือตารางดังนี ้

1) Filter Table ใชสําหรับกรองแพ็กเก็ตมี 3 built-in chain ไดแก INPUT, OUTPUT, 
FORWARD ซ่ึงจะไดอธิบายรายละเอยีดตอไป  

2) Nat Table ใชสําหรับการแปลงแอดเดรส (Network Address Translation) มี 3 Built-in 
Chain คือ PREROUTING, POSTROUTING, OUTPUT ซ่ึงรายละเอียดจะไดอธิบายตอไป  

3) Mangle Table เปนตารางที่ใชเปลี่ยนแปลงหรือแกไขแพ็กเก็ตเชน เปลี่ยนคา TTL, 
MARK ซ่ึงปกติจะใชในการทําเราติ้ง (Routing) ที่มีความซับซอนสูง มี 2 Built-in  Chain คือ 
PREROUTING Chain (ใชแกไขแพก็เก็ตกอนที่จะเขาสูไฟรวอลลและกอนเขาสู Routing Decision) 
และ OUTPUT Chain (ใชแกไขแพ็กเก็ตที่ถูกสรางโดยไฟรวอลลกอนที่มันจะถูกสงไปยัง Routing 
Decision) ทั้งนี้ไมสามารถทํา Network Address Translation หรือ Masquerading ที่ Table นี้ได  
 
Command 

- -A เพิ่มกฎใหมตอทาย Chain (Append Rule) เชน  
# iptables -A INPUT -p ALL -i eth0 -j ACCEPT 

- -D ลบกฎ (Delete Rule) เชน 
# iptables -D INPUT --dport 80 -j DROP 

- -I เพิ่มกฎใหมใน Chain (Insert Rule) เชน 
# iptables -I OUTPUT -p ALL -s 127.0.0.1/32 -j ACCEPT 

- -R แทนที่กฎเดิมดวยกฎใหม (Replace Rule)  
- -L แสดงกฎทัง้หมดใน Chain (ถาไมระบุ Chain จะแสดงกฎทั้งหมดใน Filter Table 

ทั้งสาม Built-in Chain) เชน  
# iptables -L 
# iptables -L -t nat 
# iptables -L INPUT 

- -F ลบกฎทั้งหมดใน Chain ทิ้ง เชน 
# iptables -F INPUT 
# iptables -F mychain 
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- -Z ใช Reset Byte Counter สําหรับทุกกฎใน Chain ที่กําหนด เชน 
# iptables -Z INPUT 

- -N ใชสราง chain ใหม เชน  
# iptables -N mychain 

- -X ลบ chain ที่ไมมีกฎซึ่งสามารถลบ User-defined Chain ที่ไมมีกฎได แตไมสามารถ
ลบ Built-in Chain ได เชน  

# iptables -X emptychain 
- -P เปลี่ยนนโยบายพืน้ฐาน (Default Policy) ของ Chain คาที่ใชไดคือ ACCEPT, 

DROP ทั้งนี้คานี้มีความสําคัญอยางมากเพราะหากแพ็กเก็ตถูกสงเขามาใน Chain แลว 
และไมตรงกับกฎใดๆ เลย แพ็กเก็ตนั้นกต็องถูกตัดสินใจโดย Policy ของ Chain นั้นๆ 
เชน  
# iptables -P FORWARD DROP 
ซ่ึงหากแพก็เกต็ถูกสงเขามายัง FORWARD Chain และไมตรงกับกฎใดๆใน 

FORWARD Chain นี้เลย มนัก็จะถูก DROP ทันที 
- -E ใชเปลี่ยนชือ่ Chain ใหม เชน 

# iptables -E myoldchain mynewchain  
- การใชคําส่ังดานบนนั้นสามารถใชรวมกับออปชันบางอยางได คือ 
- -V, --verbose ใชรวมกับ -L, -A, -I, -D, -R เพื่อใหแสดงจํานวนไบตที่ตรงกบักฎ

ออกมาดวย (หนวยเปนไดทั้ง K(x1,000),M(x1,000,000),G(x1,000,000,000)) เชน 
# iptables -L -v 

- -x, --exact ใชรวมกับ -L และ -v เพื่อใหแสดงจํานวนแพ็กเก็ตและไบตขอมูลที่ตรง 
โดยไมใหแสดงผลในหนวยของ K,M,G เชน 

# iptables -L OUTPUT -v -x 
- -n, --numeric ใชรวมกับ -L เพื่อส่ังให Iptables แสดงขอมูลไอพีแอดเดรสและพอรต 

เปนตัวเลขเทานั้น เชน 
- # iptables -L OUTPUT -n  
- --line-numbers ใชรวมกับ -L เพื่อแสดงเลขบรรทัดของกฎซึ่งตัวเลขที่แสดงนี้จะ

สามารถใชไดกับคําส่ัง Insert Rule ที่ระบุเปนลําดับที่ของกฎเชน 
 # iptables -L --line-numbers 

- --modprobe=command เพื่อโหลดโมดูลที่เกีย่วของ 
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Match 
การตั้งเงื่อนไขของการ match นั้นจะตองอาศัยความเขาใจในเรื่อง IP, TCP, UDP, และ 

ICMP มาบางพอสมควร จึงจะสามารถตั้งเงื่อนไขที่เหมาะสมและตรงตามความตองการได ซ่ึงมี 
รายละเอียดดังนี้  

- การระบุไอพแีอดเดรสตนทาง, ปลายทาง 
สามารถระบุไอพีแอดเดรสตนทางของแพก็เก็ตโดยใช -s หรือ --source หรือ --src และ

สําหรับไอพีแอดเดรสปลายทางก็ใช -d หรือ --destination หรือ --dst การระบุไอพีแอดเดรสนั้น
สามารถทําได 4 แบบดวยกนัคือ  

1) ใชช่ือเต็มแทน เชน localhost หรือ www.nectec.or.th  
2) ระบุไอพีแอดเดรสโดยตรง เชน 127.0.0.1 หรือ 202.44.204.33  
3) ระบุเปนหมายเลขเน็ตเวิรคไอพีแอดเดรส เชน 202.44.204.0/24 ซ่ึงหมายถึงไอพี

แอดเดรสตั้งแต 202.44.204.0 - 202.44.204.255  
4) หรืออาจจะใช 202.44.204.0/255.255.255.0 แทน 202.44.204.0/24 ได 

- การทําอินเวอรชัน (Inversion)  
ในบางกรณีนัน้หากตองการระบุเปนอินเวอรส เชน อนุญาตใหทกุไอพียกเวนไอพทีี่

ระบุไว ซ่ึงการใชคําส่ังดังกลาวสามารถทําไดโดยใชเครื่องหมาย ! นําหนาอารกูเมนตที่ตองการ 
(เครื่องหมาย ! หมายถึง NOT) เชน -p ! TCP ซ่ึงจะตรงกับโปรโตคอลทุกๆ ตัวที่ไมใช TCP หรือ -s 
! localhost ซ่ึงหมายถึงแพก็เก็ตที่มีไอพีแอดเดรสตนทางอื่นๆ ยกเวน localhost (127.0.0.1)  

- การระบุโปรโตคอล 
สามารถระบุโปรโตคอลที่ตองการไดดังนีค้ือ TCP, UDP, ICMP หรือสามารถใช      

ตัวเลขแทนได (สําหรับ *NIX อางอิงไดจาก /etc/protocols) และยังสามารถใชไดทั้งตัวอักษรเลก็
หรือใหญ (ใชไดทั้ง tcp และ TCP) เชน -p TCP หรือ -p ! tcp 

- การระบุ interface 
-i หรือ --in-interface ตามดวยช่ืออินเตอรเฟสใชเพื่อระบุ Incoming Interface ซ่ึง  

หมายถึงวาแพก็เก็ตที่จะตรงกับกฎขอนี้ตองเขามาจากอินเตอรเฟสที่กําหนด เชน -i eth0 หมายความ
วาทุกแพ็กเก็ตที่เขามาทาง eth0 จะตรงกับกฎขอนี้ ทั้งนีช่ื้ออินเตอรเฟสที่สามารถใชไดนั้น สามารถ
ตรวจสอบไดโดยใชคําส่ัง ifconfig และ -o หรือ --out-interface ตามดวยช่ือของอินเตอรเฟสใชเพื่อ
ระบุ Outgoing Interface ซ่ึงหมายถึงวาแพ็กเก็ตทีจ่ะตรงกับกฎขอนี้กาํลังเดินทางผานอินเตอรเฟสที่
ระบุไว เชน -o eth1 หรือ -o ! eth1 
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หมายเหตุ :  
1) สําหรับ INPUT Chain นั้นไมมี Output Interface ดังนั้นหากใช -o รวมกับ INPUT 

Chain ก็จะไมมีแพ็กเก็ตใดทีต่รงกับกฎขอนี้เลย  
2) ทํานองเดียวกนักับ OUTPUT Chain ที่ไมมี Input Interface ดังนัน้หากใช -i      

รวมกับ OUTPUT Chain กไ็มมีประโยชนอันใด  
3) FORWARD Chain มีไดทั้ง Input และ Output Interface  
4) หากระบุอินเตอรเฟสที่ไมมีอยูจริง ก็จะไมมแีพ็กเก็ตใดที่ตรงกับกฎขอนัน้เลย  
5) หากใชเครื่องหมาย + รวมกับอินเตอรเฟสเชน ppp+ นั้นจะหมายถึงทุกๆ            

อินเตอรเฟส pppเชน ppp0, ppp1 
- Fragment Packet 

ในการสงขอมูลบนระบบเครือขายนั้นเปนเรื่องปกติที่จะเกิดการแฟรกเมนตของ    
แพ็กเก็ตเนื่องจากขนาดของแพ็กเก็ตมีขนาดใหญเกินไปที่จะสงไปในครั้งเดียว จําเปนตองมีการแบง 
แพ็กเก็ตออกเปนหลายๆสวนยอยเพื่อทยอยสงไป โดยเครื่องปลายทางจะทําหนาที่ประกอบแพก็เกต็
ยอยเหลานั้น รวมกันเปนแพก็เก็ตที่สมบูรณดังเดิม 

ขอมูลที่เปนแฟรกเมนตแพก็เก็ตนัน้จะมสีวนหวั (Header) ที่สมบูรณแคแพก็เกต็แรก
เทานั้น สวนแพ็กเก็ตที่ตามมาจะมีแคสวนหัวบางสวนคือไอพีแอดเดรสเทานั้น ไมมีขอมูลของ   
โปรโตคอลแนบมาดวย ดังนั้นการตรวจสอบขอมูลสวนหัวของแพ็กเกต็ TCP, UDP, ICMP จึงไม
สามารถทําไดในแพก็เก็ตทีส่องเปนตนมา 

หากใช NAT บรรดาแฟรกเมนตแพ็กเกต็จะถูกประกอบเขาดวยกันจนสมบูรณกอนที่ 
แพ็กเก็ตจะเขาไปถึง Packet Filtering ดังนั้นจึงไมมีความจําเปนที่จะตองกังวลเกีย่วกบัแฟรกเมนต
แพ็กเก็ต 

ดังนั้นถาไมไดใช NAT ก็ควรทําความเขาใจไววา Iptables มีกระบวนการในการทํางาน
กับแฟรกเมนตแพ็กเก็ตอยางไร หลังจากที่แฟรกเมนตแพ็กเก็ตแรกผานเขามาแลว Iptables สามารถ
ตรวจสอบไดวาจะอนุญาตใหผานหรือไม ในขณะทีแ่ฟรกเมนตแพ็กเก็ตที่สองและหลังจากนัน้ที่
ตามมานั้น จะไมสามารถตรงกับกฎใดๆ เลย เชน -p TCP --sport www หรือแมแต -p TCP --sport ! 
www 

อยางไรก็ตาม สามารถเขียนกฎใหตรวจสอบทั้งแฟรกเมนตแพก็เก็ตตวัที่สองและ   
หลังจากนัน้ทีต่ามมาไดดวยการใช -f หรือ --fragment ทั้งนี้อาจจะเขียนในทางตรงขามคือไมตอง
ตรวจสอบแฟรกเมนตแพ็กเก็ตที่สองและหลังจากนัน้โดยใช ! -f ก็ได 
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ทั้งนี้โดยปกตแิลวมักจะปลอยใหแฟรกเมนตแพก็เก็ตผานไป เนือ่งจากถาสามารถ 
DROP ตัวแฟรกเมนตแพ็กเก็ตตัวแรกไดแลว มันก็ไมสามารถถูกประกอบที่เครื่องปลายทางได แต
ทั้งนี้แฟรกเมนตแพก็เก็ตทีถู่กปลอยไปดงักลาวอาจจะทําใหเครื่องทีไ่ดรับแฮงคหรือแครชได หรือ
อาจจะเกิดการโจมตีแบบ Denial of Service โดยใชแฟรกเมนตแพก็เก็ตได  

- TCP extension 
ถามีการเรียกใช -p tcp ตัว TCP extension ก็จะถูกโหลดมาใชงานโดยอัตโนมัติ โดยมี 

ออปชันใหเลือกใชงานดังนี้  
1) --tcp-flags mask flags : mask นั้นหมายถึง flag ที่ตองการตรวจสอบ และ flag เปน

ตัวที่บงชี้วา flag ใดตองถูก set บาง 
2) เชน # iptables -A INPUT -p tcp --tcp-flags ALL SYN,ACK -j DROP 

โดย ALL นั้นหมายถึงทุกๆ Flag (SYN,ACK,FIN,RST,URG,PSH) และถา flag SYN,ACK ถูก
เซ็ทพรอมกันก็ให Drop Packet นั้นทิ้งไป นอกจากนีย้ังสามารถใช NONE ซ่ึงหมายถึงไมมี 
Flag ใดถูกเซท็ได  

3) --syn เปนสัญลักษณยอของ --tcp-flags SYN,RST,ACK SYN  
4) --source-port หรือ --sport สามารถใชไดทั้งตัวเลขและตัวอักษร (อางอิงจากไฟล 

/etc/services) และระบุเปนพอรตเดี่ยวหรือชวงของพอรตก็ได 
5) เชน --sport 21:25 หมายถึง port 21 - 25 , --sport 25: หมายถึงพอรตที่มากกวาหรือ

เทากับ 25 , --sport :25 หมายถึงพอรตที่นอยกวาหรือเทากับ 25  
6) --destination-port หรือ --dport มีรูปแบบการใชงานเชนเดียวกันกับ --sport  
7) --tcp-option ใชตรวจสอบออปชันแพ็กเกต็ TCP วาตรงกับเลขที่ระบุไวหรือไม 

- อธิบาย flag ของ TCP เพิ่มเติม 
การเชื่อมตอโดยใชโปรโตคอล TCP นัน้ เครื่องที่เร่ิมสรางการเชื่อมตอจะเปนผูสง 

SYN Packet มายังเครื่องปลายทาง ดังนั้นหากไมตองการใหใหเครื่องใดเปนผูเร่ิมสรางการติดตอก็
สามารถบล็อคไอพีดังกลาวได โดยใช --syn เชน -p TCP -s x.x.x.x --syn หากยังไมเขาใจรูปแบบ
การเชื่อมตอแบบ TCP นี้แลว ก็เปนการยากที่จะสรางกฎสําหรับ Iptables ดังนั้นจึงขอแนะนําใหไป
ศึกษาหลักการทํางานเบื้องตนของทั้งโปรโตคอล TCP, UDP, ICMP มากอน  

- UDP extension 
คลายกันกับ TCP โดยตวั UDP extension มีออปชันใหเลือกใชเพียงแค 2 อยางเทานั้น

คือ --source-port (--sport) และ --destination-port (--dport) โดยตองระบุ -p udp ดวย 
- ICMP extension  
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โดยการระบ ุ -p icmp ก็สามารถใชงาน ICMP Extension ได โดยมีออปชันใหเลือกคือ  
--icmp-type เชน --icmp-type host-unreachable (หรือใชเลข 3 แทนได) นอกจากนีย้ังสามารถระบุ 
Type/Code ได เชน 3/3 ซ่ึงหมายถึง Port Unreachable 

 
ประเภท โคด คําอธิบาย 
0 0 Echo Reply 
3 0 Network Unreachable 
3 1 Host Unreachable 
3 2 Protocol Unreachable 
3 3 Port Unreachable 
3 4 Fragmentation needed but no frag. bit set 
3 5 Source routing failed 
3 6 Destination network unknown 
3 7 Destination host unknown 
3 8 Source host isolated (obsolete) 
3 9 Destination network administratively prohibited 
3 10 Destination host administratively prohibited 
3 11 Network unreachable for TOS 
3 12 Host unreachable for TOS 
3 13 Communication administratively prohibited by filtering 
3 14 Host precedence violation 
3 15 Precedence cutoff in effect 
4 0 Source quelch 
5 0 Redirect for network 
5 1 Redirect for host 
5 2 Redirect for TOS and network 
5 3 Redirect for TOS and host 
8 0 Echo request 
9 0 Router advertisement 
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10 0 Route sollicitation 
11 0 TTL equals 0 during transit 
11 1 TTL equals 0 during reassembly 
12 0 IP header bad (catchall error) 
12 1 Required options missing 
13 0 Timestamp request (obsolete) 
14 0 Timestamp reply (obsolete) 
15 0 Information request (obsolete) 
16 0 Information reply (obsolete) 
17 0 Address mask request 
18 0 Address mask reply 

ตารางที่ 3.12 แสดงรายละเอยีดของ ICMP message 
 

- Match Extension  
เปน Netfilter Package ที่อยูในชวงทดลองใช รูปแบบการใชงานใหใช -m ตามดวย

เงื่อนไขที่ตองการ เชน -m mac ทั้งนี้มีออปชันใหเลือกใชงานดังตอไปนี ้ 
 
1) Mac 

รูปแบบการใชงาน: -m mac หรือ --match mac ใชตรวจสอบ Source MAC 
Address วาตรงกับคาที่ระบุไวหรือไม มปีระโยชนสําหรับ PREROUTING, INPUT Chain โดยม ี
ออปชันใหใชงานคือ  
 --mac-source เชน --mac-source 00:55:81:CC:42:FF 

2) limit 
รูปแบบการใชงาน: -m limit หรือ --match limit ใชเพื่อจํากัดจํานวนของการ  

ตรวจสอบที่อาจจะมากเกนิไป เปนประโยชนสําหรับกฎที่วางไวตอนทายสุดของ Chain (ใชรวมกนั
กับ DROP Policy) ซ่ึงสวนใหญเปนกฎที่ใชเก็บขอมลูลงล็อกไฟล ซ่ึงถาผูบุกรุกสงแพ็กเก็ตทีไ่ม  
เขาขายกฎใดๆ ใน Chain จนกระทั่งมาถึงกฎที่ทําหนาที่เก็บล็อกนี้ ถาแพ็กเก็ตทีเ่ขามามีจํานวนมาก
ก็อาจจะทําใหฮารดดิสกเต็มได ดังนั้นจึงตองใชจํากดัจาํนวนในการเก็บขอมูลลงล็อก ซ่ึงมีออปชัน
ใหใชงานดังนีค้ือ  
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 --limit ตามดวยตัวเลข ซ่ึงบอกถึงจํานวนครั้งสูงสุดของการตรวจสอบที่ตรงกับกฎ
ที่ยินยอมตอ 1 วินาที เชน --limit 5/s ทั้งนี้ยังสามารถใชหนวยเวลาอื่นได เชน /second /minute /hour 
/day เชน -m limit --limit 3/minute  
 --limit-burst ตามดวยตัวเลข แสดงถึงจํานวนมากที่สุดของแพ็กเก็ตทีต่รงกับกฎนี้ 
คาดีฟอลตของมันคือ 5  

ตัวอยางการใช --limit และ --limit-burst รวมกัน เชน  
# iptables -A INPUT -m limit --limit 3/minute --limit-burst 3 -j LOG  
โดยสวนใหญนิยมวางกฎนีไ้วเปนกฎสุดทายใน Chain โดยเฉพาะ Chain ที่มี 

Default Policy เปน DROP เพื่อเปนตัวเก็บหลักฐานวามแีพ็กเก็ตใดที่ถูกสงมาและไมผานการ   
ตรวจสอบจากกฎและกําลังจะถูก DROP โดย Default Policy โดยกฎดานบนนีก้ําหนดจํานวน   
ตรวจสอบสูงสุดไว 3 ครั้งตอนาที ซ่ึงแสดงวาใน 1 นาทจีะมีการบันทกึล็อกไดสูงสุด 3 คร้ังเทานัน้ 
และมีคา Burst เทากับ 3 ซ่ึงอธิบายไดวา ถาสมมุติมีแพ็กเก็ตที่ตรงกับกฎนี้ 3 คร้ังภายใน 2 วินาที 
และถึงแมวาจะมีแพก็เก็ตที่ตรงสงมาอีกก็จะไมมีการบันทึกลงล็อกแตอยางใด และจะตองรอไปอกี 
1 นาทีจึงจะมกีารเริ่มการบันทึกล็อกใหมอีกครั้ง ซ่ึงมีประโยชนในกรณีที่มีคนตองการสงแพ็กเก็ต
เพื่อ Flood Log หรือทําใหล็อกในเครื่องเตม็ ทั้งนี้นิยมใชรวมกับ --log-level (อางอิงคาจากเลเวลใน 
Syslogd เพื่อกําหนดคาเลเวลสําหรับ Syslog) และ --log-prefix เพื่อใชอธิบายเพิ่มเติม เชน  
# iptables -A INPUT -m limit --limit 3/minute --limit-burst 3 -j LOG --log-level DEBUG --log-
prefix "Packet died: " 

นอกจากนี้ยังใชปองกันการโจมตีแบบ Denial of Service เชน SYN flood ไดดวย 
เชน 

# iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -j ACCEPT 
ใชปองกันการโจมตีแบบ Ping of Death 

#iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --limit 1/s -j 
ACCEPT 

โดยปกติมกัใชวิธี drop icmp packet ทิ้งทั้งหมด เพราะถือวา ICMP packet เปน  
ขอมูลที่มีอันตรายยิ่งและสามารถปลอมแปลงไดงายหรือใชปองกันการถูก scan  

# iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --
limit 1/s -j ACCEPT 
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โดยปกติไมนยิมใชวิธีนี้นักเพราะมีทางเลอืกที่ดีกวาคือการตรวจสอบสอบจาก 
State Match วาเปนการเชื่อมตอใหมหรือไม (state = new) ถาใชและ SYN Bit ไมถูกเซ็ทตัวแพก็เกต็
นั้นก็จะถูก DROP ทิ้งไป  

3) owner 
รูปแบบการใชงาน: -m owner หรือ --match owner ใชตรวจสอบลักษณะของ  

แพ็กเก็ตวาใครเปนผูสราง ซ่ึงสามารถใชไดกับ OUTPUT Chain เทานั้น และใชไดกบับางแพ็กเก็ตที่
มีเจาของ เชน ICMP Packet นั้นใชไมไดเพราะไมมีเจาของ มีออปชันใหใชงานดังนี้คือ  
 --uid-owner userid 

ใชตรวจสอบวาแพ็กเก็ตถูกสรางโดย User Id ที่ระบุไวหรือไม (ใชตวัเลขแทน 
User Id เทานั้น)  
 --gid-owner groupid 

ใชตรวจสอบวาแพ็กเก็ตถูกสรางโดยผูใชทีอ่ยูใน Group Id ที่ระบุไวหรือไม (ใช
ตัวเลขแทน Group Id เทานั้น)  
 --pid-owner processid 

ใชตรวจสอบวาแพ็กเก็ตถูกสรางขึ้นจากโพรเซสที่มี Process Id ตรงกับที่ระบุไว
หรือไม  
 --sid-owner sessionid 

ใชตรวจสอบวาแพ็กเก็ตถูกสรางโดยโพรเซสที่อยูใน Session Group ที่กําหนดไว
หรือไม 

4) unclean 
รูปแบบการใชงาน: -m unclean หรือ --match unclean เปนโมดูลที่อยูในระหวาง

การทดลองใชงาน นอกจากนี้ยังไมมีออปชันสําหรับใชงาน และโปรดระมัดระวงัหากจะนําไปใช
กับเครื่องที่ตองการความปลอดภัย เนื่องจากอาจจะยังมีขอบกพรองของโปรแกรมอยู 

โดยแพก็เกต็ทีเ่ขาขาย unclean คือ  
- แพ็กเก็ต ICMP/TCP/UDP ที่มีสวนหวัส้ันหรือไมสมบรูณ  
- แพ็กเก็ต TCP, UDP ที่มีไอพีแอดเดรสตนทางหรือปลายทางเปนศูนย  
- แพ็กเก็ต TCP ที่ใช Flag ผสมกันแบบผิดปกติ  
- แพ็กเก็ตที่ใช TCP ออปชัน IP ออปชันเกินความยาวทีก่ําหนดไว หรือ            

มีความยาวของออปชันเปนศูนย  
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- แฟรกเมนตแพ็กเก็ตทีไ่มสมบูรณ ทั้งดานความยาวและคา Offset ที่       
เหล่ือมซอนกนั เชน Ping of Death 

Multiport ใชรวมกับ --sport หรือ --dport ในกรณีทีต่องการระบุพอรตจํานวน
มากกวาหนึ่ง เชน -m multiport -p tcp --sport 25,80,53 

 
- The State Match 

รูปแบบการใชงาน: -m state หรือ --match state เปนโมดลูที่ใชประโยชนไดเปนอยางดี 
มีออปชันใหใชงานดังนี้  

1) NEW 
รูปแบบการใชงาน: -m state --state new หรือ --match state --state new หมายถึง 

แพ็กเก็ตที่เปนตัวสรางคอนเนคชันใหม  
2) ESTABLISHED 

รูปแบบการใชงาน: -m state --state established หรือ --match state --state 
established หมายถึงแพ็กเกต็ที่เกี่ยวของกนักับคอนเนคชันที่สรางไวแลว เชนแพก็เก็ต Echo Reply 
หรือแพ็กเก็ตที่สงขอมูลออกไปจากเว็บเซริฟเวอร เมื่อมบีริการ Request Web เขามา  

3) RELATED 
รูปแบบการใชงาน: -m state --state related หรือ --match state --state related เปน 

แพ็กเก็ตที่เกีย่วของกับคอนเนคชันที่สรางไวแลว แตไมใชสวนหนึ่งสวนใดของคอนเนคชันนัน้ เชน 
แพ็กเก็ตขอมูล FTP data (พอรต 20) ที่เกิดขึน้จากการใชคาํส่ังใน FTP Command (port 21)  

4) INVALID 
รูปแบบการใชงาน: -m state --state invalid หรือ --match state --state invalid เปน

แพ็กเก็ตที่ไมเกี่ยวของกับสวนอื่นเลย เชน ICMP Echo Reply ที่เกิดขึ้น โดยที่ไมมีเครื่องไดในระบบ
สง Echo Request ออกไปเลย (กรณีเชนนี้เกดิขึ้นไดเนื่องจากอาจจะโดนโจมตีแบบ Smurf  Attack) 

 
การระบุ target 

เมื่อมีแพ็กเก็ตที่ตรงกับกฎแลว ตองกําหนดเปาหมาย (Target) สําหรับแพ็กเก็ตไวดวย โดย
ปกติจะใชกนั 2 เปาหมายคือ DROP และ ACCEPT นอกจากนีย้ังมีเปาหมายแบบอื่นไดคือ 

- User-defined Chain 
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เนื่องจาก Iptables อนุญาตใหผูใชสามารถสราง Chain ขึ้นมาไดใหมนอกเหนือจาก 
Built-in Chain ทั้งสามตัว (INPUT, OUTPUT, FORWARD) ทั้งนี้จะตองใชตัวอักษรตัวเล็กทั้งหมด
สําหรับ Chain ที่ผูใชสรางขึ้นเอง 

เมื่อแพ็กเก็ตตรงกับกฎขอที่เปน User-defined Chain ตัวแพ็กเก็ตจะถูกนําไปตรวจสอบ
ใหมโดย User-defined Chain นั้นๆ และถาใน Chain นั้นๆ ไมมีการตัดสินใจใดๆ ตัวแพก็เก็ตก็
สามารถยอนกลับมายังกฎถัดไปใน Chain ที่เร่ิมตนเดินทางได  

เชน ถาแพ็กเกต็ TCP เดินทางจาก 192.168.1.1 ไปยัง 1.2.3.4 ดังนั้นแพ็กเก็ตจะเขาสู 
INPUT Chain และไมตรงกับกฎขอที ่ 1 แตตรงกับกฎขอที่ 2 ซ่ึงมีเปาหมายเปน Test ดังนัน้        
แพ็กเก็ตจะเขาสู Test Chain และตรงกับกฎขอที่ 1 แตเนื่องจากกฎขอที่ 1 ของ Test ไมไดระบุ     
เปาหมาย ดังนั้นแพก็เกต็จึงผานไปยังกฎขอที่ 2 ซ่ึงไมตรง จากนั้นแพก็เก็ตจึงจะเดินทางกลับไปยัง 
กฎขอที่ 3 ของ INPUT Chain อีกครั้ง ซ่ึงก็ไมตรงเชนกัน ในกรณีทีผ่านกฎทั้งหมดแลวแตไมตรง
หรือตรงแตไมมีเปาหมายนั้นแพ็กเก็ตจะถูก DROP หรือ ACCEPT ก็ขึ้นอยูกับ Default Policy ของ 
Chain นั้นๆ ซ่ึงสามารถตั้งคาไดงายๆ 

เชน # iptables -P INPUT DROP หรือ # iptables -P FORWARD ACCEPT 

 
- New Target  

เปนเปาหมายที่สรางเพิ่มเติมขึ้นมาคือ  
1) LOG 

เปนโมดูลที่มีความสามารถในการเก็บขอมูลลงล็อก (มี Syslog Facility เปน    
เคอรเนล) สําหรับแพ็กเก็ตที่ตรงกับกฎทีร่ะบุเปาหมายเปน LOG มีออปชันใหเลือกใชงานดังนี้คือ  

--log-level  
เปนการระบุระดับความสําคญัของล็อกซึ่งกําหนดไดตั้งแต Debug, Info, Notice, 

Warning, Crit, Alert, Emerg รายละเอยีดเกีย่วกับ Syslog สามารถอานไดที ่
http://thaicert.nectec.or.th/paper/unix_linux/linux_syslog.php  

--log-prefix 
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ตามดวยชุดของตัวอักษรยาวไมเกิน 29 ตัว ซ่ึงชุดของตวัอักษรดังกลาวจะปรากฏ
อยูบนล็อกไฟล 

2) REJECT 
คลายกับ DROP เพียงแตจะสง ICMP Port Unreachable กลับไปยังผูที่สงแพ็กเก็ต

มา (ขอยกเวนคือ ICMP Error Message ไมตอบสนองกับ ICMP Error Message ดวยกันเอง เพราะ
อาจจะทําใหเกดิลูปที่ไมรูจบ) ทั้งนี้สามารถใชรวมกับ --reject-with ตามดวยอารกูเมนตที่ตองการได 
รายละเอียดโปรดศึกษาจากคูมือการใชงาน Iptables ที่มาพรอมตัวโปรแกรม (ดวยคําส่ัง #man 
iptables) 

- Special Built-in Target  
1) RETURN 

กรณีแพ็กเก็ตตรงกับกฎขอที่มีเปาหมายเปน RETURN นั้นเสมือนกบัเปนคําส่ังให
ออกไปจาก Chain ปจจุบัน เชนหากตรงกับกฎที่อยูใน Built-in Chain (INPUT, FORWARD, 
OUTPUT) แพ็กเก็ตดังกลาวจะถกูโยนไปยัง Default Policy ของ Chain นั้นๆ และหากแพก็เก็ตตรง
กับกฎที่เปน User-defined Chain ตัวแพ็กเก็ตจะถูกโยนออกมา Chain กอนหนานั้น 

2) QUEUE 
เปน Chain พิเศษ ใชสําหรับสงตอแพ็กเก็ตไปยังแอฟรเิคชันที่เขียนขึน้มารองรับ

โดยเฉพาะ โดยจะตองมี Queue Handler และแอฟริเคชันเปนสวนประกอบที่จะทํางานรวมกนั 
 
3.3 สวนประสานการทํางานระบบตรวจสอบผูบุกรุกเครือขายและระบบรักษาความปลอดภัย    
ไฟรวอลล 
  โปรแกรม Snortsam เปนเอาพุตทปล๊ักอนิ (Output Plug-in) ตัวหนึ่งที่ทํางานในสวน 
Detection Engine ของระบบตรวจสอบผูบุกรุกระบบเครือขาย ในโปรแกรม Snort ทํางานโดยการ
เพิ่มคียเวิรดพิเศษในกฎใหเอาพุตทเปนการสงคํารองไปบอกไฟรวอลลใหทําการบล็อคแพ็กเก็ตที่
ตรวจสอบเจอโดยกฎขอนี้ ซ่ึงสามารถทํางานรวมกับไฟรวอลลไดหลายประเภท ไดแก 

- Checkpoint Firewall-1  
- Cisco PIX firewalls  
- Cisco Routers (using ACL's)  
- Netscreen firewalls  
- IP Filter (ipf), available for various Unix-like OS'es such as FreeBSD  
- OpenBSD's Packet Filter (pf)  
- Linux IPchains  
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- Linux IPtables  
- WatchGuard Firebox firewalls  

  
 การทํางานของ Snortsam ประกอบดวยสองสวนไดแก  

3.3.1 สวนเซนเซอรของโปรแกรม Snort โดยจะตองระบุไอพแีอดเดรสของตัวเอเจนทใน
ไฟลคอนฟกุเรชันของโปรแกรม Snort (snort.conf) และระบุคียเวิรดในกฎใหทําการสงคํารองไปยัง         
ไฟรวอลลใหทําการบล็อคแพ็กเก็ตนั้น โดยคํารองที่สงไปจะถูกเขารหัสกอนสงออกดวยแพ็กเก็ต 
TCP ไปยังเอเจนทตางๆที่ระบุอยูในไฟลคอนฟกุเรชัน 

- ในไฟล snort.conf   
รูปแบบที่ใชกาํหนดคือ output  alert_fwsam:  <SnortSam  Station>:<port>/<password>  
โดยที่     <SnortSam  Station>  ใชระบุไอพแีอดเดรสหรือช่ือเครื่องของเอเจนท  

<port>    ใชระบุพอรตที่เครื่องเอเจนทที่ใชสงแพ็กเก็ตคํารองไป 
<password>       ใชระบุรหัสทีใ่ชในการเขารหัสคํารองที่สงไปยังเอเจนท 

ตัวอยางการใชงานเชน  
output alert_fwsam: firewall/idspassword 
output alert_fwsam: fw1.domain.tld:898/mykey 
output alert_fwsam: 192.168.0.1/borderfw 192.168.1.254/wanfw  

- ในไฟลกฎ 
รูปแบบที่ใชกาํหนดคยีเวิรดคือ fwsam:  who[how],time; 
โดยที ่ who  ใชระบุไอพแีอดเดรสที่ตองการบล็อค คียที่ใชไดแก src, source, dst, dest  และ 

destination (เชนในกฎระบุเปน homenet -> any ถาตองการบล็อค homenet ก็ตอง
ใชคีย src เปนตน)  

 how เปนออปชันเสริม ใชระบุคอนเนคชันในการบล็อคแพ็กเกต็ คียที่ใชไดแก in, out, 
src, dest, either, both, this, conn และ connection 

time  ใชระบุระยะเวลาในการบล็อคแพ็กเก็ตนั้น คียเวิรดที่ใชไดแก days, months, 
weeks, years, hours, mins และ seconds  

ตัวอยางการใชงานเชน 
fwsam: src[either], 15 min 
หรือ  dst[in], 2 days 4 hours 
หรือ  src, 1 hour 
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ตัวอยางการใชงานรวมกับกฎในโปรแกรม Snort เชน 
alert tcp any any -> $HTTP_SERVERS 80 (msg: "WEB-MISC http directory traversal"; 

flags: A+; content: "..\\"; referecnce: arachnids,298; fwsam: 15 minutes;) 
 ซ่ึงกฎขอนี้ใชตรวจสอบแพก็เก็ตจากทุกทีท่ี่วิ่งเขามายังเครื่องเว็บเซิรฟเวอรทาง

พอรต 80 ฉะนั้น src ในที่นีห้มายถึงผูบุกรุก สวน dst หมายถึงเครื่องเว็บเซิรฟเวอรของเรา การระบุ
คียเวิรด fwsam ดังขางตนเปนการสั่งใหบล็อคแพ็กเกต็ที่มาจากตนทาง (src) เปนเวลา 15 นาท ี

 ขั้นตอนการทาํงาน 
1. กําหนดไอพแีอดเดรสตัวเอเจนท และคอนฟกกฎขอทีต่องการสงคํารองตอไป

ใหตวัเอเจนท 
2. เมื่อกฎทําการแจงบล็อค ตัวเซนเซอรจะทําการเขารหสัแพ็กเกต็คํารองเพื่อสงไป

ยังตัวเอเจนท 
3.3.2 สวนเอเจนททีไ่ฟรวอลล จะระบุไอพีแอดเดรสตัวเซนเซอรของโปรแกรม Snort ใน

ไฟลคอนฟกุเรชันของโปรแกรม Snortsam (snortsam.conf) โดยทํางานในโหมดแบ็กกราวนหรือ  
เดมอนบนเครือ่งที่ทําหนาทีไ่ฟรวอลลใหแกระบบเครือขาย เมื่อมแีพ็กเก็ตคํารองเขามาจะทําการ
ตรวจสอบกอน ถาเปนแพ็กเก็ตที่สงมาจากตัวเซนเซอรที่ระบุไว จึงสงคํารองนั้นตอไปใหยัง       
ไฟรวอลลเพื่อบล็อคแพ็กเกต็ตามที่รายงานเขามา 
รูปแบบที่ใชกาํหนด ไดแก  

port  <port_number> 
accept <censor_ip>,<password> 
iptables <adapter>  <logoption> 
email <smtpserver>  <recipient>  <sender> 

 โดย port  ใชระบุหมายเลขพอรตที่คอยรับแพก็เก็ตคาํรอง 
        accept ใชระบุไอพแีอดเดรสของตัวเซนเซอร Snort และคียรหัสที่อนุญาตใหรับเขามา 
        iptables ใชระบุประเภทของไฟรวอลล อินเตอรเฟสที่จะทําการบล็อค และล็อกไฟลที่ใช

บันทึก 
        email ใชระบุการสงอีเมลเพื่อแจงการบล็อคและการปลดบล็อคของตัวไฟรวอลล  
ตัวอยางการใชงานเชน 

port 17277 
accept 192.168.101.98, nwadmin 
iptables eth1 syslog.info 
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email  127.0.0.1  admin@mydomain.com  snortsam@mydomain.com 
โดยรูปแบบคําสั่งที่ไฟรวอลลใชในการบลอ็คแพ็กเก็ตคือ 

# iptables -I FORWARD -i eth1 -s {ip_addr_to_be_blocked} -j DROP  
# iptables -I INPUT -i eth1 -s {ip_addr_to_be_blocked} -j DROP 

สวนคําส่ังที่ใชในการปลดบล็อคคือ  
# iptables -D FORWARD -i eth1 -s {ip_addr_to_be_unblocked} -j DROP 
# iptables -D INPUT -i eth1 -s {ip_addr_to_be_unblocked} -j DROP 

หมายเหตุ : -   รูปแบบคําส่ังในการบล็อคและปลดบล็อคสามารถแกไขไดที่ไฟล ssp_iptables.c 
      -   อินเตอรเฟส eth0 ปกตหิมายถึง เน็ตเวิรคภายใน (internal net) สวนอินเตอรเฟส eth1 
ปกติหมายถึง เน็ตเวิรคภายนอก (external net) 
 ขั้นตอนการทาํงาน 

1. กําหนดไอพแีอดเดรสตัวเซน็เซอรที่อนุญาตใหสงคํารองเขามา 
2. เมื่อมีคํารองเขามา จะทําการตรวจสอบแหลงที่มากอนวาไดรับอนุญาตหรือไม 
3. ทําการถอดรหัสคํารอง 
4. ตรวจสอบรหสัผานหรือคียระหวางตัวเซน็เซอรและเอเจนทวาตรงกันหรือไม 
5. ตรวจสอบไอพีแอดเดรสที่ตองทําการบล็อคที่สงมากับคํารองวายังถูกบล็อคอยู

หรือไม (ถาถูกบล็อคอยูใหขามคํารองนั้นไป) 
6. ตรวจสอบไอพีแอดเดรสที่ตองทําการบล็อคที่สงมากับคํารอง กับ White-list ที่

กําหนดในไฟล snortsam.conf (รายการไอพีแอดเดรสที่จะไมถูกบลอ็คอยางเด็ดขาดเชน ไอพีของ 
Internet root DNS เปนตน) 
ตัวอยางเชน   dontblock a.root-servers.net 
                      dontblock 192.168.10.0/24 

7. ตรวจสอบระยะเวลาที่ถูกรองขอใหทําการบล็อค กับคาที่ถูกกําหนดไวใน    
ออปชัน override ในไฟล snortsam.conf  (ปกติกฎจของ Snort แตละขอจะสามารถกําหนดชวงเวลา
ในการบล็อคไดเอง แตมีบางกรณีที่เราตองการยกเวนไมใหถูกบล็อคเปนเวลานาน เชน Proxy 
Server  
ตัวอยางเชน  override proxy.science.cmu.ac.th, 5 min หรือ override 192.168.1.0/24, 10 sec 

8. สงคํารองตอไปยังไฟรวอลล เพื่อใหทําการบล็อค (ดวยรูปแบบคําส่ัง iptables  
ดังที่กลาวมาในขางตน)  
 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

mailto:admin@mydomain.com


 85

3.4 สวนแสดงผลและสืบคนขอมูล 
 สวนแสดงผลและสืบคนขอมูลที่ไดจากสวนตรวจสอบผูบุกรุกระบบเครือขายโดย
โปรแกรม Snort ในที่นีใ้ชโปรแกรม ACID ซ่ึงประกอบดวยสคริปตและไฟลคอนฟกุเรชันที่เขยีน
ดวยภาษา PHP จํานวนมาก ทําหนาที่ในการเก็บและวิเคราะหขอมูลลงฐานขอมูลไปพรอมๆกัน และ
แสดงผลในรูปแบบของเว็บอินเตอรเฟส โดยผูใชสามารถใชเว็บเบราวเซอรในการติดตอกับ ACID 
ได  
 นอกจากโปรแกรม ACID แลวเครื่องที่ทําหนาที่แสดงผลและสืบคนขอมูลนี้ตอง
ประกอบดวยโปรแกรมเว็บเซิรฟเวอร ดาตาเบสเซิรฟเวอร โปรแกรม PHP และเครื่องมือที่เกี่ยวของ
อ่ืนๆ (ดูภาคผนวก ก)  
 สวนประกอบหลักตางๆ ของโปรแกรม ACID ไดแก 

3.4.1 หนาหลักของโปรแกรม ACID (ACID Main Page) 
เปนสวนการแสดงผลหลักของโปรแกรม ซ่ึงมีลิงคแยกเปนเซกชนัยอยสําหรับ

แสดงผลในรูปแบบตางๆกนั ดังนี ้
- แสดงจํานวนเซ็นเซอร (Sensor) ทั้งหมดทีใ่ชตรวจสอบและเก็บบันทกึขอมูล 
- แสดงจํานวนการแจงเตือนการบุกรุกที่เกดิขึ้นจําแนกตามรูปแบบการบุกรุก  

แตละประเภท 
- แสดงจํานวนการเตือนภยัทัง้หมด 
- แสดงจํานวนไอพีแอดเดรสตนทางและปลายทางทั้งหมด 
- แสดงจํานวนไอพีแอดเดรสทั้งหมด 
- แสดงจํานวนหมายเลขพอรต (TCP และ UDP) ทั้งตนทางและปลายทาง 
- แสดงจํานวนการแจงเตือนภัยทั้งหมดแยกตามโปรโตโคล (TCP, UDP, ICMP 

และจํานวนการสแกนพอรต) 
- สวนการสืบคนในรูปแบบตางๆ 
- สวนการแสดงผลในรูปแบบกราฟก (Graph Alert Data) 
- สวนแสดงผลอยางเฉพาะเจาะจงแบบตางๆ 

- การแจงเตือนภัยที่เกิดขึ้น 15 คร้ังลาสุดแยกตามประเภทโปรโตคอล TCP, 
UDP, ICMP หรือทั้งหมด 

- การแจงเตือนภัยที่เกิดขึ้นภายในวันนี ้
- การแจงเตือนภัยที่เกิดขึ้นภายใน 24 ช่ัวโมงลาสุด 
- การแจงเตือนภัยที่เกิดขึ้นภายใน 72 ช่ัวโมงลาสุด 
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- การแจงเตือนภัยที่เกิดขึ้นลาสุด 15 รูปแบบ 
- การแจงเตือนภัยที่เกิดขึ้น 15 คร้ังลาสุดแยกตามหมายเลขพอรตตนทาง

ของแตละโปรโตคอล (TCP,UDP หรือทั้งหมด) 
- การแจงเตือนภัยที่เกิดขึ้น 15 คร้ังลาสุดแยกตามหมายเลขพอรตปลายทาง

ของแตละโปรโตคอล (TCP,UDP หรือทั้งหมด) 
- การแจงเตือนภัยที่เกิดขึ้นบอยที่สุด 5 รูปแบบ 
- การแจงเตือนภัยที่เกิดขึ้นบอยที่สุดแยกตามหมายเลขพอรตตนทางของแต

ละโปรโตคอล (TCP,UDP หรือทั้งหมด) 
- การแจงเตือนภัยที่เกิดขึ้นบอยที่สุดแยกตามหมายเลขพอรตปลายทางของ

แตละโปรโตคอล (TCP,UDP หรือทั้งหมด) 
- สวนการแสดงผลแบบระบุชวงเวลา แสดงผลแบบกราฟก 
- สวนการจดัการการจัดกลุมการแจงเตือนภยั 
- สวนแสดงสถานะการทํางานตางๆของระบบเชน PHP ฐานขอมูล และ Cache 

เปนตน 

ร ูปที่ 3.5 หนาหลักของโปรแกรม ACID (ACID Main Page) 
 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 87

3.4.2 สวนแสดงผลขอมูล 
จากหนาหลัก (Main Page) สามารถคลิ๊ก (Click) เขาไปยังเซกชันยอยตางๆ เพื่อดู

รายละเอียดขอมูลการบุกรุกได  

ร ูปที่ 3.6 ตัวอยางการแสดงรายละเอียดขอมูลการบุกรุกแยกประเภทตามรูปแบบการบุกรุก 

ร ูปที่ 3.7 ตัวอยางการแสดงรายละเอียดขอมูลการบุกรุกแตละรูปแบบ 
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3.4.3 สวนแสดงรายละเอียดภายในแพ็กเก็ต 
แสดงขอมูลรายละเอียดตางๆภายในแพ็กเกต็ เชน เงื่อนไขในการแสดงผล/คนหา 

หมายเลขลําดบั (ID) วันเวลาที่เกิดการบกุรุก คําอธิบายการบุกรุก ขอมูลตัวเซ็นเซอรที่ตรวจจับการ
บุกรุกนี ้ขอมูลในสวนหัวและนสวนเนื้อหาของแพ็กเก็ต เปนตน 

ร ูปที่ 3.8 ตัวอยางการแสดงรายละเอียดขอมูลการบุกรุกภายในแพ็กเก็ต 
3.4.4 สวนสืบคนขอมูล 

สวนสืบคนขอมูลของโปรแกรม ACID ใชสําหรับคนหาขอมูล โดยมพีารามิเตอร
ที่ใชในการคนหาดังนี ้

สวน Meta Criteria 
- Sensor สําหรับระบบรวมศนูยขอมูลที่ใชเซ็นเซอรในการตรวจจับหลายตัว 
- Alert Group ระบุกรุปเตือนภยัที่ตองการคนหา 
- Signature ระบุรูปแบบการบุกรุกที่ตองการคนหา 
- Classification ระบุประเภทการบุกรุกที่ตองการคนหา 

 สวน IP Criteria 
- Alert Time ระบุชวงเวลาที่เกดิการบุกรุกทีต่องการคนหา 
- Address ระบุคาไอพีแอดเดรสที่ตองการคนหา 
- Misc ระบุคารายละเอียดภายในสวนหัวของแพ็กเก็ตที่ตองการคนหา 
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- Layer-4 ระบุชนิดโปรโตคอลของแพ็กเก็ต (TCP, UDP หรือ ICMP) 
 สวน Payload Criteria 

- Input Criteria Encoding Type ระบุชนิดของขอมูลที่ตองการคนหาภายใน
สวนเนื้อหาของแพ็กเก็ต 

ร ูปที่ 3.9 แสดงรายละเอียดพารามิเตอรตางๆที่ใชในการคนหา 

รูปที่ 3.10 ตัวอยางแสดงการคนหาการบุกรุกที่เปนรูปแบบ DDOS 
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ร ูปที่ 3.11 ตัวอยางแสดงผลลัพธการคนหาการบุกรุกที่มีรูปแบบ DDOS 
3.4.5 สวนบริการสืบคน Whois 

เปนสวนทีใ่หบริการสืบคนขอมูลไอพีแอดเดรสผานบริการ Whois ตางๆบน     
อินเทอรเน็ต เชน American Registry for Internet Numbers (ARIN) ที่ http://www.arin.net เปนตน 

ร ูปที่ 3.12 ตัวอยางแสดงการใชบริการ Local Whois คนหาขอมูลไอพี 80.0.48.8 
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3.4.6 สวนจัดการกลุมเตือนภยั  
กลุมเตือนภยั หรือ Alert Group (AG) ในโปรแกรม ACID ใชสําหรับจัดกลุม    

การเตือนภยัตางๆ แบบเฉพาะเจาะจง 

ร ูปที่ 3.13 ตัวอยางการใชงาน Alert Group 
3.4.7 สวนการจดัการขอมูล 

ไดแกสวนลางสุดในแตละหนาที่แสดงรายละเอียดการบุกรุกแบบแยกประเภทตาม
รูปแบบการบกุรุกและทีแ่สดงแบบเฉพาะรูปแบบการบกุรุก  

ร ูปที่ 3.14 ตัวอยางการใชงานสวนจัดการขอมูล  
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ประกอบดวยปุมดานซายสุดใชระบแุอคชัน (Action) ตางๆที่ใชจัดการกับขอมูล
การบุกรุก ไดแก 

- Add to AG (by ID) เปนการเพิ่มขอมูลการบุกรุกนั้นเขากลุมเตือนภัย AG โดย
ระบุหมายเลข ID ของกลุม AG 

- Add to AG (by Name) เปนการเพิ่มขอมลูการบุกรุกนัน้เขากลุมเตือนภัย AG 
โดยระบุช่ือกลุม AG 

- Create AG (by Name) เปนการเพิ่มกลุมเตือนภยั AG โดยระบุช่ือกลุม AG 
- Delete Alert(s) เปนการลบเหตุการณเตือนภัย 
- Email Alert(s) (Full) เปนการสงอีเมลโดยระบุรายละเอียดขอมูลการบุกรุก

แบบเต็มรูปแบบ  
- Email Alert(s) (Summary) เปนการสงอีเมลโดยระบรุายละเอียดขอมูลการ  

บุกรุกแบบสรปุ 
- Email Alert(s) (CVE) เปนการสงอีเมลโดยระบุรายละเอียดขอมูลการบุกรุก

ในรูปแบบของ CVE8  
รูปที่ 3.15 ตัวอยางการสงอีเมลโดยระบุรายละเอียดขอมลูการบุกรุกแบบเต็มรูปแบบ 

                                                           
8 Common Vulnerabilities and Exposures (CVE®) is: A list of standardized names for vulnerabilities and other 
information security exposures — CVE aims to standardize the names for all publicly known vulnerabilities 
and security exposures. 
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รูปที่ 3.16 ตัวอยางการสงอีเมลโดยระบุรายละเอียดขอมลูการบุกรุกแบบสรุป 

รูปที่ 3.17 ตัวอยางการสงอีเมลโดยระบุรายละเอียดขอมลูการบุกรุกในรูปแบบของ CVE  
 

- Archive Alert(s) (Copy) เปนการสําเนาขอมูลการบุกรุกสูฐานขอมูลอ่ืน 
- Archive Alert(s) (Move) เปนการยายขอมูลการบุกรุกสูฐานขอมูลอ่ืน 
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  สําหรับสามปุมดานขวามือ ไดแกปุม Selected ใชสําหรับเลือกเฉพาะเหตุการณที่มี
การทําเครื่องหมายถูกหนาเหตุการณเทานัน้ ปุม ALL on Screen ใชสําหรับเลือกเหตกุารณทั้งหมดที่
ปรากฏบนหนาจอ (ปกติจะแสดงผล 50 เหตุการณตอหนึง่หนาจอ) และปุม Entire Query ใชสําหรับ
เลือกเหตุการณทั้งหมด 

3.4.8 สวนแสดงผลในรูปแบบกราฟก (Graph Alert Data) 
ใชสําหรับแสดงผลในรูปแบบกราฟก โดยการกําหนดชวงเวลา กลุมเตือนภยั AG 

หมายเลขพอรตตนทาง-ปลายทาง และหมายเลขไอพีแอดเดรส  

รูปที่ 3.18 ตัวอยางการใชงานสวนแสดงผลในรูปแบบกราฟก 

รูปที่ 3.19 ตัวอยางการแสดงผลลัพธการใชงานสวนแสดงผลในรูปแบบกราฟก 
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