
 
บทที่ 2 

เอกสารและทฤษฎีที่เก่ียวของ 
 

ในปจจุบนัอินเทอรเน็ตไมไดหมายถึงการเชื่อมตอระบบเครือขายเพียงเครือขายเดียวอีก
ตอไป แตเปนการเชื่อมตอจากทั่วทั้งโลก  ที่ซ่ึงการเชื่อมตอจากเครื่องคอมพิวเตอรสามารถกระทํา
ไดอยางงายดาย  โดยอาศยัอุปกรณเกตเวย (Gateway) อุปกรณจัดเสนทางหรือเราเตอร (Router)  
การเชื่อมตอหมายเลข (Dialup Connection) และผูใหบริการอินเทอรเน็ต  (Internet Service 
Provider) การเขาถึงอินเทอรเน็ตจึงเปนเรื่องงายดายสําหรับทุกคนจากทุกจดุของระบบเครือขาย 
โดยไมตองคํานึงถึงขอจํากัดตางๆไมวาจะเปนขอจํากัดดานเชื้อชาต ิ ลักษณะทางภมูิประเทศและ
เวลา  

อยางไรก็ตามสิ่งที่มาพรอมกับความสะดวกสบายและความงายดายในการเขาถึงขอมูล
ของระบบอินเทอรเน็ตก็นํามาซึ่งความเสี่ยงใหมๆดวย ไดแก ความเสี่ยงในการสญูหาย ลักลอบ
เปลี่ยนแปลงและถูกขโมยขอมูลที่มีคา ไปจนถึงการทําใหระบบใชการไมไดเนื่องจากขอมูลตางๆจะ
ถูกเก็บบันทึกในรูปแบบของแฟมขอมูลอิเล็คทรอนิกสที่สามารถเขาถึงไดจากทกุแหงบน             
อินเทอรเน็ต ซ่ึงถือเปนขอบกพรองที่อันตรายมากเมื่อเทียบกับการเก็บบันทึกขอมูลชุดเดียวกนัใน
รูปแบบของกระดาษหรือเทปแมเหล็ก  ทําใหผูบุกรุกไมจําเปนตองเดนิเขาไปในบานหรือที่ทํางาน
เพื่อขโมยขอมูลที่ตองการเลย  ไมตองเสี่ยงกับการแตะตองสิ่งของใดๆหรือแมกระทั่งการถกู
บันทึกภาพไวเปนหลักฐาน  ทั้งยังสามารถซอนหลักฐานตางๆจากการกระทําที่ไมไดรับอนุญาตของ
ตนเองจากการตรวจสอบของเจาของขอมูลหรือผูดูแลระบบได  
  
2.1 หลักการพื้นฐานของระบบรักษาความปลอดภยัขอมูลบนอินเทอรเน็ต 

Marcel Dekker (1997) หลักการพื้นฐานของระบบรักษาความปลอดภัยขอมูลบน          
อินเทอรเน็ตทีต่องคํานึงถึงมี 3 ประการไดแกการรักษาความลับ (Confidentiality) ความสมบูรณ 
(Integrity) และความพรอมใชงาน (Availability) โดยหลักการทั้งหมดจะเกีย่วของกับการเขาใช   
ขอมูลของผูใช 3 ขอไดแก การพิสูจนตัวจริง (Authentication) การใหอนุญาต (Authorization) และ
การหามปฏิเสธความรับผิดชอบของผูใช (Non-repudiation)  

การรักษาความลับ หมายถึงการรับรองวาจะมกีารเก็บขอมูลไวเปนความลับ และผูที่มี
สิทธิ์เทานั้นจึงจะเขาถึงขอมูลนั้นได โดยใชเทคโนโลยีตางๆเขามาชวยเชนวิทยาการเขารหัสลับ 
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(Cryptography) ซ่ึงพูดถึงการเขารหัสถอดรหัสขอมูล และเปนพื้นฐานสําคัญของการศึกษา
เทคโนโลยีที่ใชในทางปฏิบัติจริงเชน VPN (Virtual Private Network), SSL (Secure Socket Layer) 
หรือ PKI (Public Key Infrastructure) ซ่ึงลวนแตตองการความรูดานวทิยาการเขารหสัลับทั้งส้ิน 

ความสมบูรณ หมายถึงการรับรองวาขอมูลจะไมถูกเปลีย่นแปลงหรือทําลาย ไมวาจะเปน
โดยอุบัติเหตหุรือโดยเจตนาราย การสงขอมูลผานระบบเครือขายที่ไมมีความปลอดภยั เชนเครือขาย
สาธารณะ อาจทําใหขอมูลมีโอกาสถูกดักดูระหวางทางได และเมื่อขอมูลถูกเปลี่ยนแปลงแกไขโดย
ผูที่ไมไดรับอนุญาต ขอมูลนั้นก็จะสูญเสียความถูกตองไป ถาขอมูลที่มีความสําคัญโดยเฉพาะขอมูล
ทางดานการเงนินั้นถูกเปลีย่นแปลงแกไขจะสงผลเสียใหกับองคกรอยางมากเพราะขอมูลนั้นจะ  
เชื่อถือไมไดอีกตอไป  

ความพรอมใชงาน หมายถึงการรับรองวาขอมูลและบริการการสื่อสารตางๆพรอมที่จะ
ใชไดในเวลาที่จะตองใช เมื่อเราตองการใชงานระบบคอมพิวเตอรแลว ระบบตองมีความสามารถ
ในการรองรับอยูเสมอ ไมใชวาระบบดีบางลมบาง หรือเมื่อเกิดปญหาลมแลว ไมมีระบบสํารองไว
ใชงานหรือกวาจะกูระบบไดก็กินเวลานาน ทําใหเกิดชวงเวลาเครื่องไมทํางาน (Downtime) สูงซ่ึง
เปนตนเหตุทําใหองคกรหรือธุรกิจของเราติดขัดไมสามารถดําเนินงานตอไปได  

ในการอนุญาตการเขาใชขอมูลไดเฉพาะบคุคลที่ตองการและไวใจไดเทานั้น เราใชวธีิการ
ของการพิสูจนตัวจริงและการใหอนุญาต 

การพิสูจนตวัจริง คือกระบวนการพิสูจนยืนยันตนเองของผูใช โดยอาจจะใชการพิสูจน
โดยบางอยางที่ผูใชรูเชนหรสัผาน บางอยางที่ผูใชมีเชน บัตรประจําตัว หรือบางอยางที่สามารถระบุ
ตัวผูใชไดเองเชน ลายนิว้มือ เปนตน 

การใหอนุญาต คือกระบวนการในการตรวจสอบและพิจารณาวาผูใชมีสิทธิ์ในการเขาถึง
ขอมูลระดับใด ไดแก การอาน เขียน หรือส่ังทํางานโปรแกรม 

กระบวนการพิสูจนตัวจริงและการใหอนญุาตเปนกระบวนการที่ทําควบคูกันไป โดยผูใช
ตองยืนยนัตัวเองกอนทํากิจกรรมที่ตัวผูใชเองมีสิทธิ์กระทําได ระบบรักษาความปลอดภัยทีด่ีจึงตอง
เปนระบบที่ผูใชไมสามารถปฏิเสธความรับผิดชอบในการทํากิจกรรมที่ผานการยืนยันตวัตนแลวได 
เรียกวาการหามปฏิเสธความรับผิดชอบของผูใช 
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2.2 ทําไมจึงตองสนใจการรกัษาความปลอดภัย 
เนื่องจากการเขาถึงขอมูลโดยไมไดรับอนญุาตสามารถกระทําไดอยางงายดาย ภายใต

สภาวะแวดลอมที่ไมปลอดภยัของระบบเครือขาย และเปนการยากที่จะจับผูบุกรุกที่เขามา แมแต
เครื่องคอมพิวเตอรที่เราเห็นวาไมไดเก็บขอมูลหรือทําหนาที่สําคัญอะไรเลย ก็อาจกลายเปนจดุออน
ในการเขามายงัระบบและเขาถึงขอมูลโดยไมไดรับอนุญาตก็เปนได 

การเปดเผยขอมูลทั่วไปที่เราเห็นวาไมเปนความลับหรือเปนอันตรายตอสาธารณะ กอ็าจ
ถูกใชโดยผูบุกรุกเพื่อประโยชนในการหาทางเขามายังระบบของเราได เชน ขอมูลเกี่ยวกับฮารดแวร
และซอฟตแวรที่ใช การกําหนดคาตางๆของระบบ ประเภทของการเชื่อมตอระบบเครือขาย 
กระบวนการในการเขาถึงและตรวจสอบสทิธิ์การใชงานระบบ หรือแมกระทั่งหมายเลขโทรศัพท
ของใชงานภายในระบบเอง เปนตน 

หากพิจารณาจากรายงานเหตกุารณการบุกรุกระบบรักษาความปลอดภยับนอินเทอรเน็ต 
ที่ผานมาของ CERT Coordination Center (CERT/CC) จะเห็นวาไมมใีครบนอินเทอรเน็ตสามารถ
หาทางปองกันไดการบุกรุกเหลานี้ไดอยางสมบูรณแบบ ทั้งสถาบันการเงิน สถานบันการศึกษา 
หนวยงานรัฐบาล หรือแมแตบริษัทที่ดําเนินเกีย่วของกบัอินเทอรเน็ตโดยตรงเองก็ตาม  

ผลที่ตามมาอาจกอใหเกดิผลกระทบวงกวางไมวาจะเปน การสูญเสียเวลาและคาชดเชยใน
การแกไขปญหาที่เกิดขึน้ ผลผลิตลดลง สูญเสียช่ัวโมงทํางาน ความนาเชื่อถือ โอกาสทางธุรกิจ 
ความสามารถทางการแขงขัน และอาจรวมถึงความอยูรอดทางธุรกิจ 
 
2.3 ประวัติและที่มาของปญหา 

อินเทอรเน็ตไดถูกสรางขึ้นมาในปค.ศ.1969 โดยองคกรที่เรียกวา ARPANET ซ่ึงเปน
โครงการที่ไดรับเงินสนับสนุนจากองคกร Advanced Research Projects Agency (ARPA) ของ
กระทรวงกลาโหมแหงสหรัฐอเมริกา (U.S. Department of Defense) วัตถุประสงคอยางหนึ่งใน
ตอนเริ่มตนโครงการนี้คือการสรางระบบเครือขายที่สามารถทํางานตอไปไดแมระบบหลักบางสวน
จะใชงานไมไดก็ตาม ARPANET จึงถูกออกแบบใหสามารถหาเสนทางในการเชื่อมตอระบบ    
เครือขายไดเองโดยอัตโนมัตเิมื่อเกิดปญหาขึ้น ฉะนั้นจะเห็นไดวาระบบอินเทอรเน็ตในตอนเริ่มตน
จะถูกออกแบบมาใหมีความทนทานตอการใชงานในรูปแบบตางๆ  

เชนเดยีวกัน โปรโตคอล (Protocols) ตางๆบน ARPANET ก็ถูกออกแบบเริ่มตนมาแบบ
เปดกวางและมีความยืดหยุนตอการใชงาน แตไมเนนดานการรักษาความปลอดภยั เพราะผูใชงานซึ่ง
มีแตนักวิจยัในองคกร ARPA เองตองการเพียงแคความสะดวกในการแบงปนและเขาถึงขอมูล   
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โดยปราศจากขอจํากัดใดๆจากภายในระบบเครือขาย ซ่ึงนับวาเปนวิธีการที่เหมาะสม ณ ขณะนัน้ 
แตไมเหมาะกบัระบบการใชงานในปจจุบนัอีกตอไป 

เมื่อมีเครือขายคอมพิวเตอรมาเขารวมในโครงการ ARPANET มากขึน้ ประโยชนที่ได
จากการใชงานบนระบบเครือขายก็มากขึ้นตาม  เครือขายบน ARPANET สวนมากประกอบดวย
เครื่องคอมพิวเตอรจากมหาวทิยาลัยตางๆและหนวยงานของรัฐบาล โดยมีโปรแกรมประยุกตตางๆ
ที่ชวยสนับสนนุการใชงานบนระบบเครือขายเชน จดหมายอิเล็คทรอนิกส (Electronic mail)       
กลุมขาวสารอิเล็คทรอนิกส (Electronic news groups) และบริการการเชื่อมตอเครื่องคอมพิวเตอร
จากระยะไกล (Remote connection) ในปค.ศ.1971 มีเครือขายกวา 24 เครือขายไดเชื่อมตอกับ 
ARPANET นักวจิัยตางๆเริ่มใชประโยชนในการแลกเปลี่ยนขอมลูความรูกันบนระบบเครือขาย 
มากขึ้น และนัน่ทําใหระบบเครือขายเริ่มกลายเปนเครื่องมือสําคัญในการทําการวิจยัรวมกัน 

ตอมาเริ่มมีการฝาฝนระบบรักษาความปลอดภัยขัน้ต่ํากนัเองภายในหมูนักวจิัย โดย      
เกิดจากคอมพวิเตอรที่เชื่อมตอจากระยะไกล แตกย็ังไมมีใครเชือ่วาเปนการบุกรุกเนื่องจากผูใช    
บน ARPANET ขณะนั้นประกอบดวยกลุมคนไมมากนกั และทกุคนรูจักและไวใจกนั 

ในปค.ศ.1986 ไดเกิดเหตุการณซ่ึงถือวาเปนการบุกรุกระบบเครือขายระดับนานาชาติขึ้น
เปนครั้งแรก โดยมกีารพยายามเชือ่มตอคอมพิวเตอรในสหรัฐอเมริกาโดยผานระบบเครือขาย 
ARPANET เพื่อขโมยขอมูลจากเครื่องเหลานั้น ซ่ึงไมใชเพียงแตจากเครื่องคอมพิวเตอรของ
มหาวิทยาลัยตางๆเทานั้น ยังรวมถึงของกองทัพและหนวยงานรัฐบาลตางๆดวย จึงไดมีการแจง
เตือนภยัที่อาจเกิดขึ้นจากการใชงานเครือขาย ARPANET ในทางที่ผิดขึน้ 

ในปค.ศ.1988 ไดเกิดการบกุรุกทางระบบเครือขายแบบอัตโนมัติขึ้นเปนครั้งแรก เรียกวา 
"The Morris worm" ซ่ึงเกิดจากนักศกึษาในมหาวิทยาลัยคอรเนล (Ithaca, NY) ช่ือนายโรเบิรต ที.
มอรริส ไดเขียนโปรแกรมขึน้มาโปรแกรมหนึ่งซ่ึงสามารถเชื่อมตอกับคอมพิวเตอรเครื่องอื่น     
โดยทําการคนหาและใชความลอแหลมของระบบในการสําเนาตัวเองไปยังเครื่องคอมพิวเตอร
เครื่องอื่น แลวเร่ิมทํางานบนเครื่องคอมพิวเตอรเครื่องที่ติดอีกโดยการคนหาและสงโปรแกรมไปยัง
เครื่องคอมพิวเตอรอ่ืนอีกตอไปแบบอัตโนมัติไปเรื่อยๆ บนเครือขาย ARPANET  ซ่ึงโปรแกรม
หนอนนีจ้ะใชทรัพยากรของระบบอยางมากจะทําใหในทีสุ่ดคอมพิวเตอรเครื่องนั้นไมสามารถ
ทํางานไดอีกตอไป ผลลัพธในครั้งนั้นคอืคอมพิวเตอรทั่วสหรัฐอเมรกิากวา 10% ที่เชื่อมตอบน 
ARPANET หยุดทํางานไปพรอมๆกัน 

ณ เวลานั้นเครือขาย ARPANET ไดเติบโตขึ้นมากโดยมีคอมพิวเตอรกวา 88,000 เครื่อง
เชื่อมตออยู เมื่อเกิดเหตุการณนี้ขึ้นและเครือขาย ARPANET เกิดลมลง จึงเปนการยากในการรวมมือ
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กันรับมือปญหา หลายเครือขายจึงจําเปนตองแยกตัวออกจาก ARPANET เพื่อปองกันการแพร
ระบาดและเปนการแกปญหาเพื่อหยดุการทํางานของโปรแกรมหนอนดังกลาวที่เกิดขึ้น 

การเกิดขึ้นอยางกะทันหันของโปรแกรมตัวหนอน "The Morris Worm" ทําใหองคกร 
Defense Advanced Research Projects Agency (DARPA ช่ือใหมของ ARPA) ไดใหทุนสนับสนนุ
ในการจดัตั้งทมี (ปจจุบันคือ CERT® Coordination Center) เพื่อเปนศนูยกลางแกผูเชี่ยวชาญในการ
รวมมือกันจดัการปญหาที่เกดิขึ้นบนระบบเครือขาย และไดมีทีมงานในลักษณะนีเ้กดิขึ้นอีกมากมาย
ตามองคกรและภูมภิาคตางๆ หลังจากนัน้หนึ่งป ทีมงานเหลานี้ก็ไดรวมกันจัดตั้งองคกรอยางไมเปน
ทางการขึ้น รูจักกันในนามของ Forum of Incident Response and Security Teams (FIRST) เพื่อ    
ทําหนาที่ประสานความรวมมือในการจดัการปญหาที่เกิดขึ้นบนระบบเครือขายใหความชวยเหลือ
เครือขายคอมพิวเตอรตางๆในการรับมือตอการโจมตีและใหความรูแกผูใชงานในการดูแลและ     
ปองกันตนเองจากการบุกรกุทางระบบเครือขาย 

ในปค.ศ.1989 เครือขาย ARPANET ไดกลายสภาพเปนอินเทอรเน็ตอยางเปนทางการ 
และเปลี่ยนจากโครงการวิจยัของรัฐบาลมาเปนระบบเครือขายที่มีการใชงานกนัอยางจริงจัง โดยมี
คอมพิวเตอรทีเ่ชื่อมตอกันมากกวา 100,000 เครื่อง ในขณะทีป่ญหาทางดานการรักษาความ     
ปลอดภัยก็ยังคงดําเนินไปอยางตอเนื่องรวมทั้งเทคโนโลยีในการบุกรุกและการปองกนั  ทามกลาง
เหตุการณการบุกรุกสําคัญๆ ที่เกิดขึ้นในชวงนั้น เชนในปค.ศ.1989 เกดิ WANK/OILZ Worm ซ่ึง
เปนการโจมตแีบบอัตโนมัตบินระบบ VMS และรูโหวบนโปรแกรมแจกฟรทีี่มีการใชงานกัน    
แพรหลายอยางโปรแกรม Sendmail ซ่ึงทํางานบนระบบปฏิบัติการยนูิกซ (Unix) ในการรับและสง
จดหมายอิเล็กทรอนิกส  ตอมาในปค.ศ.1994 เครื่องมือที่ใชในการบุกรุกไดพัฒนาสูการดักดูขอมูลที่
วิ่งอยูบนระบบเครือขายซ่ึงสามารถทําไดอยางงายดาย ผลลัพธคือการเปดเผยของขอมูลบัญชีช่ือผูใช
(Username)และรหัสผาน (Password) จากนั้นในปค.ศ.1995 ดวยวิธีของการสรางความสัมพันธแบบ
การเชื่อถือระหวางกนั (Trust relationship) บนระบบอินเทอรเน็ต ไดอํานวยประโยชนแกการบุกรกุ
ในรูปแบบใหม ซ่ึงอาศัยประโยชนจากความสัมพันธนี้ในการบุกรุกไปสูระบบอืน่ จนมาถึง          
ยุคปจจุบันในการใชประโยชนจากการติดตอส่ือสารกันบนเครือขายใยแมงมุม (World Wide Web) 
มาสรางโอกาสในการบุกรุกระบบเครือขายแบบใหมๆ อีกมากมาย 

จากอินเทอรเน็ตในยุคเริ่มตนไดถูกออกแบบมาใหเปนระบบเครือขายเพื่อประโยชนใน
งานวิจยัและการศึกษา แตปจจุบันรูปแบบการใชงานไดเปลี่ยนไปอยางสิ้นเชิง  อินเทอรเน็ตไดกลาย
มาเปนที่สําหรบัความเปนสวนตัว การติดตอในเชิงธุรกิจ และกําลังขยายบทบาทอยางรวดเร็วไปยัง
ทุกวงการ  ส่ิงที่คาดหวังวาจะเกดิตอไปบนอินเทอรเน็ตก็คือการเพิ่มขึน้ของความนาเชื่อถือและการ
รักษาความปลอดภัย 
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2.4 ความปลอดภัยบนระบบเครือขาย 
เหตุการณเกีย่วกับความปลอดภัยบนระบบเครือขายที่พดูถึงกันมักจะเปนกิจกรรมทีม่ี

ความหมายไปในเชิงลบของการรักษาความปลอดภัย  ซ่ึงปกติจะหมายถึงกิจกรรมที่เปนการละเมิด
นโยบายรักษาความความปลอดภัย เหตุการณเหลานี้สามารถมาไดทุกรูปแบบจากทกุหนทุกแหงบน
อินเทอรเน็ต  การบุกรกุที่เกิดขึน้อาจเกี่ยวของเฉพาะเครื่องใดเครือ่งหนึ่งไปจนถึงระดับเครือขาย
หลายเครือขาย โดยมีจุดประสงคเพื่อใหไดมาซึ่งบัญชีรายช่ือผูใชงานระบบ สิทธิ์ในการเขาใชงาน 
และการใชเปนเหยื่อในการโจมตีระบบอืน่ตอไป 

การอธิบายลักษณะของบุคคลที่กอใหเกิดเหตุการณเกีย่วกับความปลอดภัยบนระบบ  
เครือขายเปนเรื่องยาก ผูบุกรุกอาจจะเปนเพียงเด็กหนุมที่อยากรูอยากเห็นบนอินเทอรเน็ต            
เด็กนกัเรียนทีอ่ยากทดสอบโปรแกรมที่เพิง่สรางเสร็จ หรืออาจจะเปนผูเชีย่วชาญดานระบบรกัษา
ความปลอดภยับนระบบเครอืขายเองก็ได 
 
2.5 ชนิดของเหตุการณละเมิดความปลอดภัยคอมพิวเตอรและเครือขาย 

2.5.1   การโพรบ (Probe) 
เปนลักษณะของการพยายามที่ผิดปกติในการเขาสูระบบหรือคนหาขอมูลเกี่ยวกับ

ระบบ ตัวอยางเชนการพยายามเขาสูระบบดวยช่ือผูใชที่ไมมีในระบบ การโพรบจึงเปรียบเสมอืน
การทดสอบวาลูกบิดประตูบานไหนไมไดใสกลอนไวและเปนการงายตอการเขาไปขางในสิ่งที่
ตามมาหลังการโพรบอาจจะกอใหเกิดความเสียหายอยางใหญหลวงตอระบบ หรืออาจจะเปนเพยีง
แคความอยากรูอยากเหน็เทานั้นเองกไ็ด 

2.5.2 การสแกน (Scan) 
เปนลักษณะของการโพรบจํานวนมากโดยการใชเครื่องมือชวยแบบอัตโนมัติ     

จุดประสงคของการสแกนกค็ือการคนหาความผิดพลาดตางๆของระบบ ซ่ึงก็คือรูโหวหรือ       
ความลอแหลมของระบบนัน่เอง และมักจะเปนสิ่งทีผู่บุกรุกกระทํากอนการบุกรุกเขามายังระบบ
ตามรูโหวที่เจอ 

2.5.3 การแอบใชบญัชีผูใชทั่วไป (Account Compromise) 
เปนการเขาใชงานระบบจากบัญชีผูใชงานที่มีอยูจริงในระบบแตไมใชโดยเจาของ

บัญชีช่ือผูใชงานนั่น  ซ่ึงถือเปนการเขาสูระบบที่ไมถูกตอง และทําใหผูบุกรุกไดรับสิทธิ์ ในการใช
งานระบบของผูใชรายนั้นไป อาจทําใหเกดิการสูญเสีย การขโมย แกไขดัดแปลงขอมูล หรือการ
ขโมยบริการที่ผูใชมีสิทธิ์ไดรับไป  และมักจะเปนจุดเริ่มตนที่ผูบกุรุกใชในการเขาสูระบบใน
ระดับสูงขึ้นตอไป 
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2.5.4 การแอบใชบญัชีผูใชผูดูแลระบบ (Root Compromise) 
คลายกับ Account Compromise เพียงแตบัญชีรายช่ือของผูใชรายนั้นเปนของ        

ผูที่มีสิทธิ์พิเศษในการใชงานระบบ ซ่ึงอาจจะเปนของผูดูแลระบบเอง เชน root เปนบัญชีผูใชงาน
ในระบบยูนิกซ ซ่ึงมีสิทธิ์ในการใชงานแบบไมมีขอจํากัดใดๆทั้งส้ิน ผูบุกรุกที่สามารถไดสิทธิ์ของ  
รูตมาจะสามารถทําทุกสิ่งทุกอยางบนระบบที่ตกเปนเหยือ่ได ไมวาจะเปนสั่งทาํงานโปรแกรม 
เปลี่ยนสิทธิ์การใชงานของผูใชตางๆ เปลี่ยนการทํางานของระบบ และทําลายหลักฐานการแอบเขา
สูระบบของตนได 

2.5.5 การดักดูขอมูล (Packet Sniffer) 
เปนโปรแกรมที่ใชในการดักดูขอมูลที่วิ่งอยูบนระบบเครอืขาย ซ่ึงขอมูลนั้น

ประกอบดวยช่ือผูใช รหัสผาน และคาตางๆที่ใชในการติดตอส่ือสารระหวางกันบนระบบเครือขาย  
ซ่ึงจะเปนอันตรายมากถาขอมูลนั้นอยูในรูปแบบของตัวอักษรอยางชัดเจนที่ไมไดมีการเขารหัส   
ขอมูลกอนการสง โปรแกรมประเภทนี้ถือเปนโปรแกรมตองหามบนระบบเครือขายถาผูใชใชอยาง  
ไมถูกวิธี ฉะนั้นถาระบบเครือขายใดมีโปรแกรมประเภทนี้ทํางานอยูโดยไมไดรับอนุญาต ก็อาจ
หมายถึงระบบนั้นถูกแอบใชบัญชีผูใชผูดูแลระบบแลวก็เปนได 

2.5.6 การทําใหระบบทํางานผิดพลาด  (Denial of  Service) 
จุดประสงคของการบุกรุกแบบนี้ไมใชเพือ่ใหไดมาซึ่งสิทธิ์ในการเขาใชงานระบบ

หรือขอมูลที่ตองการ แตเปนการทําใหระบบไมสามารถทํางานหรือใหบริการแกผูใชไดตามปกติ  
ซ่ึงสามารถบุกรุกเขามาไดหลายรูปแบบ โดยอาจจะสงขอมูลจํานวนมหาศาล (Flooding) เขามาใน
ระบบ หรือทําบางอยางเพื่อใชทรัพยากรทีม่ีอยูจํากดัของระบบใหหมดไปเชน การเปดการเชื่อมตอ
ระบบเครือขายทิ้งไวจํานวนมาก เปนตน บางครั้งการบุกรุกยังใชเพือ่รบกวนสวนตางๆบนระบบ
เครือขายเพื่อทาํลายกระบวนการสงผานขอมูลดวย 

2.5.7 การใชประโยชนจากการเชือ่ถือระหวางกนั (Exploitation of  Trust) 
เครื่องคอมพิวเตอรบนระบบเครือขายมักจะอาศัยความสัมพันธแบบการเชื่อถือ

ระหวางกัน ในการพิจารณาการอนญุาตใหสิทธิ์ในการเขาใชงานระบบหรือเขาถึงขอมูล ซ่ึงถา        
ผูบุกรุกรูความสัมพันธนี้และทําการปลอมตัวเองเปนเครื่องคอมพิวเตอรที่ไดรับความไววางใจนัน้  
ก็จะสามารถไดรับสิทธิ์ในการเขาถึงระบบนั้นดวย 

2.5.8 การใชโคดที่มจีุดประสงคราย (Malicious Code) 
ในเทอมปกตเิราจะหมายถึงโปรแกรมที่ซ่ึงเมื่อถูกสั่งใหทํางานจะใหผลลัพธที่              

ไมพึงประสงคแกระบบ โปรแกรมประเภทนี้ไดแกมาโทรจัน (Trojan horse) ไวรัส (Virus) และ
หนอน (Worm)  
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โปรแกรมมาโทรจันและไวรสัมักจะถูกซอนตัวอยูในสวนหนึ่งของโปรแกรมปกติ
เพื่อใหทําบางอยางที่นอกเหนือไปจากจุดประสงคหลักของโปรแกรม สวนโปรแกรมหนอนเปน
โปรแกรมที่มีความสามารถในการจําลองและแพรกระจายตัวเองไปยังเครื่องอื่นไดโดยไมตองอาศยั
กิจกรรมของมนุษยชวย ในขณะที่โปรแกรมไวรัสก็เปนโปรแกรมที่สามารถจําลองตัวเองได แตตอง
อาศัยกิจกรรมบางอยางของมนุษยชวยในการแพรกระจายไปยังเครื่องอื่น ผลลัพธของโปรแกรม
เหลานี้จะนํามาซึ่งการสูญเสียของขอมูล ระบบทํางานบกพรอง และการบุกรุกอ่ืนๆอีกตอไป 

2.5.9 การโจมตีโครงสรางพื้นฐานของระบบเครือขาย (Internet Infrastructure Attacks) 
เปนการบุกรุกที่ไมคอยเกดิขึ้นบอยแตเกิดผลกระทบที่รุนแรงมาก โดยมุงโจมตี

สวนประกอบหลักบนโครงสรางพื้นฐานของระบบเครือขายมากกวาระบบใดระบบหนึ่งบน        
อินเทอรเน็ต เชนเซิรฟเวอรช่ือโดเมน (Domain Name Servers) ผูบริการบริการเชื่อมตอระบบ
เครือขาย (Network access providers) หรือเครือขายที่มีผูใชงานจํานวนมากๆ ผลกระทบของการ
โจมตีจะแผขยายเปนวงกวางอยางรวดเรว็ตอระบบเครือขายโดยรวมทั้งหมด 
 
2.6 แนวโนมการบุกรุกบนระบบเครือขาย 

สมัยกอนรูปแบบการบุกรุกบนระบบเครือขายจะเปนในรูปแบบคอนขางตรงไปตรงมา  
โดยผูบุกรุกมกัจะอาศยัประโยชนจากจุดทีอ่อนแอของระบบเอง เชนการตั้งรหสัผานอยางงายๆ   
การปรับแตงระบบอยางผิดๆ หรือจุดบกพรองในโปรแกรม (bugs) ที่คอยใหบริการตางๆของระบบ
เอง ตางก็เปนตัวการสูการบกุรุกเขายังระบบทั้งส้ิน   

ผูขายก็มักจะสงเครื่องที่พรอมใชงานแตไมมีการปรับแตงคาใดๆของระบบ ซ่ึงงายตอ  
การบุกรุกเขามายังระบบอยางยิ่ง การปรับแตงระบบใหมีความปลอดภัยจึงเปนหนาที่ของผูดแูล
ระบบเอง ปญหาที่ตามก็คือผูดูแลระบบนัน้ไมมีเวลา ไมมีความรูความชํานาญในการปรับแตงระบบ 
ตลอดจนขาดแคลนเครื่องมือในการตรวจสอบและเตือนภัยจากการบกุรุกเขามายังระบบ 

จะเห็นไดวาการบุกรุกสมัยกอนยังมีรูปแบบที่ไมซํ้าซอนหรือมีความช่ําชองมากเทา
ปจจุบัน ตามรายงานของ CERT Coordination Center ไดแสดงวาผูบุกรุกไดมีการพัฒนาความรูและ
เทคโนโลยีใหมๆในการใชประโยชนจากความลอแหลมตางๆของระบบมากขึ้น ในขณะเดียวกนั   
ผูบุกรุกรายใหมที่มีความรูนอยก็เร่ิมมีบทบาทมากขึ้นจากการแบงปนความรูและเครื่องมือจาก        
ผูบุกรุกรายเกาที่มีความรูความสามารถและช่ําชองมากกวานั่นเอง 
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รายงานจาก CERT Coordination Center ไดระบุแนวโนมการบุกรุกบนระบบเครือขายไว
ดังนี้  

แนวโนมที ่1 ความเร็วในการบุกรุกเพิ่มขึ้น 
1.) การตรวจสอบความเปนไปไดของเปาหมาย  

 การตรวจสอบระบบโดยการสแกน เร่ิมแพรหลายมาตัง้แตปค.ศ.1997           
จนกระทั่งถึงปจจุบัน มีเครื่องมือที่ชวยอํานวยความสะดวกในการตรวจสอบระบบอยางมี           
ประสิทธิภาพไดอยางรวดเรว็อยูอยางมากมาย 

2.) การใชประโยชนจากความลอแหลมของระบบ 
เมื่อกอนการบกุรุกเขาระบบโดยการใชประโยชนจากความลอแหลมของ

ระบบจะกระทําไดหลังจากไดทําการตรวจสอบระบบเสร็จแลว แตปจจุบันเครื่องมือที่ชวยในการ
บุกรุกเขาระบบโดยวิธีนีไ้ดรวมเปนสวนหนึ่งอยูในการตรวจสอบระบบแลว ทําใหความเร็วในการ
บุกรุกเขาสูระบบเพิ่มขึ้นเปนสองเทา 

3.) การแพรกระจายของการบุกรุก 
การบุกรุกในสมัยกอนจําเปนตองอาศัยคนในการเริ่มตนการบุกรุกในครัง้       

ตอไป แตปจจุบันมีการบกุรุกสามารถสรางวงจรในการบุกรุกตอไปไดดวยตวัเอง เชนโปรแกรม   
ตัวหนอน Code red, Nimda และ Slammer อันโดงดงัที่สามารถกระจายตวัไปสรางความเสียหาย 
ทั่วโลกไดภายในเวลาไมถึง 18 ช่ัวโมง 

4.) ความรวมมือในการจัดการเครื่องมือที่ใชบุกรุก 
 ตั้งแตปค.ศ.1999 ที่ไดมีการแพรกระจายเครื่องมือตางๆที่ใชการบุกรุก ทําให

บรรดาผูบุกรุกสามารถหาและใชประโยชนจากเครื่องมือเหลานั้นไดอยางมากมายบนอนิเทอรเน็ต 
มาถึงในปจจุบนัเครื่องมือที่มีแพรกระจายยงัมีความสามารถที่สูงขึ้นในการโจมตีแบบ             
Denial of  service การตรวจสอบระบบ และการใชประโยชนจากความลอแหลมของระบบ  

 
แนวโนมที ่2 เทคโนโลยีที่ใชในการบุกรุกซับซอนมากขึ้น 

ผูบุกรุกไดแสดงออกถึงการเพิ่มขึ้นของความรูทางดานเทคโนโลยีโครงสราง
ระบบเครือขาย  และกลไกการทํางานของโปรโตคอลตางๆอยูอยางตลอดเวลา  

การตรวจสอบการบุกรุกจึงเปนเรื่องที่ยากขึ้นกวาเดิม โดยเฉพาะเครื่องมือ     
ตรวจจับทีใ่ชวธีิอางอิงจากรูปแบบการบุกรุก (Signature-based) เชนโปรแกรมแอนตี้ไวรัสและ
ระบบตรวจสอบผูบุกรุก โดยการบุกรุกเหลานี้มีลักษณะที่สําคัญอยู 3 ประการไดแก 
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1.) พยายามหลีกเลี่ยงการถูกตรวจจับ (Anti-forensics) 
   ผูบุกรุกจะใชเทคนิคตางๆทําใหกระบวนการบุกรุกดซัูบซอนและยุงเหยิง ซ่ึง

การวิเคราะหตรวจจับจะทําไดยากและตองใชเวลามากขึน้ในการทําความเขาใจกับรูปแบบการ      
บุกรุกใหมๆที่ถูกพัฒนาออกมาอยูตลอดเวลา 

2.) พฤติกรรมพลวัต (Dynamic behavior) 
จากรูปแบบพฤติกรรมการบุกรุกในสมยักอนที่เปนลําดบัอันแนนอนตามที่ได

กําหนดไว เปล่ียนมาเปนรูปแบบพฤติกรรมที่หลากหลายและสามารถเปลี่ยนแปลงได 
3.) เครื่องมือที่ใชในการบุกรุกแยกเปนสวนจําเพาะ (Modularity of attack tools) 

จากสมัยกอนเครื่องมือในการบุกรุกจะถูกออกแบบมาเพื่อการบุกรุกในรูปแบบ
ใดรูปแบบหนึง่เทานั้น แตปจจุบันเครื่องมือเหลานี้ไดถูกออกแบบใหแยกเปนสวนๆ (Modular)    
ทําใหสามารถรองรับการปรับเปลี่ยนการใชงานไดอยางรวดเร็ว หลากหลายและมีประสิทธิภาพมาก
ขึ้น   
 

แนวโนมที ่3 การคนพบความลอแหลมตางๆไดเร็วขึ้น 
จากการใชประโยชนจากความลอแหลม (Vulnerability) ของระบบที่เปนที่รูจักด ี

ไปสูสํารวจรหสัตนฉบับ (Source code) ของโปรแกรมเพื่อคนหาจดุออน โดยเฉพาะโปรแกรม
ประเภทรหัสเปด (Open source) ซ่ึงเปนโปรแกรมที่ใชกันอยางแพรหลายในปจจบุัน เพราะมีการ
แจกฟร ีสามารถหาไดทั่วไปบนอินเทอรเนต็ และมักมกีารแจกซอสโคดมาพรอมกับโปรแกรมดวย  

และเนื่องจากปกติจุดประสงคหลักของการเขียนโปรแกรมหนึ่งๆจะอยูที่เพื่อ
ตองการใหโปรแกรมนั้นสามารถทํางานไดอยางที่ตองการดวยประสิทธิภาพที่ดีเยี่ยมเทานั้น โดยมี
การคํานึงถึงเรื่องความปลอดภัยหรือการใชงานโปรแกรมแบบผิดๆนอยมาก บวกกับความรู     
ความชํานาญที่เพิ่มขึ้นของผูบุกรุก จึงเปนเหตุผลหนึง่ที่ทําใหเกิดการคนพบจุดลอแหลมตางๆใน
ระบบอยูเสมอ 

จากรายงานการคนพบจุดลอแหลมตางๆของ CERT Coordination Center ได
เพิ่มขึ้นในทกุๆป และผูบุกรุกมักจะเปนคนที่คนพบจุดลอแหลมเหลานี้ไดกอนเจาของโปรแกรม
ดวย  ฉะนัน้จึงเปนการยากสําหรับผูดูแลระบบในการคอยติดตามปดรูโหวเหลานั้น  
 

แนวโนมที ่4 การรั่วไหลผานระบบรักษาความปลอดภยัหรือไฟรวอลลมีมากขึ้น 
 ระบบรักษาความปลอดภัย(Firewall)มักจะถูกใชเปนดานแรกในการปองกันภยั

จากบรรดาผูบุกรุกระบบเครอืขาย แตอยางไรก็ตามยังมีเทคโนโลยีบางตัวที่ถูกออกแบบมาให
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สามารถทะลุผาน(Bypass) ระบบรักษาความปลอดภัยที่มกีารกําหนดคา(Configuration)แบบปกตไิด 
เชน IPP (the Internet Printing Protocol) และ WebDAV (Web-based Distributed Authoring and 
Versioning) เปนตน หรือพวก Mobile-code อยาง ActiveX controls, Java และ  Java Script ตางก็
อาจเปนตวัทําใหเกดิอันตรายตอระบบได  
 

แนวโนมที ่5 ความหลากหลายในการบกุรุกเพิ่มขึ้น 
   ระบบแตละระบบบนอินเทอรเน็ตตางเปดโอกาสใหถูกบกุรุกเขามาไดทั้งส้ิน  ดวย
ความกาวหนาของเทคโนโลยีทางการบุกรุก ยิ่งความเร็วในการบุกรุกและความซับซอนในการบุก
รุกเพิ่มขึ้นเทาใด ธรรมชาติของการบุกรุกก็จะยิ่งหลากหลายมากขึ้นเทานั้น 
 

แนวโนมที ่6 ภัยจากการคุกคามโครงสรางพื้นฐานระบบเครือขายเพิ่มขึ้น 
   การโจมตีสวนประกอบหลักบนโครงสรางพื้นฐานของระบบเครือขายมีผลกระทบ
ตอสวนตางๆในอินเทอรเน็ตเปนวงกวาง ยิ่งมีการเพิ่มขึน้ของเครือขายและผูใชบนอินเทอรเน็ตมาก
ขึ้นเทาใด ผลกระทบของมันก็มากขึ้นเทานัน้  
 
2.7 ความลอแหลมบนอินเทอรเน็ต (Internet Vulnerabilities) 

ความลอแหลมที่เราพูดถึงในที่นี้ก็คือจดุออนหรือรูโหวที่เปดโอกาสใหใครคนใดคนหนึ่ง
สามารถใชประโยชนในการกระทําการใดการหนึ่งไดสําเร็จโดยไมไดรับอนุญาตหรือไมถูกตอง   
ตามกฏการใชงานของระบบหรือเครือขายนั้น เมื่อความลอแหลมนั้นไดถูกใชประโยชนอยางผิดๆ
ในการบุกรกุเขามายังระบบหรือขอมูลของระบบ ผลลัพธที่ตามมาก็คือการเกิดเหตุการณที่            
ไมปลอดภัยตอระบบขึ้นนั่นเอง 

2.7.1  ทําไมจึงอินเทอรเน็ตจงึเปราะบางตอการถูกบุกรุก 
เร่ิมจากโปรโตคอลที่ใชกันบนอินเทอรเนต็ในปจจุบันนัน้พัฒนามาจากโปรโตคอล

บนระบบเครือขายในสมัยทีย่งัเปน ARPANET ซ่ึงถูกออกแบบมาโดยไมไดคํานึงถึงระบบ       
ความปลอดภยั เมื่อโครงสรางปราศจากพื้นฐานความปลอดภัย การปองกันจึงเปนเรื่องยาก ยิ่งไป
กวานัน้อินเทอรเน็ตยังเต็มไปดวยสภาวะแวดลอมที่เปลี่ยนแปลงอยูตลอดเวลา ทั้งทางดานรูปแบบ
การเชื่อมตอและเทคโนโลยีที่เกิดใหมอยางรวดเร็ว 

ดวยคุณสมบัตใินการเปดกวางและการออกแบบโปรโตคอลที่ติดตัวมาจากยุค
เร่ิมตนของอินเทอรเน็ต ทําใหอินเทอรเน็ตถูกบุกรุกไดอยางรวดเร็ว งายดาย ไมแพง และยังยากตอ
การตรวจจับและแกะรอยดวย ผูบุกรุกไมจําเปนตองแสดงตัวทางกายภาพในการบุกรุก พวกเขา
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สามารถเริ่มตนการบุกรุกไดจากทุกแหงที่เชื่อมตออินเทอรเน็ตบนโลก และซอนแหลงที่มาไดอยาง
งายดาย  

ปจจุบันยังมีเครือขายอีกหลายแหงบนอินเทอรเน็ตที่ไมระวังหรือไมใหความสนใจ
ทางดานระบบความปลอดภยัมากเทาที่ควร เชน ผูดูแลระบบเหลานัน้มักจะไมสนใจวามีอะไรเกดิ
ขึ้นกับขอมูลและระบบของตนตราบเทาทีร่ะบบยังสามารถใหบริการได ไมเชื่อวาระบบของตนจะ
ตกเปนเปาหมายในการบุกรกุเนื่องจากไมไดใหบริการหรือเก็บขอมูลที่สําคัญไว หรืออาจจะคิดวา
การปองกันระบบของตนดีเพียงพอแลว ซ่ึงในความเปนจริงที่เทคโนโลยีมีการเปลี่ยนแปลง ผูบุกรุก
ก็มีการพัฒนาเครื่องมือและเทคโนโลยีใหมๆอยูเสมอเชนกัน ฉะนัน้จึงไมมีการปองกันใดทีด่ีทีสุ่ด
และยังคงประสิทธิภาพในการปองกันไดตลอดไป 

และยังมกีารสงขอมูลจํานวนมากบนอินเทอรเน็ตที่ไมอยูในรูปของการเขารหัส  
การรักษาความลับและความจริงแทของขอมูลจึงเปนเรือ่งยาก ซ่ึงไมเพียงเปนอนัตรายตอระบบที่     
เกี่ยวกับการเงนิ ยังเปนอันตรายตอกระทัง่กลไกการทํางานพื้นฐานของระบบดวย ไดแกการพิสูจน
ยืนยนัตนเองและการหามปฏเิสธความรับผิดชอบของผูใช ผลลัพธที่ตามมาคือระบบของเราอาจจะ
ถูกละเมิดความปลอดภัยจากเครือขายอ่ืนที่อยูนอกเหนอืการควบคุมได ตัวอยางเชนมีโปรแกรม
ประเภท Packet Sniffer คอยดักดูขอมูลอยูบนเครือขายหนึ่ง ทําใหผูบุกรุกสามารถดักดูขอมูลของ
เครือขายอ่ืนทีส่งผานเครือขายนี้ได 

เหตุผลอีกประการที่อินเทอรเน็ตเปราะบางตอการถูกบุกรกุคือการเติบโตและการ
ใชงานที่เพิ่มขึน้อยางรวดเร็ว ซ่ึงมาพรอมกับการใชงานบริการตางๆที่ซับซอนมากมายบน            
อินเทอรเน็ต และที่สําคัญคือบอยครั้งที่บริการตางๆเหลานี้มักจะไมไดรับการออกแบบ ตั้งคา หรือมี
การดูแลดานระบบความปลอดภัยเลย การรีบเรงผลิตสินคาออกสูตลาดก็อาจเปนเหตุใหผูพัฒนาไม
มีเวลาพอในการทดสอบหรือตรวจหาขอผิดพลาดที่อาจนําไปสูการเปนความลอแหลมของระบบใน
อนาคตได 

ประกอบกับปญหาดานการทําธุรกิจ ผูคามักจะขายของตามความตองการของลูกคา 
คืองายตอการใช บํารุงรักษา ใหคําแนะนําและถูก ผลก็คือการทําใหใชงานงายมักไปไมไดกับการทาํ
ใหระบบมีความปลอดภัย เพราะผูใชไมตองการติดตั้งหรือกําหนดคาอะไรเพิ่มเติมอีกหลังจากการ
ติดตั้งและระบบสามารถใชงานไดตามความตองการแลว 

ทําใหในที่สุดแลวการเติบโตขึ้นของอินเทอรเน็ตไดเพิ่มความตองการทางดานการ
จัดการระบบรกัษาความปลอดภัยไปดวย ผูเชี่ยวชาญทางดานระบบรักษาความปลอดภัยจึงเปนที่
ตองการสูง แตไมเพียงพอตอความตองการของตลาด บุคลากรที่ยังขาดประสบการณทางดานนี้จงึ
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ถูกดึงขึ้นมาแทน และทําหนาที่เปดหนาตางรอใหผูบุกรุกตรวจพบเจอและบุกรุกเขามาสูระบบโดย
ไมรูตัว 
 2.7.2  สาเหตุที่ทําใหผูบุกรกุสามารถเขามายังระบบ 
  Robert Graham (2000)ไดแบงสาเหตุที่ทําใหผูบุกรุกสามารถเขามายังระบบไวดังนี ้

2.7.2.1  บั๊กของซอฟตแวร (Software bugs) 
บั๊กของซอฟตแวรมีอยูในทั้งเดมอนของเซริฟเวอร แอพลิเคชันของ

ไคลเอนต ระบบปฏิบัติการ และระดับของโปรโตคอลที่ใชบนระบบเครือขาย โดยสามารถแบง
ประเภทไดดังนี้ 

- บัฟเฟอรโอเวอรโฟล (Buffer Overflows) รูโหวเกีย่วกบัระบบความ
ปลอดภัยที่ตรวจพบเจอในปจจุบัน สวนมากมาจากปญหา Buffer Overflows ทั้งส้ิน ตัวอยางเชน    
ผูพัฒนาโปรแกรมคนหนึ่งกาํหนดขนาดตวัแปรในการเก็บชื่อผูใชงานระบบไว 256 ตัวอักษร ซ่ึง    
ผูพัฒนาระบบคิดวาไมมใีครที่จะตั้งชื่อยาวขนาดนั้นแน แตบรรดาผูบุกรุกไมคิดอยางนั้น อะไรจะ
เกิดขึ้นถาเขาใสช่ือผูใชงานปลอมที่ยาวกวา 256 ตัวอักษรเขาไป? ตัวอักษรที่เกนิมาจะไปไหน? ถา
ทําอยางถูกวิธี ผูบุกรุกจะสามารถสงตัวอักษร 300 ตัวอักษร ซ่ึงรวมโคดที่จะสงไปทํางานที่เครื่อง
เซิรฟเวอรและในที่สุดกจ็ะสามารถเขามายังระบบได  บรรดาผูบุกรุกสามารถหาขอบกพรองเหลานี้
ไดหลายวิธี เชนหนึ่ง คนหาจากซอสโคดของโปรแกรมประเภทโอเพนซอสที่มีอยูมากมายบน     
อินเทอรเน็ต สอง อานจากเอาทพุตของโปรแกรมเปนแอสเซมบลีซ่ึงยากกวาวธีิแรก และสาม   
ตรวจสอบจากทุกอินพุตของโปรแกรมและพยายามโอเวอรโฟลดวยคาขอมูลแบบสุม ซ่ึงปญหา
แบบนี้มักจะพบไดทั่วไปในโปรแกรมที่เขียนดวยภาษา C หรือ C++ แตไมคอยพบในโปรแกรมที่
เขียนดวยภาษา Java 

- การสงคําส่ังที่มีลักษณะการบุกรุก (Unexpected combinations) ใน
หลายโปรแกรมมักจะมกีารสรางโคดไวหลายช้ัน โดยวางชั้นที่เปนสวนของระบบปฏิบัติการไวที่
ช้ันลางสุด ซ่ึงผูบุกรุกสามารถสงอินพุตที่ไมมีความหมายสําหรับการทํางานชั้นหนึ่งแตมีความหมาย
สําหรับการทํางานในชั้นอืน่ได เชนการทํางานในสวนรับอินพุตบนเวบ็โดยใชภาษา Perl ซ่ึงปกติจะ
มักจะมกีารสงอินพุตที่รับเขามาไปทํางานตอยังโปรแกรมในสวนอืน่ตอ จึงเปนเทคนิคที่ผูบุกรุก
ใชไดเชนกันเชน "| mail < |/etc/passwd" ซ่ึงสามารถทําไดเพราะ Perl จะบอกใหระบบปฏิบัติการ
เปนตัวส่ังใหโปรแกรม mail ทํางานโดยใชอินพุตที่รับเขามา (ในที่นีค้ือ /etc/passwd) เปนผลให
ไฟล passwd ถูกสงไปใหผูบุกรุกโดยผานอีเมล 
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- อินพุตที่ผิดปกติ (Unhandled input) โปรแกรมสวนมากจะถูกเขยีนให
สามารถจัดการกับขอมูลอินพุตที่กําหนดใหใชไดเทานั้น โดยผูพฒันาโปรแกรมมักจะละเลยไม
พิจารณาวาจะเกิดอะไรขึน้ถามีคนใสอินพุตที่ไมเหมาะสมเขามา 

- เงื่อนไขของการแขงขัน (Race conditions) ระบบสวนมากในปจจุบัน
นี้เปนแบบ multitasking/multithreaded ซ่ึงสามารถทํางานไดหลายโปรแกรมในเวลาเดียวกัน  
ปญหาที่เกิดขึน้คือเมื่อโปรแกรมสองโปรแกรม(A,B)ตองการเขียนขอมลูชุดเดียวกันพรอมกัน      
แตละโปรแกรมจะตองอานขอมูลไปเก็บไวในหนวยความจํากอน จากนั้นจึงคอยทําการแกไขใน
หนวยความจํา แลวทําการสําเนากลบัมาเก็บไวยังไฟล จึงเกิดเงื่อนไขของการแขงขันขึน้              
เมื่อโปรแกรม A อานไฟลไปเก็บไวในหนวยความจําและทําการแกไข แตกอนที่โปรแกรม A จะได
เขียนกลับมายงัไฟล โปรแกรม B ก็ไดทําการอานและแกไขไฟลนีแ้ลวเชนกัน เมื่อโปรแกรม A    
ทําการเขียนกลับไปยังไฟล ส่ิงที่โปรแกรม B ไดทําการแกไขแตยังไมทันเขยีนกลับจะหายหมด 
ฉะนั้นเราจึงจําเปนตองมีการจัดการลําดับของเหตุการณใหเปนไปอยางถูกตอง ซ่ึงปกติปญหานี้   
มักจะพบไมบอยนัก  

2.7.2.2 การปรับแตงระบบ (System configuration) 
ขอบกพรองที่เกิดจากการปรบัแตงระบบสามารถแบงประเภทไดดังนี ้
- การตั้งคาเริ่มตนโดยปริยาย (Default configurations) สวนมากเครื่องที่ถูก

สงมาถึงมือลูกคามักจะถูกตั้งคาเริ่มตนโดยปริยายมาจากโรงงานหรือผูขายอยูแลว ซ่ึงทําใหผูใช
สะดวกและสามารถใชงานไดเลย แตโชครายที่ความงายตอการใชงานนี้สําหรับผูบุกรุกหมายถึง
ความงายตอการบุกรุกเขาสูระบบดวยเชนกัน เชนเครื่องที่ลงระบบปฏิบัติการยูนิกซ (Unix) หรือ              
ไมโครซอฟตวินโดวส (MS Windows) มักจะถูกสงมาในลักษณะนี ้ซ่ึงสามารถทําการบุกรุกไดอยาง
งายดาย 

- ผูดูแลระบบที่เกียจคราน (Lazy administrators) ไมนาแปลกใจที่ยังมีระบบ
อีกมากที่ไมการตั้งรหัสผานหรือตั้งรหัสผานอยางงายๆในการเขาระบบ เนื่องจากความขี้เกยีจของ   
ผูดูแลระบบเพราะความประมาทและตองการความสะดวกในการเขาใชระบบของตนเอง จึงเปนการ
งายตอผูบุกรุกในการเขาสูระบบดวยเชนกนั เพราะสิ่งแรกที่ผูบุกรุกมักจะทํากอนคือการสํารวจ    
หาเครื่องที่ไมมีการตั้งรหัสผานหรือตั้งรหสัผานแบบคาปริยายไว 

- การสรางรูโหว (Hole creation) ผูดูแลระบบมักจะเปดรูโหวบนเครื่อง     
ตัวเองไวอยางไมตั้งใจ ฉะนั้นในคูมือการดูแลจัดการระบบจึงมักมีคาํแนะนําใหผูดแูลระบบทําการ
ปดทุกสิ่งทุกอยางที่ไมจําเปนตอการใชงานบนเครื่อง เพื่อหลีกเลี่ยงปญหาจากรูโหวของระบบที่อาจ
เกิดขึ้น 
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- ความสัมพันธในการเชื่อถือระหวางกัน  (Trust relationships) ผูบุกรุก
มักจะอาศยัประโยชนจากความสัมพันธในการเชื่อถือระหวางกนัเพื่อบกุรุกไปสูระบบ  และบุกรกุ
จากระบบหนึง่ไปสูอีกระบบหนึ่งได 

2.7.2.3 การแคร็กรหัสผาน (Password cracking) 
 การแคร็กรหสัผานสามารถแบงประเภทไดดังนี ้
- รหัสผานที่ไมดี (Really weak passwords) ไดแกผูใชงานระบบที่ตั้ง       

รหัสผานของตนอยางงายๆ หรือนําชื่อตนเอง ลูก คูสมรส สัตวเล้ียง หรือส่ิงที่ตนชอบมาตั้งเปน
รหัสผาน ซ่ึงผูบุกรุกสามารถเดาคําที่อาจเปนไปไดอยางนอย 30 คําในการเขาสูระบบจากปญหานี ้

- รหัสผานที่มีในพจนานุกรม (Dictionary attacks) ถาการบุกรุกจากสาเหตุ
ขางตนไมสําเร็จ วิธีตอไปที่ผูบุกรุกจะใชคือการใชคาํจากในพจนานุกรม โดยใชโปรแกรมที่
สามารถใชคําทุกคําจากในพจนานุกรมในการลองเขาสูระบบ และสามารถเพิ่มคําเขาไปในฐาน    
ขอมูลพจนานกุรมตามตองการไดดวย ฉะนั้นผูดูแลระบบจึงตองแนะนําผูใชงานระบบวาไมควรใช
คําที่มีในพจนานุกรมมาตั้งเปนรหัสผาน 

- รหัสผานที่ไมมีในพจนานุกรม (Brute force attacks) ถารหัสผานไมใชคําที่
พบในพจนานกุรม ผูบุกรุกจะใชวิธีในการผสมตัวอักษรมาใชในการลองรหัสผานเอง รหัสผานที่ตั้ง
จากตัวอักษรพมิพเล็ก4 ตัวจะถูกเดาไดภายในเวลาไมกี่นาที สวนรหัสผานที่ตั้งจากตวัอักษร 7 ตัวซ่ึง
ประกอบดวยตัวพิมพใหญ-เล็กและตัวเลขผสมกัน จะตองอาศัยเวลาเปนเดือนในการเดาออกมา 

2.7.2.4 การดักดูขอมูลบนเครือขายทีไ่มมีความปลอดภัย (Sniffing unsecured 
traffic) 

การดักดูขอมูลบนเครือขายทีไ่มมีความปลอดภัยสามารถแบงประเภทไดดังนี ้
- การใชอุปกรณกระจายสัญญาณรวมกนั (Shared media) บนการใชงาน

ระบบอีเตอรเน็ต(Ethernet)สมัยกอนจะสามารถทําการดักดูขอมูลที่วิง่บนระบบเครอืขายไดอยาง
งายดาย เนื่องจากการใช Hub เปนอุปกรณในการเชื่อมตอและกระจายสัญญาณ แตปจจุบันทําไดยาก
ขึ้นเพราะมีการใชงานอุปกรณ Switch ซ่ึงจะไมกระจายสญัญาณไปยังทกุพอรตที่เชื่อมตออยูแทน 

- การดักดูขอมูลบนเซิรฟเวอร (Server sniffing) อยางไรกต็ามแมกระทั่งบน
ระบบเครือขายที่มีการใชอุปกรณ Switch การดักดูขอมูลก็ยังสามารถกระทําไดบนเครื่องเซิรฟเวอร
ที่ทําหนาที่เปน Gateway  เพราะสามารถดักดูขอมูลที่ตองการวิ่งขามระบบเครือขายไดอยูด ี

- การดักดูขอมูลจากระยะไกล (Remote sniffing) อุปกรณบนระบบเครือขาย
หลายตัวมกัจะเปดใหใชบริการ RMON ไดดวยการกําหนด community string เปน public ซ่ึงเปด
โอกาสใหผูบุกรุกในการสํารวจระบบเครอืขายเราดวยเชนกัน 
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2.7.2.5 ขอบกพรองจากการออกแบบ (Design flaws) 
แมโปรแกรมจะถูกพัฒนามาดวยการออกแบบที่ถูกตองสมบูรณแบบอยางไรก็

ตาม แตก็ยังคงมีขอบกพรองในการออกแบบในสวนอืน่อยูด ี ขอบกพรองจากการออกแบบสามารถ
แบงประเภทไดดังนี ้

- ขอบกพรองที่โปรโตคอลและซอฟตแวร (Protocol and software flaws) 
โปรโตคอลมีหนาที่ในการกําหนดกฎระเบียบที่ใชในการติดตอส่ือสารกันสําหรับคอมพิวเตอรบน
ระบบเครือขาย ถาตัวโปรโตคอลมีความบกพรองในการออกแบบตั้งแตขั้นพื้นฐานอยูกอนแลว    
ไมวาจะถูกนําไปพัฒนาเปนโปรแกรมหรอืเครื่องมือที่ดีขนาดไหนก็ตาม ก็ยังคงมีความลอแหลมให
ผูบุกรุกใชประโยชนไดอยูด ี เชนโปรโตคอล NFS (Network File System) ที่ใชในการแชรไฟล
ระหวางระบบ ซ่ึงไมตองผานการขออนุญาตและยนืยนัตวัผูใชกอนเขาใชงาน สวนตัวซอฟตแวรนัน้ 
การออกแบบการสรางในขึ้นเริ่มแรกมักจะไมรวมสวนของระบบรักษาความปลอดภัยไวดวย แตจะ
ทําเปนสวนทีส่ามารถเพิ่มเติมไดในภายหลงั ซ่ึงในทายที่สุดไมวาตวัโปรโตคอลหรือซอฟตแวรจะ
ถูกออกแบบมาดีแคไหน แตถาการพัฒนานําไปใชอยางไมถูกวิธี ก็ยังคงนํามาซึ่งความบกพรองของ
ระบบอยูด ี

- ขอบกพรองที่โปรโตคอลระบบเครือขาย (Network protocol flows) จาก
การออกแบบโปรโตคอล TCP/IP สําหรับใชงานบนระบบเครือขายในสมัยกอน จะเหน็วาไมไดถูก
ออกแบบมาสําหรับการใชงานแบบผิดวัตถุประสงคอยางในปจจุบนั ทําใหเกดิปญหาขอบกพรองใน
การออกแบบตางๆมากมาย ซ่ึงนํามาสูความเปนไปไดในการถูกบกุรุกเขาสูระบบในที่สุด เชน     
การโจมตีแบบ Smurf attacks, ICMP unreachable disconnects, IP spoofing และ SYN floods เปน
ตน ปญหาที่ใหญที่สุดคือตัวโปรโตคอล IP เองทํางานโดยอาศยัความเชื่อใจในหมายเลขไอพี
แอดเดรส ที่กําหนดอยูในตัวขอมูลมากเกินไป ทําใหผูบุกรุกสามารถใชประโยชนจากจุดนี้ไดโดย
การปลอมหมายเลขไอพีไดอยางลอยนวล  โปรโตคอล IPSec จึงถูกพฒันาออกมาโดยการออกแบบ
ใหแกปญหาเหลานี้ แตการใชงานยังไมกวางขวางนกั 

- ขอบกพรองที่ตัวระบบ (System flaws) ในระบบปฏิบตัิการตางๆมักจะมี
ขอบกพรองมากมายที่มักนํามาสูการบุกรุกเขาสูระบบ เชนในระบบปฏิบัติการยูนิกซมีปญหาที่
สําคัญเกี่ยวกับระบบควบคุมการเขาใชงานระบบคือมีเฉพาะผูใชงานรตู (root) เทานั้นที่ไดรับสิทธิ์
ในการจดัการทุกสิ่งทุกอยางในระบบ, File share brute forcing และการขโมยไฟลที่เกบ็รหัสผาน  
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2.8 ขั้นตอนหลักในการบุกรุกเขาสูระบบ 
   ปริญญา หอมเอนก (2545) ไดแบงขั้นตอนหลักในการบุกรุกเขาสูระบบไวดังนี ้

2.8.1 การสํารวจหาขอมูลเบื้องตน (Foot printing)  
 ผูบุกรุกจะเริ่มตนขั้นตอนแรกของการบุกรุกเขาสูระบบดวยการหาขอมลูเบื้องตนที่

จําเปนตอการบุกรุกในขัน้ตอไป โดยเปนการสํารวจระบบจากภายนอก ผูบุกรุกสามารถปลอมแปลง
ตนเองเพื่อไมใหใครรูวาตนเองเปนใครและมีเจตนาอะไรได ดวยการปลอมเปนผูใชงานทั่วไป ซ่ึง
ในขั้นนี้เราจะไมสามารถตรวจสอบพบผูบกุรุกได เทคนิคทั่วไปที่ผูบกุรุกใชไดแกบริการ whois   
ทั่วไปบนอนิเทอรเน็ตเพื่อใชคนหาขอมูลของเครือขาย คําส่ัง nslookup หรือ dig เพื่อหาชื่อเครือ่ง
คอมพิวเตอรในเครือขาย  

2.8.2 การสํารวจระบบ (Scanning)  
ผูบุกรุกจะขยายการสํารวจระบบเปาหมาย เพื่อหาชองทางในการเขาสูระบบ 

เทคนิคทั่วไปที่ผูบุกรุกใชไดแกการ ping กวาดไปทัง้ระบบเพื่อดวูามีเครื่องไหนทํางานอยู การ
สํารวจพอรต TCP/UDP บนเครื่องเปาหมายเพื่อตรวจสอบดูพอรตตางๆที่เครื่องเปาหมายเปด
ใหบริการไว และการตรวจสอบระบบปฏิบัติการที่ใช ซ่ึง ณ จุดนี้ส่ิงที่ผูบุกรุกกระทํายงัเปน
พฤติกรรมปกติที่เกิดขึ้นไดบนระบบเครือขายและยังไมมีส่ิงใดระบุไดวาเปนการบุกรุก แตระบบ
ตรวจสอบ    ผูบุกรุกบนเครอืขายจะสามารถบอกไดวามใีครบางคนกําลังสํารวจระบบของเราอยู แต
ยังไมไดทําอะไร 

2.8.3  การสํารวจภายในระบบ (Enumeration)  
เมื่อผูบุกรุกเริม่เจาะระบบเขามาทางรูโหวที่ตรวจพบเจอของระบบ ก็จะเริ่มทําการ

สํารวจรายชื่อผูใชงานระบบหรือการแบงปนทรัพยากรภายในระบบที่มกีารปองกันไมดีนัก เทคนิค
ทั่วไปที่ผูบุกรกุใชไดแก List user accounts, List file shares และ Identify applications 

2.8.4 การไดรับสิทธิ์ในการใชงานระบบ (Gaining access)  
เมื่อผูบุกรุกมาถึงจุดนี้และไดขอมูลเพียงพอแลว ก็จะพยายามทําการใหไดมาซึ่ง

สิทธิ์ในการใชงานระบบ เทคนิคทั่วไปทีผู่บุกรุกใชไดแก การดักดูรหัสผาน และการทําใหเกดิ 
Buffer overflows 

2.8.5 การยกระดับสทิธิ์การใชงานระบบ (Escalating privilege)  
ถาสิทธิ์การใชงานระบบที่ผูบุกรุกไดมาจากในขั้นตอนทีแ่ลวเปนเพียงระดับ

ผูใชงานทั่วไป ผูบุกรุกจะพยายามยกระดับสิทธิ์การใชงานเพื่อใหไดมาซึ่งความสามารถในการ
ควบคุมไดทั้งระบบ เทคนิคทั่วไปที่ผูบุกรกุใชไดแก การแคร็ก รหัสผาน (Password cracking) และ
การใชประโยชนจากรูโหวตางๆของระบบ 
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2.8.6 การลักลอบใชงานระบบ (Pilfering)  
เมื่อผูบุกรุกไดรับสิทธิ์ในการใชงานระบบก็มักจะลักลอบใชงานระบบบางอยาง

เพื่อสรางความเชื่อใจตอระบบหรือแสวงหาผลประโยชนจากสิทธิ์ที่ตนไดรับ เชนแอบสรางบัญชี   
ผูใชใหมที่ถูกตองไวสําหรับในการใชงานเอง ขโมยรหสัผานขอมูลที่สําคัญของผูใชในระบบ หรือ
การเปลี่ยนแปลงแกไขไฟลหรือคาฟอนฟกูเรชั่นตางๆของระบบ เปนตน 

2.8.7 การลบหลักฐาน (Covering Tracking)  
เมื่อผูบุกรุกแนใจวาระบบเปาหมายอยูในการควบคุมของตนแลว ก็จะทําการซอน

หรือลบหลักฐานที่ใชในการเขาสูระบบอยางผิดปกติของตน เพื่อหลีกเลี่ยงการถูกผูดูแลระบบ      
ตัวจริงตรวจจบัได เทคนิคทั่วไปที่ผูบุกรุกใชไดแกการเขาไปลบในล็อคไฟล (Log file) ซ่ึงเก็บ
สถานะการใชงานตางๆของระบบไว 

2.8.8 การสรางชองทางลับ (Creating back door)  
ผูบุกรุกมักจะทําการสรางชองทางลับทิ้งไวในระบบ เพื่อใหแนใจวาสามารถกลับ

เขามาไดอีกครัง้ตามที่ตนตองการ  เทคนคิทั่วไปที่ผูบุกรุกใชไดแกการสรางบัญชีผูใชใหม การลง
โปรแกรมประเภทที่สามารถควบคุมจากระยะไกลไว หรือลงโปรแกรมประเภทโทรจนัไว 

2.8.9 การทําใหระบบทํางานผิดพลาด (Denial of  Service)  
ถาผูบุกรุกไมสามารถบุกรุกเขามายังระบบไดสําเร็จ ก็อาจจะใชประโยชนจาก       

รูโหวของระบบในการทําใหระบบทํางานผิดพลาดหรือไมสามารถใหบริการไดตามปกติ เทคนิค   
ทั่วไปที่ผูบุกรุกใชไดแก SYN flood, ICMP techniques, Identical src/dst, SYN requests, 
Overlapping fragment/offset bugs, Out of bound TCP option (OOB) และ Ddos เปนตน 
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Gaining 
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Escalating 
privilege 

Pilfering Creating 
back doors 
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Denial of 
Service 

Footprintingg  
  
 
 
 
 
 
 
 
 

รูปที่ 2.1 แสดงขั้นตอนหลักในการบุกรุกเขาสูระบบ 
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2.9  รูปแบบในการบุกรุก  
Robert Graham (2000) แบงไดเปน 3 ประเภทหลักๆไดดงันี้ 
2.9.1 การสํารวจระบบ (Reconnaissance)  

เปนการสํารวจเปาหมายขั้นตนของผูบุกรุกเพื่อที่จะนําขอมูลนั้นมาวิเคราะหหา    
จุดออนในการบุกรุกเขามายังระบบ โดยทั่วไปจะไมสงผลกระทบตอระบบ เพราะยังไมใชการโจมตี 
แตเปนเพียงกระบวนการเริม่ตนของการบุกรุกเทานัน้ การสํารวจระบบนัน้ทําไดหลายวิธีดวย     
วัตถุประสงคและเทคนิคที่แตกตางกัน ซ่ึงหากเรารูและตรวจผลของการกระทําไดแตเนิ่นๆ ยอมทํา
ใหสามารถเพิม่ความระมัดระวังและเตรียมพรอมกอนการถูกบุกรุกจริงได อีกนยัหนึ่งคือถาเรา
ทราบวาระบบของเรามีจุดทีถู่กสํารวจไดงายก็จะสามารถปองกันสวนนั้นได โดยการสํารวจนัน้
สามารถแบงไดเปน 3 แบบ คือ 

- การสํารวจเครอืขาย (Network reconnaissance)  
เพื่อตรวจสอบเครือขายเปาหมาย ผลที่ไดจะบอกถงึจํานวนและลกัษณะ     

การใชงานของเครื่องที่มีอยูในเครือขายนัน้ 
- การสํารวจเครือ่ง (Host reconnaissance)   

เพื่อวิเคราะหรายละเอียดในแตละเครื่องที่คาดวาจะเจาะเขาไปไดโดยงาย วามี
พฤติกรรมการใชงานเปนอยางไร ลักษณะจะประกอบดวยการสํารวจที่สําคัญดังนี้คือ การสํารวจ
พอรต การสํารวจขอมูลระบแุอพพลิเคชั่น และการสํารวจขอมูลระบบปฏิบัติการ 

- การสํารวจแอพพลิเคชั่น (Application reconnaissance)  
ไดแกการสํารวจหาแอพพลิเคชั่นเฉพาะเจาะจงที่ทราบจุดออนอยูแลวหรือ

การหาโปรแกรมโทรจัน(Trojan)หรือชองทางลับ(Back doors)ตางๆ 
2.9.2 การใชประโยชนจากระบบ (Exploits)  

ผูบุกรุกใชประโยชนจากคณุลักษณะที่ซอนอยูหรือขอผิดพลาดตางๆ (Bugs) 
เพื่อใหไดมาซึง่เขาถึงระบบ ตัวอยางของลักษณะนี้ไดแกบัฟเฟอรโอเวอรโฟล (Buffer Overflow) 
การสงคําส่ังที่มีลักษณะบุกรกุ (Unexpected Combination) และอินพุตที่ผิดปกต ิ(Unhandled Input) 

2.9.3 การทําใหระบบทํางานผิดพลาด (Denial of Services)  
หมายถึงการกระทําใดๆ ที่ทําใหระบบเปาหมายทํางานผิดพลาดหรอืไมสามารถ

ใหบริการตามปกติตอไปไดอีก โดยทัว่ไปจะเปนการโจมตีที่พอรตของ TCP/IP ซ่ึงเชื่อมตอกับ
บริการที่รองรับพอรตนั้นๆ ดังนั้นการโจมตีพอรตจึงเทากับการโจมตีบริการของระบบนั่นเอง ซ่ึง
การโจมตีแบบนี้ถือเปนความเสียหายที่รุนแรงมากในระบบที่ตองใหบริการขอมูลที่รวดเร็ว 
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2.10 เทคโนโลยีการรักษาความปลอดภัย 
ปจจุบันไดมีการพัฒนาเทคโนโลยีออกมามายมากเพื่อชวยในการรักษาความปลอดภยั

ระบบและขอมูลสารสนเทศจากบรรดาผูบุกรุกทั้งหลาย  โดยเทคโนโลยีเหลานี้จะใชในการปองกนั
การบุกรุก ตรวจสอบพฤติกรรมที่ผิดปกติหรือนาสงสัย และการตอบสนองตอเหตุการณที่สราง
ความไมปลอดภัยเหลานัน้ ซ่ึงสามารถแบงไดเปนสองประเภทหลักๆคือเทคโนโลยีทางดาน
ปฏิบัติการ (Operational techonology) และการเขารหสัลับ (Cryptography) จุดประสงคของการ
รักษาความปลอดภัยโดยใชเทคโนโลยีทางดานปฏิบัติการนั้นคือเพื่อปองกันและรกัษาความพรอม
ใชงานของแหลงขอมูล สวนเทคโนโลยทีางดานการเขารหัสลับคือเพื่อการรักษาความลับ ความ
สมบูรณ และการพิสูจนตวัตนเพื่อเขาใชงานแหลงขอมลู โดยในเอกสารรายงานการคนควาอิสระ
ฉบับนี้จะขอกลาวถึงแตเทคโนโลยีทางดานปฏิบัติการเฉพาะบางสวนเทานั้น  

2.10.1 ไฟรวอลล (Firewall)  
ปราการ โกลากุล (2545) ไฟรวอลลเปนคอมโพเน็นตหรือกลุมของคอมโพเน็นตที่

ทําหนาที่ในการควบคุมการเขาถึงระหวางเครือขายภายนอกหรือเครือขายที่เราคิดวาไมปลอดภัยกับ
เครือขายภายในหรือเครือขายที่เราตองการจะปองกนั โดยที่คอมโพเน็นตนัน้อาจจะเปนเราเตอร 
คอมพิวเตอรหรือเครือขาย  

รูปที่ 2.2 แสดงไฟรวอลลกัน้ระหวางอินเทอรเน็ตกับเครือขายภายใน 

การควบคุมการเขาถึงของไฟรวอลลนั้น สามารถทําไดในหลายระดับและหลายรูปแบบ
ขึ้นอยูชนิดหรือเทคโนโลยีของไฟรวอลลที่นํามาใช เชน เราสามารถกําหนดไดวาจะใหมีการเขามา
ใชบริการอะไรไดบาง จากทีไ่หน เปนตน  
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2.10.1.1 ชนิดของไฟรวอลล 
ปราการ โกลากุล (2545) ชนิดของไฟรวอลลแบงตามเทคโนโลยีที่ใชในการ

ตรวจสอบและควบคุม แบงไดเปน  
1.  Packet Filter 

Packet Filter คือเราเตอรที่ทําการหาเสนทางและสงตอ (route) อยางมี 
เงื่อนไข โดยจะพิจารณาจากขอมูลสวนที่อยูในเฮดเดอร (header) ของแพ็กเก็ตที่ผานเขามา เทียบกบั
กฎที่กําหนดไวและตดัสินวาควรจะทิ้ง(drop)แพ็กเก็ตนั้นไปหรือวาจะยอม (accept) ใหแพ็กเก็ตนัน้
ผานไปได 

รูปที่ 2.3 แสดงใช Screening Router ทําหนาที่ Packet Filtering 
ในการพจิารณาเฮดเดอร Packet Filter จะตรวจสอบในระดับของ           

อินเทอรเน็ตเลเยอร (Internet Layer) และทรานสปอรตเลเยอร (Transport Layer) ในอินเทอรเน็ต 
โมดล ซ่ึงในอินเทอรเน็ตเลเยอรจะมแีอตทริบิวตที่สําคัญตอ Packet Filtering ดังนี้  

- ไอพีตนทาง 
- ไอพีปลายทาง 
- ชนิดของโปรโตคอล (TCP UDP และ ICMP) 

และในระดับของทรานสปอรตเลเยอร มีแอตทริบิวตทีสํ่าคัญคือ 
- พอรตตนทาง 
- พอรตปลายทาง 
- แฟล็ก (Flag ซ่ึงจะมีเฉพาะในเฮดเดอรของแพ็กเก็ต TCP) 
- ชนิดของ ICMP message (ในแพ็กเก็ต ICMP) 
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ซ่ึงพอรตของทรานสปอรตเลเยอร คือทั้ง TCP และ UDP นั้นจะเปนสิ่งที่
บอกถึงแอพพลิเคชันที่แพ็กเก็ตนั้นตองการติดตอดวยเชน พอรต 80 หมายถึง HTTP พอรต 21 
หมายถึง FTP เปนตน ดังนั้นเมื่อ Packet Filter พิจารณาเฮดเดอร จึงทําใหสามารถควบคุมแพก็เกต็
ที่มาจากที่ตางๆ และมีลักษณะตางๆ (ดูไดจากแฟล็กของแพ็กเก็ต หรือ ชนิดของ ICMP ในแพก็เก็ต 
ICMP) ได เชน หามแพ็กเก็ตทุกชนดิจาก crack.cracker.net เขามายงัเครือขาย 203.154.207.0/24 
หามแพก็เก็ตทีม่ีไอพีตนทางอยูในเครือขาย 203.154.207.0/24 ผานเราเตอรเขามา (ในกรณีนีเ้พื่อเปน
การปองกัน ip spoofing) เปนตน 

Packet Filtering สามารถอิมพลีเมนตไดจาก 2 แพล็ตฟอรม คือ 
- เราเตอรที่มีความสามารถในการทํา Packet Filtering (ซ่ึงมีในเราเตอร

สวนใหญอยูแลว) 
- คอมพิวเตอรทีท่ําหนาที่เปนเราเตอร  

ซ่ึงจะมีขอไดเปรียบเสียเปรยีบกันดังนี ้
 ขอดี ขอเสีย 

เราเตอร ประสิทธิภาพสูงมีจํานวน 
อินเตอรเฟสมาก 

เพิ่มเติมฟงกชันการทํางานไดยาก อาจ
ตองการหนวยความจํามาก 

คอมพิวเตอรทีท่ํา
หนาที่เปนเราเตอร 

เพิ่มฟงกชันการทํางานไดไม
จํากัด 

ประสิทธิภาพปานกลางจํานวน      
อินเตอรเฟสนอยอาจมีความเสี่ยงจาก
ระบบปฏิบัติการที่ใช 

ตารางที่ 2.1 เปรียบเทียบขอดีขอเสียในการเลือกอุปกรณมาทําหนาที ่Packet Filtering 
 
ขอดีของ Packet Filtering 
- ไมขึ้นกับแอพพลิเคชัน  
- มีความเร็วสูง 
- รองรับการขยายตัวไดด ี
ขอเสียของ Packet Filtering 
 -  บางโปรโตคอลไมเหมาะสมกับการใช Packet Filtering เชน FTP, 

ICQ ซ่ึงมีการทํางานแบบไดนามิกพอรต 
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2. Proxy หรือ Application Gateway 
เปนแอพพลิเคชันโปรแกรมที่ทํางานอยูบนไฟรวอลลทีต่ั้งอยูระหวาง  

เครือขาย 2 เครือขาย ทําหนาที่เพิ่มความปลอดภัยของระบบเครือขายโดยการควบคุมการเชื่อมตอ
ระหวางเครือขายภายในและภายนอก Proxy จะชวยเพิ่มความปลอดภัยไดมากเนื่องจากมกีาร    
ตรวจสอบขอมูลถึงในระดบัของแอพพลิเคชันเลเยอร (Application Layer)  

เมื่อไคลเอนตตองการใชบริการภายนอก ไคลเอนตจะทําการติดตอไปยัง 
Proxy กอน ไคลเอนตจะเจรจา (negotiate) กับ Proxy เพื่อให Proxy ติดตอไปยังเครือ่งปลายทางให 
เมื่อ Proxy ติดตอไปยังเครือ่งปลายทางใหแลวจะมกีารเชื่อมตอ (connection) 2 การเชื่อมตอ คือ 
ไคลเอนตกับ Proxy และ Proxy กับเครื่องปลายทาง โดยที ่ Proxy จะทําหนาที่รับขอมูลและสงตอ  
ขอมูลใหใน 2 ทิศทาง ทั้งนี้ Proxy จะทําหนาที่ในการตัดสินใจวาจะใหมีการเชื่อมตอกันหรือไม จะ
สงตอแพ็กเกต็ใหหรือไม  

รูปที่ 2.4 แสดงใช Dual-homed Host เปน Proxy Server 
ขอดีของ Proxy 
- มีความปลอดภัยสูง 
- รูจักขอมูลในระดับแอพพลิเคชัน 
ขอเสียของ Proxy 
- ประสิทธิภาพต่ํา 
- แตละบริการมกัจะตองการโปรเซสของตนเอง 
- สามารถขยายตัวไดยาก  
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3. Stateful Inspection Technology 
โดยปกตแิลว Packet Filtering แบบธรรมดา (ที่เปน Stateless แบบทีม่ีอยู

ในเราเตอรทั่วไป) จะควบคุมการเขาออกของแพ็กเก็ตโดยพิจารณาขอมูลจากเฮดเดอรของแต
ละแพ็กเก็ต นํามาเทียบกับกฎที่มีอยู ซ่ึงกฎที่มีอยูก็จะเปนกฎที่สรางจากขอมูลสวนทีอ่ยูในเฮดเดอร   
เทานั้น ดังนั้น Packet Filtering แบบธรรมดาจึงไมสามารถทราบไดวา แพ็กเก็ตนี้อยูสวนใดของการ
เชื่อมตอ เปนแพ็กเก็ตที่เขามาติดตอใหมหรือเปลา หรือวาเปนแพ็กเก็ตที่เปนสวนของการเชื่อมตอที่
เกิดขึ้นแลว เปนตน 

Stateful Inspection เปนเทคโนโลยีที่เพิ่มเขาไปใน Packet Filtering โดยใน
การพิจารณาวาจะยอมใหแพก็เก็ตผานไปนัน้ แทนที่จะดขูอมูลจากเฮดเดอรเพียงอยางเดียว Stateful 
Inspection จะนําเอาสวนขอมูลของแพ็กเก็ต (message content) และขอมูลที่ไดจากแพก็เก็ตกอน
หนานี้ที่ไดทําการบันทึกเอาไว นํามาพิจารณาดวย จึงทําใหสามารถระบุไดวาแพก็เก็ตใดเปนแพก็
เก็ตที่ติดตอเขามาใหม หรือวาเปนสวนหนึ่งของการเชือ่มตอที่มีอยูแลว 

ตัวอยางผลิตภณัฑทางการคาที่ใช Stateful Inspection Technology   
- Check Point Firewall-1  
- Cisco Secure Pix Firewall 
- SunScreen Secure Net 
- และสวนทีเ่ปน open source แจกฟรี ไดแก  
- NetFilter ใน Linux (Iptables ในระบบปฏิบัติการลีนุกซเคอรเนล 2.4 

เปนตนไป)  
2.10.2 ระบบตรวจสอบผูบุกรุก (Intrusion Detection System หรือ IDS) 

ร.อ.วิวัต เรืองมี (2545) ระบบตรวจสอบการบุกรุกคือระบบที่ใชในการตรวจสอบ 
การใชงานและความพยายามในการใชงานคอมพิวเตอรหรือเครือขายคอมพิวเตอรซ่ึงขัดกับ         
ขอบังคับและเจตุจํานงคการใชงาน สงผลตอความปลอดภัยของระบบคอมพิวเตอรหรือเครือขาย
คอมพิวเตอร 3 ประการคือ การรักษาความลับ (Confidentiality) ความสมบูรณ (Integrity) และความ
พรอมใชงาน(Availability) 

2.10.2.1 ทําไมถึงจําเปนตองใชระบบตรวจสอบผูบุกรุก 
เมื่อคํานึงถึงเรื่องความปลอดภัยของคอมพวิเตอรมักเปนการยากในการมอง

ภาพที่ชัดเจนวา อะไรที่จะบงบอกไดวาการใชงานคอมพิวเตอรมีความปลอดภัย เนื่องจากความ
ปลอดภัยของคอมพิวเตอรเปนสิ่งที่จับตองไมไดและยากตอการวดั แตอยางไรก็ตามเราสามารถ
เปรียบเทียบความปลอดภยัของคอมพิวเตอรกับการรักษาความปลอดภยัสถานที่ ในการรักษา    
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ความปลอดภยัสถานที่นั้นนอกจากการ จัดบริเวณที่ตองการรักษาความปลอดภัยใหมร้ัีวรอบขอบชิด 
มีกุญแจที่ใชล็อกประตูหรือทางเขาออก ส่ิงหนึ่งที่จะขาดไมไดคือการจัดใหมีบุคคลหรืออุปกรณที่
คอยตรวจสอบ การละเมิดตออุปกรณหรือเครื่องกีดขวางที่จัดตั้งเพื่อความปลอดภยั ทั้งนี้เนื่องจาก
อาจมีผูไมหวังดีพยายามบุกรกุโดยทําลายอปุกรณหรือเครือ่งกีดขวางดังกลาวดังนัน้เราจึงตองอาศัย
ระบบที่ใชตรวจสอบเมื่อมีการทําลายหรือลวงลํ้าตออุปกรณหรือเครื่องกีดขวางทีไ่ดตดิตั้งไวอีก   
ช้ันหนึ่ง ตัวอยางอุปกรณที่ใชตรวจสอบเชน ระบบสัญญาณเตือนขโมยที่ใชควบคูกับรั้วที่แข็งแรง  

ระบบเครือขายคอมพิวเตอรก็เชนเดยีวกัน บุคคลทั่วไปมักคดิวาการติดตั้ง  
ไฟรวอลลตามลําพังก็สามารถทําใหเครือขายคอมพิวเตอรมีความปลอดภัย แตอยางไรก็ตาม        
การติดตั้งไฟรวอลล ใหกับระบบเครือขายคอมพิวเตอรก็เปรียบเสมือนการสรางรั้วหรือกําแพงเพือ่
ตรวจสอบบุคคลที่จะเขามาในสถานที่ที่จะการรักษาความปลอดภัยแตหากมีบุคคลไมหวังดีสามารถ
ปนรั้วเขามาได การรักษาความปลอดภัยโดยใชร้ัวกห็มดความหมาย ดังนั้นในการเพิ่มความ     
ปลอดภัยอีกประการหนึ่งคือการใชระบบตรวจสอบการบกุรุกซึ่งมีคุณลักษณะที่กลาวมาในตอนตน 

2.10.2.2 ชนิดของระบบตรวจสอบผูบุกรุก 
Earl Carter (2002) ไดแบงประเภทของระบบตรวจสอบผูบุกรุกสามารถแบง

ไดเปน 2 ประเภทหลักดังนี้  
1.) แบงตามวิธีการตรวจจับการบุกรุก 

- Anomaly Detection หรือ Profile-based Detection 
การตรวจจับโดยวิธีนีต้องอาศัยการสรางแฟมขอมูล (Profile) ของผูใช

หรือกลุมของผูใชงานในระบบขึ้นมา เพื่อใชเก็บพฤติกรรมการใชงานที่เปนปกตจิากกิจกรรมหรือ
งานที่ตองทําอยูเปนประจํา แฟมขอมูลเหลานี้จึงเปรียบเสมือนบรรทัดฐานทีใ่ชในการตรวจจับ   
พฤติกรรมที่ผิดปกติไปจากการทํางานตามปกติของผูใชในระบบ 

ดวยวิธีนี้ระบบตรวจสอบผูบุกรุกจะสามารถตรวจจับการบุกรุกไดโดย
ดูจากพฤตกิรรมการที่ผิดไปจากการใชงานปกติของระบบ ซ่ึงจะไมมีรูปแบบที่แนนอนสําหรับทกุ
ระบบขึ้นอยูกบัพฤติกรรมการใชงานปกตขิองระบบนั้นๆเอง  ฉะนัน้การกําหนดบรรทัดฐานของ   
พฤติกรรมปกติในระบบจึงเปนเรื่องที่สําคัญและละเอียดออนมาก  ถาระบบสามารถกําหนด   
บรรทัดฐานทีค่รอบคลุมพฤติกรรมการใชงานปกติของระบบไดหมด การเกิด False Positive1 จาก

                                                           
1 False Positive หมายถึงการที่ IDS ตรวจพบการบุกรุกที่เกิดจากกิจกรรมการทํางานปกติ ซึ่งไมใชการบุกรุกจริง 
ซึ่งการเกิด False Positive จะทําใหเกิดการสูญเสียทั้งเวลาและทรัพยากรของระบบโดยเปลาประโยชน 
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ระบบตรวจสอบผูบุกรุกประเภทนี้ก็จะมีโอกาสเกิดขึ้นนอย  ในขณะทีก่ารเกิด False Negative2 ก็มี
โอกาสเกิดขึ้นไดจากการบุกรุกที่มีพฤติกรรมเหมือนการใชงานตามปกติในระบบ ซ่ึงในกรณีนี้แทบ
จะเปนไปไมไดเลยที่ระบบตรวจสอบผูบุกรุกประเภทนี้จะสามารถแยกแยะไดวาพฤตกิรรมใดเปน
การใชงานตามปกติหรือวาเปนบุกรุก 

- Misuse Detction หรือ Signature-based Detection 
 เปนการตรวจจับพฤติกรรมการบุกรุกโดยเปรียบเทียบจากขอมูล

ลักษณะเฉพาะ (Signature) ที่ใชอางอิง ซ่ึงลักษณะเฉพาะเหลานีจ้ะเปนกลุมของกฏตางๆที่เปน     
รูปแบบหรือพฤติกรรมของผูบุกรุกที่ใชในการบุกรุกเขาสูระบบ 

 ฉะนั้นการกําหนดรูปแบบลกัษณะเฉพาะที่ใชอางอิงเปรียบเทียบทีด่ี 
จะสามารถลดโอกาสในการเกิด False Positive ได ในขณะที่การปองกนัการเกดิ False Negative จะ
ขึ้นอยูกับการหมั่นปรับปรุงฐานขอมูลลักษณะเฉพาะเหลานี้ใหทันสมยัตอรูปแบบการบุกรุกที่
เกิดขึ้นใหมๆอยูตลอดเวลา 

2.) แบงตามตําแหนงในการตรวจจับการบุกรุก 
- Host-based IDS (HIDS)  

 ทํางานอยูบนเครื่องคอมพิวเตอรที่ตองการตรวจสอบการบุกรุกเอง 
โดยตรวจจับการบุกรุกที่เกิดขึ้นในระดับระบบปฎิบัติการ (Operating System)  ซ่ึงขอมูลที่ไดจาก
ระบบตรวจสอบประเภทนีเ้ปนขอมูลที่ไดหลังการบุกรุกไปยังเครื่อง เปาหมายแลวจริงๆเทานั้น    
ในขณะที่ระบบตรวจสอบผูบุกรุกประเภท Network-based IDS จะไมสามารถทําได เพราะการสง
สัญญาณเตือนภัยเมื่อตรวจพบพฤติกรรมที่เขาขายการบุกรุกที่เขามายังระบบเครือขายทั้งหมด จึงมี
แต Host-based IDS เทานั้นที่สามารถตัดสินไดวาการบุกรุกที่ตรวจพบครั้งนั้นสําเร็จหรือลมเหลว 

- Network-based IDS (NIDS) 
ทํางานอยูบนเครือขายจะทําการเฝาดูและตรวจสอบขอมูลแพ็กเกต็

ตางๆจะถูกตรวจสอบโดยตวัตรวจจับหรือเซ็นเซอร (Sensor) ของระบบ ซ่ึงตัวตรวจจับจะมองเห็น
เฉพาะแพ็กเกต็ที่วิ่งผานบนเครือขายที่ตัวตรวจจับนัน้ติดตั้งอยูเทานั้น ซ่ึงระบบตรวจสอบประเภทนี้
สามารถตรวจสอบการบุกรุกไดทั้งระบบเครือขาย ไมเกิดความยุงยากในการติดตั้งระบบตรวจสอบ
ผูบุกรุกบนเครือ่งที่ตองการตรวจสอบทุกเครื่องเหมือน Host-based IDS และการเกบ็บันทึกขอมูล

                                                           
2 False Negative หมายถึงการที่ IDS ตรวจไมพบการบุกรุกที่เกิดขึ้นจริง ซึ่งการเกิด False Negative จะใหผลลัพธ
ที่เลวรายกวา False Positive มาก แตก็เปนการยากที่จะออกแบบ IDS ไมใหเกิด False Negative ขึ้น ในขณะที่เรา
ออกแบบใหระบบมี False Negative ใหนอยเทาไหร แนวโนมที่ระบบจะเกิด False Positive ก็มีมากขึ้นเทานั้น 
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การบุกรุกที่แยกตางหาก ทาํใหปลอดภยัจากการทําลายรองรอยการบุกรุกหลังจากผูบกุรุกสามารถ
เขาสูระบบแลว 

แพ็กเก็ตตางๆจะเปนที่สนใจของตัวตรวจจบัก็ตอเมื่อแพก็เก็ตนัน้เขากบัรูปแบบที่
กําหนดไว ซ่ึงปกติแลวรูปแบบจะมีอยู 3 ประเภทคือ 

1.) รูปแบบทางตัวอักษร (String signature) 
ซ่ึงอาจบงบอกถึงการโจมตี ตัวอยางเชน " cat " + + " 7% rhost " อาจทําให

ระบบยูนกิซ เกิดชองโหวตอการโจมตีบนเครือขายได 
2.) รูปแบบทางพอรต (Port signature) 

เปนการพยายามติดตอเขามาทางพอรตที่รูจักกันดแีละมกัจะถูกโจมต ี เชน 
telnet จะใช TCP พอรต 23, FTP จะใช TCP พอรต 21/20, SUNRPC ใช TCP/UDP พอรต 111 และ 
IMAP จะใช TCP พอรต 143 ซ่ึงถาระบบของเราไมไดเปดพอรตดังกลาว แตมีการพยายามเชื่อมตอ
เขามา แสดงวาแพ็กเก็ตดังกลาว อาจจะมีความประสงครายก็ได 

3.) รูปแบบทางเงื่อนไขในสวนเฮดเดอร (Header condition signature) 
เปนพยายามสงขอมูลที่มีลักษณะเปนอันตรายและผิดกฎของการกําหนดคาใน

สวนของเฮดเดอร ตัวอยางที่เห็นไดชัดคอืแพ็กเก็ต TCP ซ่ึงมีทั้ง SYN และ FIN Flags 
2.10.2.3 กลไกระบบตรวจสอบผูบุกรุก 

ระบบตรวจสอบผูบุกรุกจะทําการวิเคราะหกิจกรรมตางที่เกิดขึ้นบนระบบ
คอมพิวเตอรและเครือขายคอมพิวเตอรวาเปนการบุกรุกหรือความพยายามในการบุกรุกหรือไมโดย
อาศัยคาตางๆ อาทิเชน Network traffic การใชงาน CPU, I/O,ไฟล หรือที่อยูของผูใช โดยใชแบงวธีิ
วิเคราะหหลักๆออกเปน 2 วิธีคือการตรวจสอบกับขอกําหนดการใชงานและการตรวจสอบจากสถิติ
การใชงาน 

ระบบตรวจจบัการบุกรุกโดยทั่วไปจะใชวธีิตรวจสอบกบัขอกําหนดการใช
งาน ทั้งนี้เนื่องจากมีความงาย มาก กวาการตรวจสอบจากสถิติซ่ึงมักมีกรณีใหมเกดิขึน้ตลอดเวลาทาํ
ใหการระบวุาการกระทํานัน้เปนการบุกรุกมีความยากและอาจเกดิการระบุที่ผิดพลาด (Fault Alarm) 
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รูปที่ 2.5 แสดงการทํางานของระบบตรวจจับการบุกรุก ที่มา: http://www.infoworld.com 
รูปที่ 2.5 แสดงตัวอยางการทํางานของระบบตรวจสอบการบุกรุกสามารถที่จะ

อธิบายประกอบแผนภาพไดดังนี ้
1.) ผูบุกรุกพยายามโจมตีโดยใช phf attack 
2.) ระบบตรวจสอบการบุกรุกคัดลอกขอมูลทุกๆแพ็กเก็ตที่วิ่งอยูบนเครือขาย 
3.) ระบบตรวจสอบการบุกรุกประกอบแพก็เก็ตทุกๆแพก็เก็ตเขาดวยกนั 
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4.) ทําการตรวจสอบแพ็กเก็ตทีป่ระกอบแลว วามีลักษณะเปนความพยายามใน
การบุกรุกหรือไม โดยใชเทคนิคดังตอไปนี ้

-  การตรวจสอบสแตร็คโปรโตคอล Protocol stack 
มีการบุกรุกหลายชนิดที่ละเมิดกฎพื้นฐานของการใชงานโปรโตคอล 

IP, TCP, UDD และ ICMP เพื่อใชประโยชนในการบกุรุก เชน Ping of death หรือ TCP stealth 
scanning เปนตน 

-  การตรวจสอบ Application Protocol 
การบุกรุกบางชนิดใชประโยชนจากจดุบกพรองในการทาํงานของ   

โปรโตคอลบางชนิดเชนโปรแกรม Winnuke ซ่ึงใชประโยชนจากจุดบกพรองของโปรโตคอล 
NetBIOS ดังนั้นเพื่อที่จะทําใหเกดิการตรวจสอบที่มีประสิทธิภาพ ระบบตรวจสอบผูบุกรกุ
จําเปนตองตรวจสอบการใชงานของโปรโตคอลในชั้น Appication-layer ใหมในการตรวจจับ
พฤติกรรมที่นาสงสัย 

-  การสรางเหตุการณที่สามารถตรวจสอบไดใหม 
ระบบตรวจสอบผูบุกรุกอาจใชเปนสวนเสริมในการตรวจสอบเครือขาย

รวมกับโปรแกรมจัดการเครือขายได เชน การเปรียบเทียบล็อกไฟลของระบบตรวจสอบผูบุกรุกซึ่ง
บันทึกการใชงานตางๆบนระบบเครือขายไว กับล็อกไฟลของแตละภายในระบบเองเชน WinNT 
Event, UNIX Syslog หรือ SNMP TRAPS เปนตน ก็จะสามารถวิเคราะหเหตุการณตางๆ ที่เกิดขึ้น
บนระบบเครือขายกับภายในระบบเองได 

5.) ทําการแจงเตือนหากพบวาเปนการบุกรุก 
6.) การแจงเตือนอาจกระทําไดหลายทางเชนการแจงเตือนผานจอภาพ ผาน

วิทยุตดิตามตัวหรือผานอิเล็กทรอนิกสเมล 
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2.11 หลักการพื้นฐานของโปรโตคอล TCP/IP 
ในการสื่อสารระหวางมนุษยนั้น ตองใชภาษาในการสื่อสาร และภาษาที่ใชในการสื่อสาร

นั้นก็มีความแตกตางกันไปตามเชื้อชาติ การสื่อสารในชนชาติเดยีวกนัก็ตองใชภาษาเดียวกัน แตใน
การสื่อสารกับชนชาติอ่ืน ตองใชภาษาที่สามารถเปนสื่อกลางไดเชน ภาษาอังกฤษเปนตน 

คอมพิวเตอรกเ็ชนกัน ในการที่จะใหคอมพิวเตอรทําการติดตอส่ือสารซึ่งกันและกนัไดนัน้ 
ก็ตองใชภาษาในการติดตอส่ือสารเชนกัน แตในทางคอมพิวเตอรนัน้จะไมเรียกวาภาษาแตจะถกู
เรียกวา โปรโตคอล (Protocol) และเชนเดยีวกันโปรโตคอลที่ใชในการสื่อสารของคอมพิวเตอรก็มี
อยูหลายโปรโตคอลดวยกนั การที่จะใหคอมพวิเตอรสามารถสื่อสารกันไดก็ตองใชโปรโตคอล
เดียวกันดวย และชุดโปรโตคอลที่เปนมาตรฐานที่ใชงานทางดานอินเทอรเน็ตก็จะเปนชดุ
โปรโตคอลที่เรียกวา TCP/IP  

ดังนั้น TCP/IP ก็คือชุดโปรโตคอลที่ถูกพัฒนาขึ้นมาเปนมาตราฐานในการติดตอส่ือสาร
กันระหวางเครื่องคอมพิวเตอร ทําใหเครือ่งคอมพิวเตอรสามารถใชงานทรัพยากรเชน แฟมขอมูล 
หรือ เนื้อที่ไดรวรวมกนัได โดยผานระบบเครือขาย 

ในความเปนจริงแลว TCP/IP ประกอบไปดวยโปรโตคอลที่แตกตางกันในหลายชั้น        
เลเยอรดวยกนั เชน TCP (Transmission Control Protocol), IP (Internet Protocol) เปนตน ซ่ึงเปน         
โปรโตคอลที่เปนที่รูจักและใชงานกนัอยางแพรหลาย ดังนั้นในปจจุบันเมื่อกลาวถึงการใชงาน    
อินเทอรเน็ตจงึมักจะเรยีกชดุโปรโตคอลนี้รวมกนัวา TCP/IP  

 
2.11.1 ลําดับชั้นการทํางานของโปรโตคอล 

ในการศึกษาหลักการทํางานของโปรโตคอลในระบบเครอืขาย(Network Protocols) 
ใดๆ จะเริ่มตนดวยการมองการทํางานของมันเปนชั้น ๆ หรือที่เรียกวาเลเยอร (Layer) การทํางาน
ทั้งหมดของโปรโตคอลจะประกอบไปดวยหลาย ๆ เลเยอรซ่ึงนํามาวางซอนกันไดออกมาเปน
รูปแบบที่เราเรียกวา Protocol Stack  แตละเลเยอรกจ็ะมหีนาที่การทํางานที่ชัดเจนและไมเกีย่วของ
กัน แตละชั้นจะรูเพยีงวิธีการสงขอมูลไปยังชั้นอื่นๆ จะไมรูถึงการทาํงานขางในเลย แตละชั้นจะมี
การแบงการทาํงานออกเปนโปรโตคอลตางๆจํานวนไมเทากัน ทําใหเปนการยากที่จะระบวุา
โปรโตคอลในระบบเครือขายโดยรวมแลวมีทํางานกี่เลเยอร แตก็มมีาตรฐานที่เปนที่ยอมรับกัน
โดยทั่วไป เรียกวา Open System Interconnect (OSI) Reference Model ซ่ึงทําการแบงการทํางาน
ของโปรโตคอลในระบบเครอืขายออกเปน 7 เลเยอร ดังนี ้
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7 Application Layer 

Consists of application programs that use the network 

6 Presentation Layer 

Standardizes data presentation to the applications. 

5 Session Layer 

Manages sessions between applications. 

4 Transport Layer 

Provides end-to-end error detection and correction. 

3 Network Layer 

Manages connections across the network for the upper layers. 

2 Data Link Layer 

Provides reliable data delivery across the physical link. 

1 Physical Layer 

Defines the physical characteristics of the network media. 

รูปที่ 2.6 โมเดล OSI3 

 

แตละชั้นก็มีขอกําหนดและการทํางานที่แนนอนและไมเกี่ยวของกับชัน้อื่น สําหรับ
การศึกษาโปรโตคอล TCP/IP นั้นบางทีก่็จะไมอางอิง OSI Reference Model เนื่องจากมีการแบงชั้น
การทํางานอยางละเอียดทําใหเขาใจยาก ดังนั้นจึงมจีะสรางโมเดลขึ้นมาใหมเพื่อใหในการอธิบาย
การทํางานของโปรโตคอล TCP/IP โดยแบงออกเปน 4 ช้ันดังนี ้

 
 

                                                           
3 Obert N. Myhre, CCNA Certification: Routing Basics for Cisco Crtified Ntwork Associates Exam 640-407 
(NJ : Prentice Hall PTR, 1999), pp. 6 
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Application Layer Telnet, FTP, e-mail, etc 
Transport Layer TCP, UDP 
Internet Layer IP, ICMP, IGMP 

Link Layer Device driver and interface card 
รูปที่ 2.7 โมเดล Internet Reference TCP/IP4 

 
1.)  

                                                          

เลเยอร Application ทําหนาที่จัดการเกีย่วกับแอพริเคชันหรือโปรแกรมตางๆที่
ถูกใชงานโดยผูใช ตัวอยางของแอพริเคชันที่ใชงานโดยทัว่ไป เชน  

- Telnet หรือ Remote login เปนบริการใหผูใชงานสามารถเรียกใชงานเครื่อง
คอมพิวเตอรจากเครื่องคอมพิวเตอรที่อยูหางออกไปได 

- FTP (File Transfer Protocol) เปนบริการในการโอนถายแฟมขอมูลระหวาง
เครื่องคอมพิวเตอร 

- SMTP (Simple Mail Transfer Protocol) เปนบริการในการรับ-สงจดหมาย
อิเล็กทรอนิกส 

- DNS (Domain Name Service) เปนบริการแปลงชื่อจากรูปแบบของ           
โดเมนเนม เชน cmu.chiangmai.ac.th เปนแบบไอพีแอดเดรส เชน 202.28.249.1 หรือทํากลับกันใน
การแปลงไอพแีอดเดรสไปเปนชื่อโดเมนเนม 

- NFS (Network File System) เปนบริการในการใชทรัพยากร เชน แฟมขอมูล 
หรือเนื้อที่ระหวางเครื่องคอมพิวเตอรผานระบบเครือขาย 
 

2.) เลเยอร Transport ทําหนาที่ในการจดัเตรียมชองทางในการสงผานขอมูลของ    
เลเยอร Application ระหวางโฮสต ในเลเยอร Transport นี้ยังแบงออกเปน 2 โปรโตคอล ไดแก  

- UDP (User Datagram Protocol) 
มีหนาที่เพยีงแคทําการจัดสงขอมูลที่เรียกวา Datagram ไปยังโฮสตปลายทาง

โดยไมมีการตรวจสอบกับปลายทางวามีผูรับหรือไม ดังนั้น Datagram ที่ถูกสงไปอาจจะไมถึง 
ปลายทางก็ได โดยปกติแลวถาหากใชโปรโตคอลนี้แลวตองการตรวจสอบวาขอมูลถึงปลายทางจริง
หรือไม จะใหโปรแกรมในเลเยอร Application ทําหนาที่ในการตรวจสอบแทน  

 
4 W. Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols (Bangalore : Addison Wesley Longman, Inc, 
1999), pp. 6 
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- TCP (Transmission Connection Protocol) 
มีหนาที่ในการจัดเตรียมเกี่ยวกับความถูกตองแนนอนของขอมูลระหวางโฮสต

มีการตรวจสอบขอมูลระหวางตนทางและปลายทาง รวมถึงการจัดการแบงขอมูลจากแอพริเคชันให
มีขนาดพอเหมาะกับเลเยอร Network กําหนด Time out ของสัญญาณตอบรับจากโฮสตปลายทาง 
และอ่ืนๆ 

3.) เลเยอร Network หรือเรียกอีกชื่อหนึ่งวาเลเยอร Internet ทําหนาที่จัดการเกี่ยวกับ
การสงผานขอมูลไปมาของแพ็กเก็ตในเครือขายหรือทําการจัดการเกี่ยวกับการหาเสนทาง (Routing)      
นั้นเอง โปรโตคอลในเลเยอรนี้ไดแก  

- IP (Internet Protocol) 
เปนโปรโตคอลหลักที่ทํางานอยูในโปรโตคอล TCP/IP ทําหนาที่ในการ    

ติดตอกับโปรโตคอลตางๆทั้ง TCP, UDP, ICMP, และ IGMP ในรูปของไอพีดาตาแกรม (IP 
Datagram) ซ่ึงการสงขอมูลนั้นจะเปนการสงแบบ Connectionless คือจะไมมกีารตรวจสอบ
ปลายทางวามผูีรับหรือไม  โปรโตคอล IP จะทําหนาทีเ่พียงสงขอมูลแตละดาตาแกรมออกไป และ
ถาหากเกดิความผิดพลาดบางอยางเชน เกิดปญหาที่เราเตอรกจ็ะทําเพยีงแคการสงขอความดวย 
ICMP กลับไปบอกแกตนทางเทานั้น การตรวจสอบขอมูลจะเปนหนาที่ของเลเยอรที่อยูสูงกวาขึน้
ไป  

- ICMP (Internet Control Message Protocol) 
เปนสวนประกอบของ IP ซ่ึงถูกใชโดยเลเยอร IP ในการเปลี่ยนขอมูลความ 

ผิดพลาดที่สําคัญตางๆ อันเกิดจากเลเยอร IP ของโฮสตหรือเราเตอรตางๆ ใหเปนขอความโดยปกติ
แลว ICMP จะถูกใชโดยเลเยอร IP แตก็สามารถถูกใชโดยเลเยอร Application ก็ได ตัวอยางเชน
โปรแกรม Ping และ Traceroute  ซ่ึงคําส่ังทั้งคูเปนแอพริเคชันที่ใชโปรโตคอล ICMP 

- IGMP (Internet Group Management Protocol) 
เปนโปรโตคอลที่ถูกใชงานโดยโฮสตและเราเตอรที่สนับสนุนการทํางานแบบ    

มัลติแทสกิง (Multicasting) ทําหนาที่ในการเก็บและสงขอมูลเกี่ยวกับมัลติแทสกิงกรุปของโฮสต
ตางๆในระบบเครือขาย โปรโตคอล IGMP เปนโปรโตคอลที่คลายกับ ICMP คือเปนโปรโตคอลที่
เปนสวนประกอบของเลเยอร IP และขอมูลถูกสงออกสูเครือขายดวยไอพีดาตาแกรม จุดที่แตกตาง
จากโปรโตคอลอื่นๆคือ IGMP message จะมีขนาดคงที่เสมอ 
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4.) เลเยอร Link หรือเรียกอกีชื่อหนึ่งวาเลเยอร Data-link โดยปกตแิลวจะหมายถึง
ไดฟเวอรของอุปกรณ ระบบปฏิบัติการ เน็ตเวิรคอินเตอรเฟสการด (Network Interface Card) ของ
คอมพิวเตอร รวมถึงรายละเอียดเกีย่วกับเคเบิ้ลอินเตอรเฟส (Cable Interface) ดวย 
 

2.11.2 สถานะของโปรโตคอล TCP ในการเชื่อมตอการทํางาน 

รูปที่ 2.8 แสดงลําดับและสถานะตางๆของโปรโตคอล TCP ในการเริ่มตนและสิ้นส ุดการเชื่อมตอ5 
 
 
 
 
 
  

                                                           
5 W. Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols (Bangalore : Addison Wesley Longman, Inc, 
1999), pp. 242 
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3-Character abbreviation คําอธิบาย 
URG The urgent pointer is valid 
ACK The acknowledgement number is valid 
PSH Push data to receiving process as soon as possible 
RST Reset connection 
SYN Synchronize sequence numbers 
FIN Sender is finished sending data 
ตารางที่ 2.2 แสดง Flag การทํางานของโปรโตคอล TCP ที่สถานะตางๆ6 

                                                           
6 Ibid., pp.225-230 
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