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บทคัดยอ

การคนควาแบบอิสระการเปรียบเทียบประสิทธิภาพการทํางานรวมกันระหวางการบีบอัด
และการเขารหัส มีวัตถุประสงคเพื่อศึกษาเปรียบเทียบประสิทธิภาพการทํางานรวมกันระหวางการ
บีบอัดและการเขารหัส และเพื่อพัฒนาโปรแกรมเขารหัสและการบีบอัดเพื่อใชงานสวนบุคคล

การศึกษาคนควาคร้ังน้ีไดทําการแบงขอบเขตในการศึกษาออกเปนดานตางๆ คือ ขอบเขต
ดานอัลกอริทึมที่ใชในการเขารหัสลับ ไดเลือกใชอัลกอริทึมแบบสมมาตร ไดแก DES, 3DES, AES,
Blowfish และ RC4 ดานอัลกอริทึมที่ใชในการบีบอัดขอมูล ไดเลือกใชอัลกอริทึมเพื่อการบีบอัด
ขอมูลแบบไมสูญเสีย ซึ่งเหมาะกับการใชงานทั่วไป ไดแก Huffman Coding และ Deflate
ดานขอมูลนําเขาและผลลัพธที่ไดจากโปรแกรม ไดกําหนดใหขอมูลนําเขาสามารถใชไฟลประเภท
ใดก็ไดที่มีขนาดไมเกิน 5 เมกกะไบต และใหแสดงผลลัพธในรูปแบบของตัวอักษร ในดานกําหนด
เกณฑที่ใชวัดประสิทธิภาพดานตางๆ ประกอบดวยเวลาในการดําเนินการ ขนาดของผลลัพธ
อัตราสวนในการบีบอัด ประสิทธิภาพในการบีบอัดตอหนวยเวลา และระยะเวลาในการเจาะรหัส
ขอมูลแบบ Brute force ซึ่งหลังจากไดดําเนินการพัฒนาโปรแกรมเปนที่เรียบรอยแลว ไดทําการ
ออกแบบการทดลองโดยแบงประเภทของไฟลนําเขาเปนสองประเภทคือ ไฟลเอกสาร และไฟล
รูปภาพ ซึ่งไดทําการทดลองไฟลแตละประเภท 2 คร้ัง คือคร้ังแรกใชไฟลที่มีขนาดนอยกวา 1
เมกกะไบต และคร้ังที่สองใชไฟลที่มีขนาดมากกวา 4 เมกกะไบต (แตไมเกิน 5 เมกกะไบต)

ผลสรุปจากการทดลองแสดงใหเห็นวาไฟลเอกสาร และไฟลรูปภาพ มีความแตกตางกันใน
ดานของการตอบสนองตอการบีบอัดขอมูล คือไฟลเอกสารจะสามารถถูกบีบอัดไดมากกวาไฟล
รูปภาพ โดยพิจารณาจากคาขนาดหลังทําการบีบอัด คาอัตราสวนในการบีบอัด และคาประสิทธิภาพ
ในการบีบอัด ที่เปนไปในทิศทางเดียวกัน สวนในดานของเวลาในการดําเนินการตัวแปรขึ้นอยูกับ



จ

อัลกอริทึมที่ใชในการเขารหัสลับ โดย RC4 เปนอัลกอริทึมแบบ stream cipher ซึ่งมีความเร็วสูง
และคียที่ใชมีจํานวนมากทําใหเกิดความยืดหยุน จึงสามารถทําเวลาไดดีที่สุด และในดานของความ
ปลอดภัยน้ัน ขึ้นอยูกับอัลกอริทึมที่ใชในการเขารหัสลับเปนหลัก โดยอัลกอริทึมที่ใชระยะเวลาใน
การเจาะรหัสดวยวิธี brute force attack ซึ่งการคํานวณเวลาในการถอดรหัส ขึ้นอยูกับตัวแปรสองตัว
เปนหลัก คือ ขนาดของ key ที่ใชในการเขารหัส และความสามารถในการประมวลผลของ CPU
โดย DES เปนอัลกอริทึมที่มีการใชขนาดกุญแจนอยที่สุดคือ 56 bits และ RC4 เปนอัลกอริทึมที่ใช
ขนาดของกุญแจในการเขารหัสมากที่สุดคือ 2048 bit ดังน้ันคาผลลัพธที่ไดจึงทําให RC4 เปน
อัลกอริทึมที่ใชเวลาในการเจาะรหัสแบบ brute force นานที่สุด และ DES จึงเปนอัลกอริทึมที่ใช
เวลาในการเจาะรหัสไดเร็วที่สุดน่ันเอง
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ABSTRACT

The objective of this independent study entitled “Performance Comparison of Integration
between Compression and Encryption” was to compare performances of integration between
Compression and Encryption. Another objective was to develop the compression and encryption
program for personal uses.

The area of this independent study about encryption algorithms were DES, 3DES, AES,
Blowfish and RC4. Compression algorithms were Huffman coding and Deflate algorithm. Input
file was limited at 5 Mb. for any type and output shown in text format. Criteria for the
experiments were Time, Size, Compression ratio, Throughput and Brute force time. The design
of sample test was take file input in two type, document and picture, was test 2 times that the first
used file less than 1 Mb. and the second used file more than 4 Mb. (but less than 5 Mb.)

Conclusion of the result table shown that document file reacted by compression more
than picture file type. RC4 was the fastest encryption algorithm because RC4 was a stream cipher
that makes the process smooth and the large key size makes its flexible. The security test was use
brute force attack method to calculated time for decryption that ups to key of encryption
algorithm and CPU clock speed. DES is the least key size by 56 bits and RC4 is the biggest key
size by 2048 bits. The result shown RC4 was the strongest algorithm that took the longest time to
attack by brute force method.


