
บทที ่2 
 

ทฤษฎแีละงานวจิัยทีเ่กีย่วข้อง 
 
 การคน้ควา้แบบอิสระเร่ือง “การบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของ บริษทั
ล าพนูซิงเดนเก็น จ ากดั” ผูศึ้กษาไดศึ้กษาคน้ควา้เอกสารทฤษฏีและงานวจิยัท่ีเก่ียวขอ้งสาระส าคญั
ไดด้งัน้ี 
 1. มาตรฐานท่ีเก่ียวขอ้งกบัการจดัการความเส่ียงดา้นเทคโนโลยสีารสนเทศ 
 2. ความหมายและกระบวนการบริหารจดัการความเส่ียง 
 3. เอกสารและงานวิจยัท่ีเก่ียวขอ้ง 
 4. กรอบแนวคิดในการศึกษา 
  ในการศึกษาคร้ังน้ี ผูศึ้กษาไดพ้ยายามช้ีถึงความส าคญัของขอ้มูลสารสนเทศและการ
บริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล วา่มีความส าคญัต่อการด าเนินการทางธุรกิจของ
บริษทัเป็นอยา่งมากอนัเป็นการน าไปสู่แนวคิดเร่ืองของการบริหารจดัการระบบสารสนเทศให้
เป็นไปในทิศทางเดียวกบัธุรกิจของบริษทัอยา่งมีประสิทธิภาพ ซ่ึงมีกรอบแนวคิดต่างๆมากมายท่ี
องคก์รควรน ามาประยกุตใ์ช ้ไม่วา่จะเป็นมาตรฐานISO 9000, ISO/IEC 27001, ISO/IEC 20000, 
ITIL, CobiT Framework โดยแต่ละมาตรฐานหรือ Best Practices นั้นมีความเหมาะสมในการ
น าไปใชใ้นท่ีแตกต่างกนั แต่เม่ือพิจารณาลึกไปในดา้นเทคโนโลยสีารสนเทศและการบริหารความ
เส่ียงดา้นความปลอดภยัของขอ้มูลจะเห็นไดว้า่กระบวนการของ Information Security Management 
System: ISMS ตามมาตรฐาน ISO/IEC 27001 นั้นมีมุมมองดา้นความเส่ียงในเร่ืองการบริหารความ
เส่ียงดา้นความปลอดภยัของขอ้มูลเป็นหลกั โดยเนน้ไปท่ีการบริหารจดัการความมัน่คงปลอดภยั
สารสนเทศอยา่งเป็นกระบวนการ ดว้ยการน าแนวคิดของศาสตราจารย ์Deming ตามหลกัการ Plan-
Do-Check-Act หรือ Deming Cycle มาใชใ้นการท า “Continual Process Improvement:กระบวนการ
ปรับปรุงอยา่งต่อเน่ือง” โดยมาตรฐานท่ีเก่ียวขอ้งกบัการจดัการความเส่ียงดา้นเทคโนโลยี
สารสนเทศท่ีใชใ้นการศึกษาคร้ังน้ี ผูศึ้กษาจะไดก้ล่าวในรายละเอียดต่อไป 
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มาตรฐานที่เกีย่วข้องกบัการจัดการความเส่ียงด้านเทคโนโลยสีารสนเทศ 
 
 มาตรฐาน ISO/IEC 27001:2005 (Information Security Management System: ISMS)  
 
 เศรษฐพงค ์มะลิสุวรรณ (2552) อธิบายวา่ มาตรฐานท่ีเก่ียวขอ้งกบัการจดัการความเส่ียง
ดา้นเทคโนโลยสีารสนเทศท่ีหลายองคก์รน ามาใชใ้นการบริหารจดัการความเส่ียง คือ มาตรฐาน
ISO/IEC 27001: 2005 มาตรฐาน ISO/IEC 17799: 2005 และมาตรฐาน ISO/IEC 27002: 2005 
นอกจากน้ียงัมีมาตรฐานอ่ืนๆ ท่ีสถาบนัท่ีมีช่ือเสียงเป็นผูก้  าหนดเพื่อเป็นแนวทางในการปฏิบติั 
ไดแ้ก่ มาตรฐาน ISO/IEC TR 13335มาตรฐาน ISO/IEC 15408: 2005มาตรฐาน ITIL (IT 
Infrastructure Library) มาตรฐาน FIPS PUB 200 มาตรฐาน NIST 800-14 และมาตรฐาน IT 
Baseline Protection Manual  
 ISO/IEC 27001: 2005 คือ มาตรฐานสากลดา้นการบริหารความมัน่คงของขอ้มูลซ่ึงเนน้
ความส าคญัท่ี “ระบบการบริหารจดัการ” (Management System) โดยมีขอ้ก าหนดต่างๆท่ีองคก์รพึง
ปฏิบติั ในการรักษาความมัน่คงของขอ้มูล เพื่อปกป้องขอ้มูลทางธุรกิจและทรัพยสิ์นดา้น
สารสนเทศท่ีส าคญั ใหพ้น้จากภยัคุกคามและความเส่ียงในรูปแบบต่างๆ รวมถึงก าหนดใหมี้การ
จดัท าแผนรับมือเหตุฉุกเฉิน ท่ีอาจเกิดข้ึนเพื่อลดความสูญเสียและคงไวซ่ึ้งความสามารถในการ
ด าเนินธุรกิจไดอ้ยา่งต่อเน่ือง 
 หน่วยปฏิบติัการวิจยัเทคโนโลยแีละนวตักรรมเพื่อความมัน่คงของประเทศศูนยเ์ทคโนโลยี
อิเล็กทรอนิกส์ และคอมพิวเตอร์แห่งชาติส านกังานพฒันาวทิยาศาสตร์และเทคโนโลยีแห่งชาติ
กระทรวงวทิยาศาสตร์และเทคโนโลยี (2550) ไดอ้ธิบายรายละเอียดของ มาตรฐานท่ีเก่ียวขอ้งกบั
การจดัการความเส่ียงดา้นเทคโนโลยสีารสนเทศ ท่ีอา้งอิงจากมาตรฐาน ISO/IEC 27001:2005 ซ่ึงผู ้
ศึกษาไดน้ ามาใชเ้ป็นมาตรฐานอา้งอิงในการศึกษาคร้ังน้ี โดยแบ่งออกเป็นสองส่วนหลกัๆ ดงัน้ี 
 
 ส่วนที ่1 กระบวนการจัดท าระบบบริหารจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศ 
 
 1.  ระบบบริหารจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศ 
  1.1 ขอ้ก าหนดทัว่ไป 
   องคก์รจะตอ้งก าหนดลงมือปฏิบติัด าเนินการเฝ้าระวงัทบทวนบ ารุงรักษาและ
ปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยั ตามท่ีไดก้ าหนดไวเ้ป็นลายลกัษณ์อกัษรภายใน
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กรอบกิจกรรมการด าเนินการทางธุรกิจต่างๆ รวมทั้งความเส่ียงท่ีเก่ียวขอ้ง แนวทางท่ีใชใ้น
มาตรฐานฉบบัน้ีจะใชก้ระบวนการ Plan-Do-Check-Act หรือ P-D-C-A มาประยกุตใ์ช ้(ภาพท่ี2-1) 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

ภาพท่ี 2-1 วงจรการบริหารจดัการความมัน่คงปลอดภยัตามขั้นตอนPlan-Do-Check-Act 
 

  1.2  การก าหนดและบริหารจดัการระบบบริหารจดัการความมัน่คงปลอดภยั 
   1.2.1 ก าหนดระบบบริหารจดัการความมัน่คงปลอดภยั (Plan) 
     1) ก าหนดขอบเขตของระบบบริหารจดัการความมัน่คงปลอดภยัโดย
พิจารณาถึงลกัษณะของธุรกิจองคก์รสถานท่ีตั้งทรัพยสิ์นและเทคโนโลย ี
     2) ก าหนดนโยบายความมัน่คงปลอดภยั 
     3) ก าหนดวธีิการประเมินความเส่ียงท่ีเป็นรูปธรรมส าหรับองคก์ร 
     4) ระบุความเส่ียง 
     5) วเิคราะห์และประเมินความเส่ียง 
     6) ระบุและประเมินทางเลือกในการจดัการกบัความเส่ียง 
     7) เลือกวตัถุประสงคแ์ละมาตรการทางดา้นความมัน่คงปลอดภยัเพื่อจดัการ
กบัความเส่ียง 
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     8) ขอการอนุมติัและความเห็นชอบส าหรับความเส่ียงท่ียงัหลงเหลืออยูใ่น
ระบบบริหารจดัการความมัน่คงปลอดภยั 
     9) ขอการอนุมติัเพื่อลงมือปฏิบติัและด าเนินการ 
   1.2.2 ลงมือปฏิบติัและด าเนินการระบบบริหารจดัการความมัน่คงปลอดภยัองคก์ร
ควรปฏิบติัดงัน้ี (Do) 
     1) จดัท าแผนการจดัการความเส่ียงซ่ึงกล่าวถึงการด าเนินการเชิงบริหาร
จดัการทรัพยากรท่ีจ าเป็น หนา้ท่ีความรับผดิชอบและล าดบัการด าเนินการ เพื่อบริหารจดัการความ
เส่ียงท่ีพบ 
     2) ลงมือปฏิบติัตามแผนจดัการความเส่ียง เพื่อใหบ้รรลุวตัถุประสงค์
ทางดา้นความมัน่คงปลอดภยัท่ีไดก้  าหนดไว ้
     3) ลงมือปฏิบติัตามมาตรการท่ีเลือกไว ้
     4) ก าหนดวธีิการในการวดัความสัมฤทธิผลของมาตรการท่ีเลือกมาใช ้
     5) จดัท าและลงมือปฏิบติัตามแผนการอบรม 
     6) บริหารการด าเนินงานส าหรับระบบบริหารจดัการความมัน่คงปลอดภยั 
     7) บริหารทรัพยากรส าหรับระบบบริหารจดัการความมัน่คงปลอดภยั 
     8) จดัท าและลงมือปฏิบติัตามขั้นตอนปฏิบติัซ่ึงจะช่วยในการตรวจจบัและ
รับมือกบัเหตุการณ์ทางดา้นความมัน่คงปลอดภยั 
   1.2.3 เฝ้าระวงัและทบทวนระบบบริหารจดัการความมัน่คงปลอดภยัองคก์รควร
ปฏิบติัดงัน้ี (Check) 
     1) ลงมือปฏิบติัตามขั้นตอนปฏิบติั ส าหรับการเฝ้าระวงัและทบทวนเพื่อให้
ระบบบริหารจดัการความมัน่คงปลอดภยัสามารถ 
     2) ด าเนินการทบทวนความสัมฤทธิผลของระบบบริหารจดัการความมัน่คง
ปลอดภยัอยา่งสม ่าเสมอ 
     3) วดัความสัมฤทธ์ิผลของมาตรการทางดา้นความมัน่คงปลอดภยัเพื่อ
ตรวจสอบวา่เป็นไปตามขอ้ก าหนดทางดา้นความมัน่คงปลอดภยั 
     4) ทบทวนผลการประเมินความเส่ียงตามรอบระยะเวลาท่ีก าหนด 
     5) ด าเนินการตรวจสอบระบบบริหารจดัการความมัน่คงปลอดภยัภายใน
องคก์รตามรอบระยะเวลาท่ีไดก้  าหนดไว ้
     6) ด าเนินการทบทวนระบบบริหารจดัการความมัน่คงปลอดภยัโดยผูบ้ริหาร
อยา่งสม ่าเสมอ 
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     7) ปรับปรุงแผนทางดา้นความมัน่คงปลอดภยัโดยน าผลของการเฝ้าระวงั
และทบทวนกิจกรรมต่างๆมาพิจารณาร่วมดว้ย 
     8) บนัทึกการด าเนินการซ่ึงอาจมีผลกระทบต่อความสัมฤทธิผลหรือ
ประสิทธิภาพของระบบบริหารจดัการความมัน่คงปลอดภยั 
   1.2.4 บ ารุงรักษาและปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยัองคก์รควร
ปฏิบติัดงัน้ี (Act) 
     1) ปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยัตามท่ีระบุไว ้
     2) ใชม้าตรการเชิงแกไ้ขและป้องกนั 
     3) แจง้การปรับปรุงและการด าเนินการใหแ้ก่ทุกหน่วยท่ีเก่ียวขอ้งโดยให้
รายละเอียดท่ีเหมาะสมต่อสถานการณ์ท่ีเกิดข้ึน 
     4) ตรวจสอบวา่การปรับปรุงท่ีท าไปแลว้นั้นบรรลุตามวตัถุประสงคท่ี์
ก าหนดไวห้รือไม่ 
  1.3 ขอ้ก าหนดทางดา้นการจดัท าเอกสาร 
   1.3.1 ความตอ้งการทัว่ไป เอกสารท่ีจ าเป็นตอ้งจดัท าจะรวมถึงบนัทึกแสดงการ
ตดัสินใจของผูบ้ริหาร 
   1.3.2 การบริหารจดัการเอกสาร เป็นเอกสารตามขอ้ก าหนดของระบบบริหาร
จดัการความมัน่คงปลอดภยัจะตอ้งไดรั้บการป้องกนัและควบคุมขั้นตอนการปฏิบติัท่ีเก่ียวขอ้งกบั
การจดัการเอกสาร 
   1.3.3 การบริหารจดัการบนัทึกขอ้มูลหรือฟอร์มต่างๆ องคก์รจะตอ้งมีการก าหนด
จดัท าและบ ารุงรักษาบนัทึกขอ้มูล หรือฟอร์มต่างๆเพื่อใชเ้ป็นหลกัฐานแสดงความสอดคลอ้งกบั
ขอ้ก าหนด 
 2. หนา้ท่ีความรับผดิชอบของผูบ้ริหาร 
  2.1 การใหค้วามส าคญัในการบริหารจดัการ โดยผูบ้ริหารจะตอ้งแสดงถึงการให้
ความส าคญัต่อการก าหนดการลงมือปฏิบติั การด าเนินการการเฝ้าระวงั การทบทวน การบ ารุงรักษา
และการปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยั 
  2.2 การบริหารจดัการทรัพยากร 
   2.2.1 การจดัสรรทรัพยากร 
   2.2.2 การอบรมการสร้างความตระหนกัและการเพิ่มขีดความสามารถ 
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 3. การตรวจสอบภายในระบบบริหารจดัการความมัน่คงปลอดภยั โดยองคก์รควร
ด าเนินการตรวจสอบภายในตามรอบระยะเวลาท่ีก าหนด เพื่อตรวจสอบวา่วตัถุประสงค ์มาตรการ
กระบวนการและขั้นตอนปฏิบติั ของระบบบริหารจดัการความมัน่คงปลอดภยัดงัน้ี 
  3.1 สอดคลอ้งกบัขอ้ก าหนดในมาตรฐานฉบบัน้ีและกฎหมายระเบียบขอ้บงัคบัหรือ
ขอ้ก าหนดอ่ืนๆ ท่ีเก่ียวขอ้งหรือไม่ 
  3.2 สอดคลอ้งกบัขอ้ก าหนดทางดา้นความมัน่คงปลอดภยัท่ีไดก้  าหนดไวห้รือไม่ 
  3.3 ไดรั้บการลงมือปฏิบติัและบ ารุงรักษาอยา่งสัมฤทธ์ิผลหรือไม่ 
  3.4 เป็นไปตามท่ีคาดหมายไวห้รือไม่ 
 4. การทบทวนระบบบริหารจดัการความมัน่คงปลอดภยัโดยผูบ้ริหาร ซ่ึงผูบ้ริหารตอ้ง
ทบทวนระบบบริหารจดัการความมัน่คงปลอดภยั ตามรอบระยะเวลาท่ีก าหนดไว ้เช่น ปีละ 1 คร้ัง
เพื่อใหมี้การด าเนินการท่ีเหมาะสมพอเพียงและสัมฤทธิผล 
 5. การด าเนินการเพื่อบ ารุงรักษาหรือปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยั 
  5.1 การปรับปรุงอยา่งต่อเน่ือง โดยองคก์รจะตอ้งปรับปรุงความสัมฤทธ์ิผลของระบบ
บริหารความมัน่คงปลอดภยัอยา่งต่อเน่ือง 
  5.2 การด าเนินการเชิงแกไ้ข โดยองคก์รตอ้งด าเนินการก าจดัสาเหตุของความไม่
สอดคลอ้งกบัขอ้ก าหนดส าหรับระบบบริหารจดัการความมัน่คงปลอดภยัเพื่อป้องกนัการเกิดข้ึนอีก 
  5.3 การด าเนินการเชิงป้องกนั โดยองคก์รตอ้งด าเนินการก าจดัสาเหตุของความไม่
สอดคลอ้งกบัขอ้ก าหนด ส าหรับระบบบริหารจดัการความมัน่คงปลอดภยั ท่ีมีโอกาสเกิดข้ึนเพื่อ
ป้องกนัการเกิดข้ึน 
 
 ส่วนที่ 2 มาตรการหรือข้อก าหนดด้านการจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศ 
 
 มาตรการหรือขอ้ก าหนด ท่ีเป็นหวัขอ้หลกัๆซ่ึงมกัถูกเรียกวา่11โดเมนหลกัของมาตรฐาน 
ISO/IEC 27001: 2005 ดงัน้ี  
 1. นโยบายความมัน่คงปลอดภยัขององคก์ร (Security Policy)  
 2. โครงสร้างดา้นความมัน่คงปลอดภยัส าหรับองคก์ร (Organization of Information 
Security)  
 3. การบริหารจดัการทรัพยสิ์นขององคก์ร (Asset Management)  
 4. ความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบับุคลากร (Human Resources Security)  
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 5. การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม (Physical and 
Environmental Security)   
 6. การบริหารจดัการดา้นการส่ือสารและการด าเนินงานของเครือข่ายสารสนเทศ 
(Communication and Operations Management)  
 7. การควบคุมการเขา้ถึง (Access Control)  
 8. การจดัหา การพฒันาและบ ารุงรักษาระบบสารสนเทศ (Information Systems 
Acquisition Development and Maintenance)  
 9. การบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร 
(Information Security Incident Management)  
 10. การบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร (Business Continuity 
Management) 
 11. การปฏิบติัตามขอ้ก าหนด (Compliance) 
  อยา่งไรก็ตามจะเห็นไดว้า่ มาตรการหรือขอ้ก าหนดในการจดัการความมัน่คงปลอดภยั
ส าหรับสารสนเทศ ท่ีกล่าวไวใ้นมาตรฐาน ISO/IEC 27001: 2005 นั้นไม่มีการแนะน าแนวทาง
ปฏิบติัท่ีเป็นรายละเอียดขยายความวา่ องคก์รควรจะปฏิบติัในแนวทางใดจึงจะถูกตอ้งตาม
ขอ้ก าหนด ผูศึ้กษาจึงศึกษาเพิ่มเติมในส่วนของมาตรฐาน ISO/IEC 17799: 2005 Information 
Technology Security Techniques Code of Practice for Information Security Management ซ่ึงใน
รายละเอียดไดก้ล่าวถึง แนวทางปฏิบติัส าหรับการรักษาความมัน่คงปลอดภยัสารสนเทศท่ี
สอดคลอ้งกบัขอ้ก าหนดตามมาตรฐาน ISO/IEC 27001: 2005 
 
 มาตรฐาน ISO/IEC 17799: 2005 Information Technology Security Techniques Code 
of Practice for Information Security Management 
 
 วชิราพร ปัญญาพินิจนุกูร (2552) อธิบายวา่ มาตรฐาน ISO/IEC 17799 เป็นมาตรฐานท่ี
กล่าวถึง เร่ืองของวธีิปฏิบติัท่ีจะน าไปสู่ระบบบริหารจดัการความมัน่คงปลอดภยั ท่ีองคก์รไดจ้ดัท า
ข้ึนซ่ึงจะตอ้งเป็นไปตามขอ้ก าหนดในมาตรฐาน ISO/IEC 27001 รายละเอียดของมาตรฐานน้ีจะ
บอกถึงวธีิปฏิบติั ในการลดความเส่ียงท่ีเกิดจากจุดอ่อนของระบบ ซ่ึงผูใ้ชส้ามารถเพิ่มเติมมาตรการ
หรือเลือกใชว้ธีิการท่ีมีความมัน่คงปลอดภยั เพียงพอหรือเหมาะสมตามท่ีองคก์รไดป้ระเมินไว ้โดย
แนววธีิปฏิบติัดงักล่าว ไดถู้กจดัใหมี้ความสอดคลอ้งกนักบั มาตรฐาน ISO/IEC 27001: 2005 ดงั
แสดงรายละเอียดเป็นไวใ้น ตวัอยา่งท่ี 2-1 
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 ตวัอยา่งท่ี 2-1  
 แสดงความสอดคล้องกันระหว่าง ISO/IEC 17799 กับ ISO/IEC 27001:2005  
 
 ขอ้ก าหนดตามมาตรฐานISO/IEC 27001: 2005 
 1. นโยบายความมัน่คงปลอดภยั (Security policy) 
  1.1 นโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศ (Information security policy) 
   มีจุดประสงคเ์พื่อก าหนดทิศทางและใหก้ารสนบัสนุนการด าเนินการดา้นความ
มัน่คงปลอดภยัส าหรับสารสนเทศขององคก์ร เพื่อให้เป็นไปตามหรือสอดคลอ้งกบัขอ้ก าหนดทาง
ธุรกิจกฎหมายและระเบียบปฏิบติัท่ีเก่ียวขอ้ง 
   1.1.1 เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์อกัษร (Information 
security policy document) (ผูบ้ริหารองคก์ร) ตอ้งจดัท านโยบายความมัน่คงปลอดภยัส าหรับ
สารสนเทศขององคก์ร อยา่งเป็นลายลกัษณ์อกัษร เอกสารนโยบายตอ้งไดรั้บการอนุมติัจากผูบ้ริหาร
ขององคก์รก่อนน าไปใชง้าน และตอ้งเผยแพร่ใหพ้นกังานและหน่วยงานภายนอกทั้งหมดท่ี
เก่ียวขอ้งไดรั้บทราบ 
   1.1.2 การทบทวนนโยบายความมัน่คงปลอดภยั (Review of the information 
security policy) (ผูบ้ริหารองคก์ร) ตอ้งด าเนินการทบทวนนโยบายความมัน่คงปลอดภยัตาม
ระยะเวลาท่ีก าหนดไว ้หรือเม่ือมีการเปล่ียนแปลงท่ีส าคญัต่อองคก์ร 
 
 แนววธีิปฏบิัติตามมาตรฐานISO/IEC 17799 
 
  1. นโยบายความมัน่คงปลอดภยั (Security policy)  
   1.1 นโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศ (Information security policy)  
    1.1.1 เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์อกัษร (Information 
security policy document)  
     1) องคก์รควรจดัท านโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศอยา่ง
เป็นลายลกัษณ์อกัษร 
     2) นโยบายฯควรไดรั้บการอนุมติัหรือรับรองอยา่งเป็นทางการโดยผูบ้ริหาร 
     3) นโยบายฯควรไดรั้บการตีพิมพแ์ละเผยแพร่เพื่อใหพ้นกังานไดรั้บทราบ 
     4) นโยบายฯควรสามารถอ่านท าความเขา้ใจไดโ้ดยง่าย 
     5) นโยบายฯควรสอดคลอ้งหรือตรงกบัความตอ้งการทางธุรกิจขององคก์ร 
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     6) นโยบายฯควรมีการแสดงเจตจ านงของผูบ้ริหารเพื่อใหพ้นกังานเห็นถึง
ความส าคญัของการรักษาความมัน่คงปลอดภยั 
     7) นโยบายฯควรกล่าวถึงหลกัการวตัถุประสงคแ์ละเป้าหมายในการรักษา
ความมัน่คงปลอดภยัอยา่งชดัเจน 
     8) นโยบายฯควรมีการใหค้  านิยามค าวา่ “การรักษาความปลอดมัน่คง
ปลอดภยัส าหรับสารสนเทศ” (Information security)  
     9) นโยบายฯควรมีการกล่าวถึงขอบเขตของการรักษาความมัน่คงปลอดภยั 
     10) นโยบายฯควรกล่าวถึงหนา้ท่ีและความรับผดิชอบของผูท่ี้เก่ียวขอ้งในการ
บริหารจดัการความมัน่คงปลอดภยั 
     11) นโยบายฯควรกล่าวถึงหนา้ท่ีและความรับผดิชอบของพนกังานในการ
รายงานเหตุการณ์ความมัน่คงปลอดภยัท่ีเกิดข้ึน 
    1.1.2 การทบทวนนโยบายความมัน่คงปลอดภยั (Review of the information 
security policy)  
     1) องคก์รควรก าหนดผูมี้หนา้ท่ีรับผดิชอบในการตรวจสอบและปรับปรุง
นโยบายเพื่อใหมี้ความทนัสมยัอยูเ่สมอ 
     2) องคก์รควรก าหนดขั้นตอนปฏิบติัส าหรับการตรวจสอบและปรับปรุง
นโยบายความมัน่คงปลอดภยั 
     3) องคก์รควรก าหนดรอบระยะเวลาท่ีชดัเจนในการตรวจสอบและปรับปรุง
นโยบายความมัน่คงปลอดภยั 
     4) องคก์รควรมีการประเมินประสิทธิภาพและประสิทธิผลโดยภาพรวมของ
นโยบายความมัน่คงปลอดภยั 
     5) องคก์รควรมีการประเมินผลและผลกระทบอนัเกิดจากการเปล่ียนแปลง
ทางเทคโนโลยท่ีีมีต่อนโยบายความมัน่คงปลอดภยั 
  อยา่งไรก็ตามจะเห็นไดว้า่ทั้ง มาตรฐานISO/IEC 27001: 2005 และมาตรฐาน ISO/IEC 
17799 นั้นจะมุ่งเนน้ไปในดา้นของกระบวนการจดัท าระบบบริหารจดัการความมัน่คงปลอดภยั
ส าหรับสารสนเทศ และขอ้ก าหนดดา้นการจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศ รวมถึงแนว
วธีิปฏิบติัท่ีจะท าให้องคก์รสามารถปฏิบติัตามขอ้ก าหนดได ้แต่ยงัขาดรายละเอียดในเร่ืองของ ขั้นตอน
การสร้างระบบบริหารจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูลในบริษทั ผูศึ้กษาจึงไดศึ้กษาใน
เร่ือง กระบวนการท าระบบประกนัคุณภาพทัว่ทั้งองคก์ร (Total Quality Management: TQM) ร่วมดว้ย    



20 
 

เพื่อน าหลกัการของ TQM. โดยเฉพาะขั้นตอนตามทฤษฏี PDCAมาปรับใชใ้นการสร้างระบบ
บริหารจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูลของการศึกษาคร้ังน้ี 
 
 ระบบประกนัคุณภาพทัว่ทั้งองค์กร (Total Quality Management: TQM) 
  
  TQM มาจากค าวา่ TQC (Total Quality Control) ของญ่ีปุ่นหรือบางทีญ่ีปุ่นก็เรียกวา่ CWQC 
(Company-Wide Quality Control) หรืออาจแปลวา่ “การควบคุมคุณภาพทัว่บริษทั” (เรืองวิทย ์ เกษ
สุวรรณ, 2549) TQM ไดรั้บการนิยามวา่เป็น “กิจกรรมท่ีเป็นระบบ เป็นวทิยาศาสตร์ และครอบคลุม
ทุกส่วนขององคก์รโดยใหค้วามส าคญัท่ีลูกคา้” (จ าลกัษณ์ ขนุพลแกว้และศุภชยั อาชีวระงบัโรค,  
2548) 
  เม่ือกล่าวโดยสรุปในภาพรวมส าหรับความหมายของ TQM นั้น Witcher (1390 อา้งถึง
ใน สุนทร พนูพิพฒัน์, 2542) กล่าววา่  
  T (Total) หมายถึง การยนิยอมใหทุ้กคนปฏิบติังานอยูภ่ายในองคก์ารไดเ้ขา้มามีส่วน
ร่วมในการจดัตั้งและบริหารงานระบบคุณภาพซ่ึงเก่ียวกบัทั้งลูกคา้ภายนอก (External Customer) 
และลูกคา้ภายใน (Internal Customer) โดยตรง 
  Q (Quality) หมายถึง การสร้างความพงึพอใจของลูกคา้ต่อการใชป้ระโยชน์จากสินคา้และ
บริการเป็นหลกั นอกจากน้ีคุณภาพยงัมีส่วนเก่ียวขอ้งกบัแนวความคิดเชิงระบบของการจดัการ 
(Systematic Approach of Management) กล่าวคือ การกระท าส่ิงใด ๆ  อยา่งเป็นระบบท่ีต่อเน่ืองและตรง
ตามแนวความคิดดั้งเดิมของวงจรคุณภาพท่ีเรียกวา่ PDCA cycle ซ่ึงเสนอรายละเอียดโดย      W. Edwards 
Deming เพราะฉะนั้นถา้หมุนวงจรคุณภาพเช่นน้ีอยา่งต่อเน่ืองข้ึนภายในแต่ละหน่วยงานยอ่ยขององคก์าร
หน่ึงๆ ก็ยอ่มจะเกิดระบบคุณภาพโดยรวมทั้งหมดท่ีเรียกวา่ TQM ข้ึนมาไดใ้นประการสุดทา้ย 
  M (Management) หมายถึง ระบบของการจดัการหรือบริหารคุณภาพขององคก์าร ซ่ึง
ด าเนินการและควบคุมดว้ยผูบ้ริหารระดบัสูงสุด ซ่ึงประกอบดว้ย วสิัยทศัน์ (Vision) การประกาศ
พนัธกิจหลกั (Mission statement) และกลยทุธ์ของการบริหาร (Strategic Management) รวมถึงการ
แสดงสภาวะของความเป็นผูน้ า (Leadership) ท่ีจะมุ่งมัน่ปรับปรุงและพฒันาระบบคุณภาพของ
องคก์ารอยา่งสม ่าเสมอและต่อเน่ืองตลอดระยะเวลา (Continuous Quality Improvement) 

การบริหารจดัการธุรกิจภายใตส้ภาพแวดลอ้มทางธุรกิจท่ีมีความซบัซ้อน  การแข่งขนั
ทวคีวามรุนแรง  มีการเปล่ียนแปลงอยา่งรวดเร็ว ดงันั้นผูบ้ริหารจึงจ าเป็นตอ้งอาศยัแนวคิดเก่ียวกบั
การบริหารความเส่ียงมาช่วยให้เกิดความมัน่ใจมากยิ่งข้ึนในการจดัการกบัความเปล่ียนแปลงและ
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ความไม่แน่นอน ดงันั้นจึงปฏิเสธไม่ไดว้่าหน้าท่ีส าคญัอีกอย่างหน่ึงของผูบ้ริหารคือ การควบคุม
ภายใน  (Internal Audit) เพื่อใหน้โยบายของผูบ้ริหารถูกน าไปสู่การปฏิบติั 

 การตรวจติดตามภายใน (Internal Audit) คือกระบวนการซ่ึงร่วมกนัท าให้บงัเกิดผลโดย
คณะกรรมการ  ผูบ้ริหารและบุคคลอ่ืน ๆ  ขององค์กรถูกออกแบบข้ึนมาเพื่อให้ความเช่ือมัน่อย่าง
สมเหตุสมผลเก่ียวกบัการบรรลุวตัถุประสงค ์ ซ่ึงมี  3  ประการ  ดงัต่อไปน้ี 

1. ความมีประสิทธิผลและประสิทธิภาพของการด าเนินงาน  (Effectiveness and 
Efficiency of Operations)   

2. ความเช่ือถือไดข้องรายงานทางการเงิน  (Reliability  of  financial  reporting)   
3. การปฏิบติัตามกฎหมายและกฎระเบียบ  (Compliance with applicable laws 

and regulations) 
  การตรวจติดตามภายใน (Internal Audit) ประกอบดว้ยองคป์ระกอบท่ีส าคญั  5  
ประการ ท่ีมีความเก่ียวเน่ืองสัมพนัธ์กนั โดยองคป์ระกอบเหล่าน้ี มาจากแนวทางท่ีผูบ้ริหารด าเนิน
ธุรกิจและมีการเช่ือมโยงเขา้กบักระบวนการทางการบริหาร ดงัมีรายละเอียดดงัน้ี   

1. สภาพแวดลอ้มการควบคุม  (Control Environment) 
2. การประเมินความเส่ียง  (Risk Assessment) 
3. กิจกรรมการควบคุม  (Control Activities) 
4. สารสนเทศและการส่ือสาร  (Information and Communication) 
5. การติดตามประเมินผล  (Monitoring) 

  การตรวจติดตามภายใน (Internal Audit) มีการแบบระดบัการตรวจออกเป็น 3 ระดบั
ดงัน้ี 

1. การตรวจประเมินภายในหน่วยงาน  
2. การตรวจติดตามภายในโดยคณะกรรมการ ผูบ้ริหารและบุคคลนอกหน่วยงาน 
3. การตรวจติดตามภายในโดยผูต้รวจสอบจาก Certification Body (CB) ท่ีมีหนา้ท่ี

ตรวจสอบตามมาตรฐาน ISO/IEC เช่น มาตรฐาน  ISO/IEC 27001 เป็นตน้ 
 
  อยา่งไรก็ตามจะเห็นไดว้า่ ทั้ง 3 มาตรฐานท่ีไดก้ล่าวมาน้ี ไม่ไดมี้การกล่าวเจาะลึกไปถึง
กระบวนการบริหารจดัการความเส่ียงและการประเมินความเส่ียงไว ้แต่หลกัการดงักล่าวน้ีถือเป็นส่วน
ส าคญัอีกส่วนหน่ึงในการศึกษาคร้ังน้ี ซ่ึงผูศึ้กษาก็ไดศึ้กษาเพิ่มเติมในส่วนน้ีดว้ย และจะไดก้ล่าว
รายละเอียดของ กระบวนการบริหารจดัการความเส่ียงและการประเมินความเส่ียงในล าดบัต่อไป 
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ภาพท่ี 2-2 วงจรคุณภาพท่ีเรียกวา่  PDCA  CYCLE 
หมายเหตุ. แหล่งท่ีมา.  Deming, 1986 อา้งถึงใน สุนทร  พูนพิพฒัน์, 2542 
   
ความหมาย และกระบวนการบริหารจัดการความเส่ียง 
 

เศรษฐพงค ์มะลิสุวรรณ (2552)  อธิบายวา่ การจดัการความเส่ียง (Risk Management) คือ
กระบวนการในการระบุ วิเคราะห์ ประเมิน ดูแล ตรวจสอบและควบคุมความเส่ียงท่ีสัมพนัธ์กบั
กิจกรรมหนา้ท่ี และกระบวนการท างานเพื่อให้องคก์รลดความเสียหายจากความเส่ียง อนัเน่ืองมาจาก
ภยัท่ีองคก์รตอ้งเผชิญในช่วงเวลาใดเวลาหน่ึงใหม้ากท่ีสุด 
 กระบวนการบริหารจดัการความเส่ียงแบ่งเป็น 5 ขั้นตอนดงัน้ี 
  1. การประเมินความเส่ียง (Risk Assessment) ประกอบดว้ยกระบวนการวิเคราะห์ความ
เส่ียงและการประเมินค่าความเส่ียง 
   1.1 การวเิคราะห์ความเส่ียง (Risk Analysis) ประกอบดว้ย 3 ขั้นตอนดงัน้ี 
    1.1.1 การช้ีหรือระบุความเส่ียง (Risk Identification) คือ การช้ีใหเ้ห็นถึงปัญหา
ความไม่แน่นอน หรือประเด็นความเส่ียงท่ีองคก์รก าลงัเผชิญอยู ่กระบวนการน้ีจ าเป็นตอ้งอาศยั

ความกา้วหนา้ 

ปรับปรุงสถานะ 

รักษาสถานะ 

รู้สถานะ 

P  =  Plan คือ การส ารวจสภาพปัจจุบนัเพ่ือน ามาวางแผนในการแกไ้ขปัญหา 
D  =  Do  คือ การปฏิบติั ตามแผนท่ีวางไว ้
C  =  Check   คือ  การตรวจสอบ ผลท่ีไดจ้ากการปฏิบติังานตามแผน 
A  =  Act  คือ  การปฏิบติัการแกไ้ข ถา้ไม่ไดต้ามเป้าหมาย  น าเขา้สู่วงจรเดม่ิงใหม่ (PDCA)  

 ถา้ท าไดต้ามเป้าหมายก็ตั้งเป็นมาตรฐานต่อไป 
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ความรู้ความเขา้ใจองคก์รภารกิจและกิจกรรม ส่ิงแวดลอ้มดา้นกฎหมายสังคม การเมืองและ
วฒันธรรมพฒันาการ และปัจจยัท่ีมีต่อความส าเร็จขององคก์ร รวมทั้งโอกาสและส่ิงคุกคามท่ีมีต่อ
องคก์ร การช้ีระบุความเส่ียงควรไดด้ าเนินการอยา่งทัว่ถึงครอบคลุมกิจกรรมในทุกๆดา้นของ
องคก์ร  
    1.1.2 ลกัษณะรายละเอียดของความเส่ียง (Risk Description) คือ เม่ือระบุความ
เส่ียงแลว้ ควรบรรยายรายละเอียดและลกัษณะของความเส่ียงนั้น เช่นช่ือความเส่ียง (Name) 
ขอบเขต (Scope) ลกัษณะความเส่ียง (Nature) ผูท่ี้มีผลกระทบลกัษณะเชิงประมาณเป็นตน้ 
    1.1.3 การประมาณความเส่ียง (Risk Estimation) ขั้นตอนน้ีเป็นการดูปัญหา
ความเส่ียงในแง่ของโอกาสการเกิดเหตุ (Incident) หรือเหตุการณ์ (Event) วา่มีมากนอ้ยเพียงไรและ
ผลท่ีติดตามมาวา่มีความรุนแรง หรือเสียหายมากนอ้ยเพียงใดโอกาสหรือความน่าจะเป็น 
(Probability) หรือความบ่อยคร้ังของการเกิดเหตุหรือเหตุการณ์อาจแบ่งแบบง่ายๆ เป็น 5 ระดบัจาก
นอ้ยไปหามาก เช่น บ่อย (Frequent) พบไดบ้่อยคร้ังเป็นประจ าประปราย (Probable) ตามโอกาส 
(Occasional) นอ้ยคร้ังมาก (Remote) แทบไม่เกิดเลย (Improbable) และความรุนแรงของส่ิงท่ี
เกิดข้ึนตามมา (Severity of Consequence) อาจแบ่งเป็น 4 ระดบั คือ สูงมาก (Severe) สูง (High) 
ปานกลาง (Moderate) ต ่า (Low) 
   1.2 การประเมินค่าความเส่ียง (Risk Evaluation)  
   เม่ือไดป้ระเด็นความเส่ียงท่ีมีการระบุรายละเอียดความเส่ียง (Risk Description) และ
มีการประมาณความเส่ียง (Risk Estimation) แลว้จึงน าประเด็นความเส่ียงนั้นๆ มาประเมินค่าความ
เส่ียงโดยการเปรียบเทียบกบัหลกัเกณฑค์วามเส่ียงท่ียอมรับได ้เช่นหลกัเกณฑย์อมรับความเส่ียง 
(Risk Acceptance Criteria) วา่จะยอมรับไดม้ากนอ้ยเพียงใด เพื่อประกอบการตดัสินใจวา่จะบ าบดั
ความเส่ียงนั้นๆ ต่อไปอยา่งไรโดยควรพิจารณาในแง่ต่างๆ ดงัต่อไปน้ี เช่น ค่าใชจ่้ายประโยชน์และ
ความคุม้ทุนท่ีจะไดรั้บจากการแกไ้ขบ าบดัความเส่ียง (Costs and Benefits) ขอ้ก าหนดดา้นกฎหมาย
และกฎระเบียบขององคก์ร (Legal Requirements) ปัจจยัดา้นส่ิงแวดลอ้ม (Environmental Factors) 
เป็นตน้ 
  2. การรายงานผลการวิเคราะห์ความเส่ียง (Risk Reporting) เป็นการรายงานสรุป
ประเด็นความเส่ียงท่ีตรวจพบทั้งหมด โดยท าการจดักลุ่มความเส่ียงตามระดบัความรุนแรงตามท่ีท า
การประเมินค่าความเส่ียงไวแ้ละอีกทั้งเป็นเอกสารท่ีใชใ้นการส่ือสารกบัฝ่ายบริหารและบุคลากรใน
องคก์รไดรั้บรู้ถึงความเส่ียงท่ีองคก์รเผชิญอยูโ่ดยในรายงานควรประกอบดว้ยรายละเอียดอยา่งนอ้ย
ตามลกัษณะรายละเอียดของความเส่ียง 
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  3. การบรรเทาและควบคุมความเส่ียง (Risk Mitigationand Control) เม่ือฝ่ายบริหาร
ไดรั้บรายงานการประเมินความเส่ียงแลว้จ าเป็นตอ้งท าการตดัสินใจ โดยพิจารณาจากหลกัเกณฑ์
การยอมรับความเส่ียง ท่ีองคก์รมีอยูว่า่จะยอมรับโดยไม่ท าอะไร หรือจะด าเนินการบ าบดัความเส่ียง
เพื่อลดความเส่ียง (Reduction) ใหอ้ยูใ่นระดบัท่ียอมรับไดห้รือจดัท าระบบควบคุม เพื่อใหเ้กิดผล
กระทบต่อองคก์รจากความเส่ียงนั้นๆ       
  4. การรายงานความเส่ียงตกคา้ง (Residual Risk Reporting) เม่ือมีการบ าบดัความเส่ียง
แลว้จ าเป็นตอ้งมีการรายงานและทบทวนอยูเ่สมอ เพื่อดูวา่มีการประเมินและการประเมินค่าความ
เส่ียงอยูต่ลอดเวลา และดูวา่มาตรการควบคุมต่างๆท่ีออกมา ใชไ้ดผ้ลหรือไม่เพียงไรหรือมีความ
เส่ียงใดท่ียงัไม่ไดรั้บการบ าบดับา้ง    
  5. การเฝ้าสังเกต (Monitoring) กระบวนการเฝ้าสังเกตเป็นหลกัประกนัวา่องคก์รมี
มาตรการต่างๆท่ีจ าเป็น และเหมาะสมส าหรับการบริหารความเส่ียงต่างๆและมาตรการเหล่านั้นมีผู ้
ปฏิบติัตามและบงัเกิดผลจริง    
 
เอกสารและงานวจัิยทีเ่กี่ยวข้อง 
 
 พทัธ์ธีรา โอศิริ (2549) ไดท้  าการคน้ควา้แบบอิสระ เร่ืองระบบประเมินและวเิคราะห์ความ
เส่ียงในการจดัการดา้นระบบสารสนเทศ โดยมีวตัถุประสงคใ์นการพฒันาระบบสารสนเทศ  เพื่อใช้
ประเมินและวเิคราะห์ความเส่ียงในการจดัการดา้นระบบสารสนเทศ ซ่ึงน าเอาแนวปฎิบติัของ
มาตรฐาน  ISO/IEC 17799 มาเป็นกรอบวธีิการให้องคก์รด าเนินการตามกรอบท่ีมาตรฐานก าหนด 
โดยพฒันาเป็นระบบสารสนเทศผา่นทางเวบ็แอพพลิเคชัน่ ซ่ึงภายหลงัการท าการคน้ควา้แบบอิสระ 
ท าใหไ้ดเ้คร่ืองมือส าหรับใชใ้นการด าเนินกิจกรรมการบริหารความเส่ียงดา้นสารสนเทศท่ีเป็นเวบ็
แอพพลิเคชัน่ส าหรับองคก์ร 
 จากการพฒันาระบบประเมินและวเิคราะห์ความเส่ียงในการจดัการดา้นระบบสารสนเทศ  
โดยระบบมีความสามารถในการประเมินและวเิคราะห์ความเส่ียง ในการจดัการดา้นระบบ
สารสนเทศและจดัท ารายงานผลการประเมิน พร้อมทั้งค  าแนะน าและจดัล าดบัหวัขอ้เร่ืองท่ีตอ้ง
กระท าก่อนหลงั ซ่ึงหลงัจากท าการด าเนินการเสร็จแลว้ พบปัญหาและอุปสรรค คือ ระบบยงัไม่
รองรับการแบ่งเกณฑป์ระเมินโดยผูใ้ชง้านเองและการสร้างแบบสอบถามก็ขาดความยดืหยุน่และท่ี
ส าคญัท่ีสุด พบวา่ค าแนะน าท่ีไดจ้ากระบบนั้นไม่สามารถแกปั้ญหาไดจ้ริง เน่ืองจากปัญหาหรือ
ประเด็นความเส่ียงท่ีตรวจพบมีความหลากหลายและแนวทางการแกไ้ขในบางกรณีตอ้งใชว้ธีิการ
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ด าเนินการเฉพาะทางหรือตอ้งใชค้วามรู้ทางเทคนิคมาแกปั้ญหา จึงท าใหค้  าแนะน าท่ีไดจ้ากระบบ
นั้น ค าตอบท่ีไดย้งัไม่ครอบคลุมกบัประเด็นปัญหาท่ีตรวจพบและไม่สามารถแกปั้ญหาไดจ้ริง 
 
กรอบแนวคิดในการศึกษา 
 
 ในการศึกษาคร้ังน้ี ผูศึ้กษาตอ้งการจดัท าระบบการบริหารความเส่ียงดา้นความปลอดภยั
ของขอ้มูล โดยการปรับใช ้มาตรฐาน ISO/IEC 27001: 2005 ซ่ึงเป็นมาตรฐานท่ีน าแนวคิดของ
หลกัการ PDCA มาเป็นโครงสร้างหลกัในระบบการบริหารจดัการ เพื่อใหอ้งคก์รมีระบบท่ีจะ
สามารถ ตรวจสอบ วเิคราะห์ประเมินดูแลและควบคุมความเส่ียงท่ีมีหลกัปฏิบติัเป็นมาตรฐานสากล 
ดงันั้นผูศึ้กษาจึงไดส้ร้างกรอบแนวคิดของระบบบริหารจดัการความเส่ียงข้ึน เพื่อท่ีจะใหเ้ห็นภาพ
ของระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล ในรูปแบบกรอบแนวคิด PDCA ได้
ชดัเจน โดยจะเป็นการแสดงถึงขั้นตอนการท างาน การบริหารความเส่ียงดา้นความปลอดภยัของ
ขอ้มูล ท่ีแสดงใหเ้ห็นวา่มีขั้นตอนการท างานทั้งหมด 6 ขั้นตอน ซ่ึงในแต่ละขั้นตอนจะเป็นการ
แสดงล าดบัการท างานดงัน้ี 

1) จดัตั้งคณะท างานและวางแผนการตรวจสอบความเส่ียงดา้นความปลอดภยัของ
ขอ้มูล 

2) ส ารวจประเมินความเส่ียงปัจจุบนัและวางแผนการจดัการความเส่ียง 
3) ด าเนินการตามแผนการจดัการความเส่ียง 
4) ตรวจติดตามผลการแกไ้ขและสรุปรายการความเส่ียงตกคา้ง 
5) จดัท าคู่มือบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
6) ส ารวจและประเมินความเส่ียง ในรอบต่อไป 

  
 อยา่งไรก็ตามในการศึกษาคร้ังน้ี จะด าเนินการถึงเพียงขั้นตอนท่ี 5 เท่านั้น ในส่วนของ
ขั้นตอนท่ี 6 เปรียบไดก้บัการท า PDCA ในรอบต่อไป ซ่ึงจะมีการด าเนินการในปีถดัไปโดยจะไม่
น ามากล่าวถึงในการศึกษาคร้ังน้ี (ภาพท่ี 2-3) 
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ภาพท่ี  2-3 กรอบแนวคิดระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล ตามรูปแบบ     
                  แนวคิด PDCA.   
 
 จากกรอบแนวคิดระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล ตามรูปแบบ
แนวคิด PDCA จะเห็นวา่ใน Step 1-5 นั้นเป็นขั้นตอนกระบวนการท่ีเร่ิมตั้งแต่ การสร้างระบบการ
บริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล จนถึงการจดัท าคู่มือบริหารความเส่ียง ซ่ึงทั้งหมด
มาจากการน าเอาหลกัการของการบริหารจดัการความเส่ียง (Risk Management) ทั้ง 5 ขอ้ รวมกบั
การน าเอาหลกัารแนวคิด PDCA มาใชจ้นท าใหเ้กิดกระบวนการดงักล่าวข้ึน และยงัไดน้ าเอาเน้ือหา
หรือขอ้ก าหนดของมาตรฐาน ISO/IEC 27001: 2005 มาเป็นแนวทางในการส ารวจและประเมิน
ความเส่ียงดา้นความปลอดภยัของขอ้มูล 


