
 

บทที ่1 
 

บทน ำ 
 
 การศึกษาในคร้ังน้ีเป็นการน ามาตรฐาน ISO/IEC 27001:2005 (Information Security 
Management System: ISMS) ซ่ึงเป็นมาตรฐานในการบริหารจดัการความเส่ียงดา้นความปลอดภยั
ของขอ้มูลมาปรับใชเ้พื่อสร้างระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลในบริษทั
ล าพนูซิงเดนเก็น จ ากดั โดยผูศึ้กษามีความเห็นวา่ในปัจจุบนัระบบคอมพิวเตอร์และ ระบบ
สารสนเทศต่างๆ มีความส าคญัอยา่งมากต่อองคก์รภาคธุรกิจ ซ่ึงก็พบวา่มีภยัคุกคามต่างๆเกิดข้ึนต่อ
ระบบสารสนเทศโดยเฉพาะอยา่งยิง่ขอ้มูลในระบบสารสนเทศและภยัคุกคามเหล่าน้ีสร้าง
ผลกระทบโดยตรงต่อการด าเนินธุรกิจ ดงันั้นการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
จึงเปรียบเสมือนภูมิคุม้กนัชนิดหน่ึงท่ีจะท าใหก้ารด าเนินธุรกิจเป็นไปอยา่งต่อเน่ืองและปลอดภยั
จากภยัคุกคามต่างๆ 
 
หลกักำรและเหตุผล 
 
 จากสภาวะเศรษฐกิจของโลกในปัจจุบนัท่ีมีการแข่งขนักนัอยา่งรุนแรงและมีแนวโนม้ท่ีจะ
เพิ่มสูงข้ึนเร่ือยๆท าใหอ้งคก์รภาคธุรกิจต่างพยายามสร้างความไดเ้ปรียบในดา้นการแข่งขนัและดา้น
ประสิทธิภาพของตน้ทุนอยูต่ลอดเวลาท าใหข้อ้มูลข่าวสารกลายเป็นหวัใจส าคญัในการท าธุรกิจใน
ยคุน้ีโดยหลายองคก์รไดน้ าเทคโนโลยสีารสนเทศมาช่วยจดัเก็บขอ้มูลเพื่อใชใ้นการขบัเคล่ือนการ
เปล่ียนแปลงกระบวนการท างานท่ีเกิดข้ึนในองคก์รใหมี้ประสิทธิภาพมากข้ึนทั้งสร้างความ
ไดเ้ปรียบในดา้นการแข่งขนั 
 ส่ิงเหล่าน้ีท าใหอ้งคก์รต่างๆมองเห็นความส าคญัของสารสนเทศ (Information) และ
เทคโนโลยสีารสนเทศ (Information Technology) ในองคก์รอนัถือไดว้า่เป็นสินทรัพยท่ี์มีค่ายิง่
โดยเฉพาะในโลกของการแข่งขนัท่ีรุนแรงผูบ้ริหาร ท่ีใหค้วามส าคญัและความคาดหวงักบั
เทคโนโลยสีารสนเทศมากยิง่ข้ึนโดยเฉพาะการตอบสนองท่ีรวดเร็วต่อเน่ืองตลอดเวลารวมถึงมี
คุณภาพสามารถใชง้านไดห้ลากหลายและสะดวกต่อการใชง้านโดยใชเ้วลานอ้ยลงเพิ่มระดบัการ
บริการใหดี้ยิง่ข้ึนและมีตน้ทุนท่ีต ่าลง 
 บริษทัล าพนูซิงเดนเก็น จ ากดั ตั้งอยูใ่นเขตนิคมอุตสาหกรรมภาคเหนือ จงัหวดัล าพนูด าเนิน
ธุรกิจทางดา้นการผลิตช้ินส่วนอุปกรณ์อิเล็กทรอนิกส์ประเภท เซมิคอนดกัเตอร์และ เพาเวอร์ซพัพลาย
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เพื่อส่งออกไปจ าหน่ายยงัต่างประเทศปัจจุบนับริษทัไดน้ าเอาระบบและเทคโนโลยสีารสนเทศมาใช้
ในการบริหารจดัการภายในองคก์รและช่วยสนบัสนุนการขบัเคล่ือนธุรกิจในทุกๆดา้นซ่ึงปัจจุบนั
ระบบและเทคโนโลยสีารสนเทศไดมี้บทบาทส าคญัอยา่งยิ่งในการขบัเคล่ือนธุรกิจและสร้าง
ความสามารถในการแข่งขนัทางธุรกิจใหก้บับริษทัซ่ึงนัน่ยอ่มหมายถึงขอ้มูล (Data) และ
สารสนเทศ (Information)ในแต่ละส่วนหรือแต่ละระบบก็ยอ่มมีความส าคญัต่อธุรกิจมากเช่นกนั 
 จากเหตุผลขั้นตน้จะเห็นไดว้า่ขอ้มูลสารสนเทศนั้นมีความส าคญักบับริษทัล าพนูซิงเดนเก็น จ ากดั 
เป็นอยา่งมาก โดยบริษทันั้นมีความตอ้งการใชข้อ้มูลสารสนเทศอยา่งต่อเน่ืองตลอดเวลาเห็นวา่
บริษทัจะไดรั้บผลกระทบอยา่งมากหากการใหบ้ริการขอ้มูลสารสนเทศเกิดหยดุชะงกั ขอ้มูล
เสียหายหรือร่ัวไหลไปยงับริษทัคู่แข่ง ซ่ึงการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลเป็น
เร่ืองท่ีส าคญัเร่ืองหน่ึงท่ีบริษทัควรใหค้วามส าคญัและพิจารณาจดัการบริหารอยา่งเป็นระบบ รวมถึง
ควรอา้งอิงจากมาตรฐานสากลท่ีมีการก าหนดกรอบการปฏิบติัไวอ้ยา่งชดัเจนและการพิจารณา
ปรับปรุงกระบวนการจดัการระบบสารสนเทศดา้นความปลอดภยัของขอ้มูล โดยน าเอามาตรฐาน
การบริหารจดัการดา้นเทคโนโลยสีารสนเทศมาแกปั้ญหาหรือสร้างระบบป้องกนัความเส่ียงเพื่อลด
ระดบัความเส่ียงใหอ้ยูใ่นระดบัท่ียอมรับไดด้งันั้นผูศึ้กษาจึงมีความสนใจท่ีจะศึกษาและด าเนินการ
ในเร่ือง “การบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของบริษทัล าพนูซิงเดนเก็น จ ากดั”เพื่อให้
บริษทัสามารถมีขอ้มูลและระบบสารสนเทศในการขบัเคล่ือนธุรกิจซ่ึงเป็นขอ้มูลสารสนเทศท่ี
ถูกตอ้งและปลอดภยั อีกทั้งมีระบบและเทคโนโลยสีารสนเทศท่ีสามารถใหบ้ริการไดอ้ยา่งต่อเน่ือง
ตลอดเวลา 
 
วตัถุประสงค์ของกำรศึกษำ 
 

1. ศึกษาความเส่ียงดา้นความปลอดภยัของขอ้มูลของบริษทัล าพนูซิงเดนเก็น จ ากดัในปัจจุบนั 
 2. จดัท ามาตรฐานการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของบริษทัล าพนูซิงเดนเก็น 
จ ากดัตามมาตรฐาน ISO/IEC 27001:2005และมาตรฐาน ISO/IEC 17799:2005 
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ประโยชน์ทีไ่ด้รับจำกกำรศึกษำ 
 
 1. สามารถประยกุตใ์ชม้าตรฐานดา้นการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
เพื่อใชใ้นการประเมินความเส่ียงดา้นระบบเทคโนโลยสีารสนเทศท่ีจะส่งผลกระทบต่อธุรกิจของ
บริษทัล าพนูซิงเดนเก็นจ ากดั ไดอ้ยา่งถูกตอ้งและเหมาะสม 
 2. สามารถประยกุตใ์ชม้าตรฐานดา้นการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
เพื่อใหไ้ดม้าซ่ึงระบบหรือแผนป้องกนัความเส่ียงดา้นระบบเทคโนโลยสีารสนเทศ เพื่อลดระดบั
ความเส่ียงใหอ้ยูใ่นระดบัท่ีต ่าและยอมรับได ้
 
ขอบเขตของกำรศึกษำ 
 
 1. ขอบเขตการศึกษา 
  1.1 ประเมินความเส่ียงดา้นความปลอดภยัของขอ้มูลของบริษทัล าพนูซิงเดนเก็น จ ากดั 
โดยใชม้าตรฐาน ISO/IEC 27001:2005(Information Security Management System: ISMS) และ
มาตรฐาน ISO/IEC 17799:2005 (Information Technology Security Techniques Code of practice 
for information security management) 
  1.2 ออกแบบมาตรฐานการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของ บริษทั
ล าพนูซิงเดนเก็น จ ากดั โดยประยกุตต์ามมาตรฐานของ ISO/IEC 27001:2005 และมาตรฐาน 
ISO/IEC 17799:2005 ซ่ึงการคน้ควา้แบบอิสระคร้ังน้ีมีขอบเขตดา้นขอ้มูลและวธีิการด าเนินการดงัน้ี 
   1.2.1 ขอบเขตดา้นขอ้มูล  
     ขอบเขตของขอ้มูลสารสนเทศของบริษทัล าพนูซิงเดนเก็น จ ากดัท่ีใชใ้น
งานวจิยัคร้ังน้ีมีรายละเอียด ดงัต่อไปน้ี 
     บริษทัล าพนูซิงเดนเก็น จ ากดั มีกลุ่มงานท่ีดูแลงานทางดา้นสารสนเทศ
ประกอบดว้ย 2 กลุ่มงานคือกลุ่มงาน IT Serviceและกลุ่มงาน IT Development โดยในการศึกษาคร้ัง
น้ีผูศึ้กษาจะจดัท าระบบบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลเฉพาะขอ้มูลท่ีกลุ่มงาน IT 
Service Group รับผดิชอบเท่านั้นซ่ึงเป็นกลุ่มงานท่ีให้บริการและดูแลดา้นระบบสารสนเทศทัว่ทั้ง
องคก์รและมีส่วนเก่ียวขอ้งโดยตรงกบัขอ้มูลท่ีบริษทัตอ้งใชง้าน โดยสามารถเป็นตน้แบบใหก้บั
กลุ่มงานอ่ืนๆต่อไปไดซ่ึ้งมีการแบ่งหนา้ท่ีรับผิดชอบโดยสังเขปดงัน้ี 
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ตารางท่ี 1-1 
ตารางแสดงหน้าท่ีรับผิดชอบด้านข้อมลูใน บริษัท ล าพูนซิงเดนเกน็ จ ากัด 
 

กลุ่มงาน หนา้ท่ีรับผดิชอบดา้นขอ้มูล 
กลุ่มงาน IT Service ท างานดา้นดูแลระบบเป็นหลกัโดยมีขอ้มูลสารสนเทศท่ีอยูใ่นความ

รับผดิชอบและอยูใ่นขอบเขตงานวจิยั คือ  
1. ระบบขอ้มูลส่วนกลาง (Data Center) ประกอบดว้ย  
   1.1 ระบบเอกสารส่วนกลาง (File Sharing)  ซ่ึงมี File Server  จ  านวน  2 Server 
  1.2 ระบบฐานขอ้มูล (Data Base Systems) มี Database Server  จ  านวน  4 server 
        (ERP. System, MRP. System, HRMS, DB System 
         Active Directory Database) 
2. ระบบขอ้มูลสนบัสนุน (Service Support Systems) 
   2.1  ระบบจดหมายอิเล็กทรอนิคส์ (E-Mail) 
          Mail Server  จ  านวน  1  Server 
   2.2  เวบ็ไซตภ์ายในองคก์ร 
3. ระบบทางดา้นฮาร์ดแวร์ท่ีเก่ียวขอ้งกบัขอ้มูลโดยตรง 
   3.1  ระบบเคร่ืองแม่ข่าย 
          คอมพิวเตอร์แม่ข่าย จ านวน  8  เคร่ือง 
   3.2  ระบบเครือข่ายคอมพิวเตอร์ภายในองคก์ร 

กลุ่มงาน IT Development ท างานทางดา้นวิเคราะห์และพฒันาระบบ และดูแลในส่วนของ 
Application Development 

 
   1.2.2 วธีิการด าเนินการ 
     จากการศึกษากรอบแนวคิดของระบบประกนัคุณภาพทัว่ทั้งองคก์ร (Total  
Quality Management :TQM) สามารถน าเอาแนวคิดของ TQMมาประยกุตใ์ชร่้วมกบัแนววธีิปฏิบติั
เพื่อน าไปสู่ระบบบริหารจดัการความมัน่คงปลอดภยัในองคก์ร ท่ีระบุไวใ้นมาตรฐาน ISO/IEC 
17799: 2005 โดยมีแนววธีิปฏิบติัท่ีสอดคลอ้งตาม มาตรฐาน ISO/IEC27001: 2005 ท าใหส้ามารถ
ออกแบบ “แผนการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของบริษทั ล าพนูซิงเดนเก็น จ ากดั” 
โดยแบ่งขั้นตอนออกเป็น 6 ขั้นตอน (ภาพท่ี 1-1) 
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           ภาพท่ี 1-1 ขั้นตอนการท างานการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของ               
                             บริษทัล าพนูซิงเดนเก็น จ ากดั 
 1. ขั้นตอนท่ี 1  
  1.1 จดัตั้งคณะท างานบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล โดยแบ่งออกเป็น 2 
ชุด คือ คณะกรรมการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล และคณะกรรมการตรวจสอบ
ความเส่ียงดา้นความปลอดภยัของขอ้มูล  
  1.2 จดัท าแบบฟอร์มการตรวจสอบความเส่ียงดา้นความปลอดภยัของขอ้มูลโดยยดึตาม
มาตรฐาน ISO/IEC 27001: 2005  
 2. ขั้นตอนท่ี 2 
  2.1 คณะกรรมการตรวจสอบความเส่ียงดา้นความปลอดภยัของขอ้มูลด าเนินการ
ตรวจสอบความเส่ียงดา้นความปลอดภยัของขอ้มูลท่ีมีอยูใ่นปัจจุบนั 
  2.2 จดัท ารายงานสรุปรายการความเส่ียงดา้นความปลอดภยัของขอ้มูลท่ีตรวจพบ 
  2.3 จดัท าแผนการจดัการความเส่ียง 
 3. ขั้นตอนท่ี 3 
  3.1 ด าเนินการปรับปรุงแกไ้ขขอ้บกพร่อง ท่ีก่อให้เกิดความเส่ียงดา้นความปลอดภยัของ
ขอ้มูล ตามแผนการจดัการความเส่ียง  
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 4. ขั้นตอนท่ี 4 
  4.1 ตรวจติดตามผลการแกไ้ขและสรุปรายการความเส่ียงดา้นความปลอดภยัท่ีตกคา้ง 
  4.2 จดัท ารายงานสรุปรายการความเส่ียงดา้นความปลอดภยัท่ีตกคา้ง 
 5. ขั้นตอนท่ี 5 
  5.1 จดัท าคู่มือบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
  5.2 ทบทวนและปรับปรุงแบบฟอร์มการตรวจสอบความเส่ียงดา้นความปลอดภยัของ
ขอ้มูลเพื่อใหมี้ความชดัเจนมากข้ึน โดยยงัคงยดึตาม มาตรฐาน ISO/IEC 27001: 2005  
 6. ขั้นตอนท่ี 6 
  6.1 ท าการเฝ้าระวงั (Monitor) ความเส่ียงท่ีอาจเกิดข้ึน 
  6.2 ประชุมวางแผนส าหรับการตรวจในรอบต่อไปหรือปีต่อไป (ขั้นตอนการเฝ้าระวงั 
(Monitor) และการติดตาม PDCA ในรอบต่อไปหรือปีต่อไป ไม่รวมในการศึกษาคร้ังน้ี) ส าหรับการ
ประยกุตใ์ชม้าตรการในการจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศ ISO/IEC 27001: 2005 
และ ISO/IEC 17799: 2005 ในการศึกษาคร้ังน้ีไดป้ระยกุตใ์ช ้หวัขอ้ส าคญัในมาตรฐาน จ านวน 9 
หวัขอ้ ดงัรายละเอียดของมาตรฐานตามท่ีระบุในภาคผนวก ก 
 
วธีิกำรศึกษำ (กำรเกบ็ข้อมูลและกำรวเิครำะห์ข้อมูล) 
 
 จากการศึกษาและรวบรวมขอ้มูลทางดา้นมาตรฐานการจดัการความเส่ียงดา้นความ
ปลอดภยัของขอ้มูลตามมาตรฐาน ISO/IEC 27001: 2005 ซ่ึงยดึตามแนวคิดของหลกัการ PDCA 
(Plan-Do-Check-Act) เพื่อใหเ้กิดวธีิการปฏิบติังานท่ีเป็นระบบและสามารถพฒันาข้ึนไดอ้ยา่ง
ต่อเน่ืองนั้น สามารถสรุปแนววธีิการศึกษา เร่ืองการจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล
ได ้7 ขั้นตอนรายละเอียดดงัต่อไปน้ี 
 1. ศึกษาระบบบริหารจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล จากมาตรฐาน 
ISO/IEC 27001: 2005และมาตรฐาน ISO/IEC 17799: 2005 เพื่อศึกษาหาแนวทางการสร้างวธีิ
ปฏิบติังานของ ระบบบริหารจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูลของบริษทั โดยน า
แนวคิดหลกัการปฏิบติัท่ีได ้มาวเิคราะห์และสร้างเป็นวธีิการด าเนินการ 6 ขั้นตอน ดงัท่ีแสดงไวใ้น
ขอบเขตการศึกษา 
 2. ศึกษาและออกแบบระบบเอกสาร เพื่อใชส้ าหรับการส ารวจและประเมินความเส่ียงตาม
มาตรฐานการส ารวจและประเมินความเส่ียงดา้นความปลอดภยัของขอ้มูลเพื่อปรับใชเ้ฉพาะใน
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องคก์ร โดยผูศึ้กษาไดศึ้กษาระบบเอกสารท่ีส าหรับใชใ้นระบบการบริหารความเส่ียงเพื่อเก็บเป็น
ขอ้มูลทุติยภูมิรายละเอียดไดด้งัน้ี 
  2.1 ศึกษาเอกสาร แบบฟอร์มต่างๆท่ีใชใ้นระบบ ISO/IEC 27001: 2005 เช่น ISO/IEC 
27001 Router Security Audit Checklist, ISO/IEC 27001 Audit question เป็นตน้ เพื่อศึกษารูปแบบ 
แนวทางในการน าเอาขอ้ก าหนดต่างๆ ของระบบมาใชใ้นการบวนการตรวจสอบภายใน รวมถึง
รูปแบบในการประเมินความเส่ียงและการรายงานความเส่ียงดว้ย 
  2.2 ศึกษาเอกสาร แบบฟอร์มต่างๆ ท่ีมีใชง้านในบริษทั เช่นเอกสารระบบ ISO 9000 
เพื่อน ารูปแบบของเอกสารมาปรับใช ้ในระบบการจดัการความเส่ียงเทคโนโลยสีารสนเทศดา้น
ความปลอดภยัของขอ้มูล โดยผูศึ้กษาไดน้ าเน้ือหา สาระส าคญัและ ขอ้ก าหนดของมาตรฐาน 
ISO/IEC 27001: 2005 มาใส่ลงในแบบแบบฟอร์มเดิม ท่ีมีใชง้านอยูใ่นบริษทั เพื่อใหง่้ายต่อการ
น าไปใชง้านเน่ืองจากเป็นรูปแบบท่ีคุน้เคย แต่อาจมีการปรับรูปแบบบา้งเพื่อใหส้ามารถคงไวซ่ึ้ง
สาระส าคญัของมาตรฐาน ISO/IEC 27001: 2005 
  หลงัจากการศึกษาและเก็บขอ้มูลในทั้งสองส่วนแลว้ ผูศึ้กษาจึงน าขอ้มูลท่ีไดม้าท าการ
วเิคราะห์โดยการน าเอารูปแบบของเอกสาร แบบฟอร์มต่างๆท่ีใชใ้นระบบISO/IEC 27001: 2005 
กบัเอกสาร แบบฟอร์มต่างๆ ท่ีมีใชง้านในบริษทัมาปรับและผสมผสาน ซ่ึงผูศึ้กษาพยายามปรับใหมี้
รูปแบบท่ีใกลเ้คียงกบัเอกสาร แบบฟอร์มท่ีใชง้านในบริษทั เพื่อความสะดวกและง่ายต่อการท า
ความเขา้ใจของผูใ้ชง้าน แต่ยงัคงสาระส าคญัและขอ้ก าหนดต่างๆตามท่ีมาตรฐาน ISO/IEC 27001: 
2005 ระบุไว ้เพื่อใชเ้ป็นเอกสารแบบฟอร์มของระบบบริหารความเส่ียงดา้นความปลอดภยัของ
ขอ้มูลของบริษทั 
 3. ส ารวจและประเมินความเส่ียงดา้นความปลอดภยัของขอ้มูลตามแบบส ารวจความเส่ียง
ท่ีไดอ้อกแบบไว ้ดงัน้ี 
  ผูศึ้กษาท าการประชุมกลุ่มกบั 2 ส่วนงาน เพื่อเก็บเป็นขอ้มูลปฐมภูมิโดยมีวตัถุประสงค์
เพื่อเก็บขอ้มูลส าหรับเตรียมการตรวจภายใน และวางแผนการแกไ้ขประเด็นความเส่ียงท่ีตรวจพบ 
โดยมีสาระส าคญัดงัต่อไปน้ี 
  1) ส่วนงานท่ี 1 ผูศึ้กษาในฐานะเป็นผูจ้ดัท าระบบบริหารความเส่ียงดา้นความปลอดภยั
ขอ้มูลของบริษทัประชุมร่วมกบัทีมผูต้รวจสอบของบริษทั (Auditors) ท่ีมีคุณสมบติัเหมาะสมใน
การเป็นทีมผูต้รวจสอบ ทั้งน้ีเน่ืองจากมีประสบการณ์ดา้นการเป็นผูต้รวจสอบภายในของระบบ 
ISO 9000, ISO 14000 ของบริษทั จ านวน 2 ท่าน ซ่ึงเป็นการประชุม เพื่อวางแผน และก าหนดกรอบ
การตรวจ โดยมีจุดประสงคห์ลกั 2 ส่วนกล่าวคือ 
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   ส่วนแรกการอบรมผูต้รวจ (Auditors Training) เป็นการช้ีแจงใหเ้กิดความเขา้ใจท่ี
ตรงกนัในสาระส าคญัของระบบการจดัการความเส่ียงเทคโนโลยสีารสนเทศดา้นความปลอดภยั
ของขอ้มูล และยงัเป็นการช้ีแจงแบบฟอร์มต่างๆ ท่ีมีใชใ้นระบบน้ีดว้ย 
   ส่วนท่ีสองเป็นการก าหนดกรอบการตรวจในแต่ละคร้ัง โดยในคร้ังน้ีไดก้  าหนด
กรอบใหเ้ป็นไปตามขอบเขตการศึกษาท่ีผูศึ้กษาไดก้ล่าวไวใ้นขา้งตน้ 
  2) ส่วนงานท่ี 2 ผูศึ้กษาในฐานะเป็นผูจ้ดัท าระบบบริหารความเส่ียงดา้นความปลอดภยั
ขอ้มูลของบริษทั และเป็นหน่ึงในคณะท างานดา้นการจดัการความเส่ียงดา้นความปลอดภยัของ
ขอ้มูล (Working Team) ประชุมร่วมกบักลุ่มงาน IT Service ซ่ึงทั้งหมดเป็นสมาชิกใน Working 
Team ซ่ึงประชุมภายหลงัจากตรวจสอบภายในแลว้เสร็จ โดยการประชุมเป็นการวางแผนการปฏิบติั 
ขจดั หรือลดระดบัความเส่ียงในประเด็นท่ีตรวจพบ การด าเนินการจะยดึตามกรอบปฏิบติัท่ีระบบ
การจดัการความเส่ียงเทคโนโลยสีารสนเทศดา้นความปลอดภยัของขอ้มูลท่ีไดร้ะบุไว ้(ตามกรอบ
ของมาตรฐาน ISO/IEC 27001: 2005)  
 การเก็บขอ้มูลภาคสนาม เป็นการเก็บขอ้มูลจากการตรวจสอบและประเมินความเส่ียง
เทคโนโลยสีารสนเทศดา้นความปลอดภยัของขอ้มูลภายในบริษทั โดยท าการตรวจสอบและ
ประเมินตามกรอบการตรวจสอบภายในท่ีไดว้างแผนไว ้ เพื่อตรวจหาจุดท่ีไม่เป็นไปตามขอ้ก าหนด
ของระบบ หรือจุดท่ีมีความเส่ียงท่ีจะส่งผลกระทบกบัการด าเนินงานของบริษทั ซ่ึงผูศึ้กษามีบทบาท
ในส่วนของทีมผูรั้บการตรวจในการตรวจคร้ังน้ี 
 จากการเก็บขอ้มูลภาคสนาม ผูศึ้กษาไดน้ าขอ้มูลท่ีไดม้าวเิคราะห์ เพื่อประเมินความเส่ียงท่ี
ตรวจพบ กล่าวคือ ในการศึกษาการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของ บริษทัล าพนู-
ซิงเดนเก็น จ ากดั ผูศึ้กษามุ่งศึกษากระบวนการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล ตาม
มาตรฐาน ISO/IEC 27001: 2005 โดยยดึตามแนวคิดของหลกัการ PDCA ในการปฏิบติัจะวเิคราะห์
ในมุมมองดา้นความเส่ียงท่ีจะมีผลกระทบกบัธุรกิจของบริษทั อนัเน่ืองมาจากสาเหตุดา้นความ
ปลอดภยัของขอ้มูล ดว้ยการน าเอาขอ้ก าหนดการปฏิบติังานตามมาตรฐาน ISO/IEC 27001: 2005 
มาท าการตรวจสอบภายใน เนน้การจดัการดา้นความปลอดภยัของขอ้มูลของบริษทัและการ
วเิคราะห์ประเด็นความเส่ียง โดยการจดัหมวดหมู่ความเส่ียงท่ีตรวจพบทั้งหมด ซ่ึงพิจารณาจาก
ความน่าจะเป็น (Likelihood) ของการเกิดความเส่ียงและผลกระทบ (Impact) ท่ีมีต่อธุรกิจของบริษทั
และใชต้ารางแมททริก (ภาพท่ี 1-2) ช่วยในการวเิคราะห์ความเส่ียงรวมทั้งการจดัล าดบัความส าคญั
ของความเส่ียงต่างๆ 
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ภาพท่ี 1-2 ตารางเมตริกซ์การประมาณความเส่ียง (Risk Estimation) 
 
 4. จดัท ารายงานดา้นความเส่ียงดา้นความปลอดภยัของขอ้มูล 
  หลงัจากขั้นตอนการประมาณความเส่ียง (Risk Estimation) ผูศึ้กษาไดน้ าขอ้มูลจากผล
การประมาณความเส่ียง (Risk Estimation) มาท าการวเิคราะห์ในขั้นตอนต่อไปเพื่อจดัท ารายงาน
ดา้นความเส่ียงดา้นความปลอดภยัของขอ้มูลโดยมีขั้นตอนดงัน้ี 
  4.1 พจิารณาวา่มีหรือไม่มีความเส่ียงในองคก์ร 
  4.2 หากมีการตรวจพบประเด็นความเส่ียงใหน้ าผลการประมาณความเส่ียง (Risk 
Estimation) มาจดัล าดบัความส าคญั (เรียงตามระดบัผลกระทบ*โอกาสท่ีความเส่ียงจะเกิดข้ึน) เพื่อ
จดัล าดบั ก่อนและหลงั ส าหรับการด าเนินการขจดัความเส่ียง หรือลดระดบัความเส่ียง เพื่อเป็น
ขอ้มูลใหก้บัคณะท างานดา้นการจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล (Working Team) 
น าไปด าเนินการ 
 5. น าเสนอแผนวธีิการควบคุมและป้องกนัความเส่ียงดา้นความปลอดภยัของขอ้มูลใหแ้ก่
ผูบ้ริหาร 
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 6. ด าเนินการตามแผนวธีิการควบคุมและป้องกนัความเส่ียงดา้นความปลอดภยัของขอ้มูล
ตามท่ีผูบ้ริหารเห็นชอบ 
 7. จดัท ารายงานความเส่ียงตกคา้งเสนอผูบ้ริหาร 
 
แผนกำรด ำเนินกำร 
  
 แผนการด าเนินการของการคน้ควา้แบบอิสระคร้ังน้ีมีขั้นตอนในการด าเนินการดงัต่อไปน้ี 
 1. เสนอแนวความคิดต่อผูบ้งัคบับญัชาเพื่อให้เกิดการตระหนกัและยอมรับการด าเนินงาน
ในเบ้ืองตน้และใหก้ารสนบัสนุนในการด าเนินงาน 
 2. ด าเนินการตาม“แผนการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของบริษทั 
ล าพนูซิงเดนเก็น จ ากดั” ทั้ง 6 ขั้นตอน ดงัท่ีแสดงไวใ้นขอบเขตการศึกษา 
 3. จดัท ารายงานการคน้ควา้อิสระ 

 
 

 


