
บทที่ 2 
เอกสารและงานวิจัยท่ีเกี่ยวของ 

 
ระบบเครือขายในปจจุบันนี้มีความสําคัญอยางมาก ไมวาจะเปนองคกรขนาดเล็กหรือ 

ขนาดใหญลวนแลวแตตองนําระบบเครือขายเขามาใชเพื่อใหองคกรมีการทํางานที่มีประสิทธิภาพ
และประหยัดตนทุนการผลิต สําหรับทางดานระบบการตรวจสอบขอผิดพลาดนั้นมีความสําคัญเปน
อยางยิ่งที่จะทําใหการทํางานเปนไปอยางราบรื่น การตรวจสอบขอผิดพลาดของระบบจึงมีความ
จําเปนเปนอยางมาก แตเนื่องจากเครื่องมือที่ใชในการตรวจสอบขอผิดพลาด ของระบบยังมีอยูนอย
มาก เปนผลจากสาเหตุทางดานฮารดแวร ที่มีราคาสูง จึงมีระบบจํานวนนอยมากที่ยอมลงทุนกับการ
แกปญหาในดานนี้ นี่จึงเปนสาเหตุหนึ่งในการจัดทําโครงงานพิเศษ ในเรื่องโปรแกรมตรวจสอบ
ระบบเครือขาย (Network Monitor) นี้ขึ้น  

 
2.1 ทฤษฎีพื้นฐานของการบริหารระบบเครือขาย 

ชัยพร ใจแกว และคณะ (2543) กลาววา ในการบริหารระบบเครือขายขนาดใหญทีป่ระกอบ
ไปดวยคอมพิวเตอรและอุปกรณส่ือสารนับรอยนับพันนั้น มีความสลับซับซอนเปนอยางยิ่ง 
มาตรฐานที่ใชกันแพรหลายที่สุดคือ SNMP หรือ Simple Network Management Protocal ซ่ึง
กําหนดโดย IETF (International Engineering Task Force) มาตรฐาน SNMP ครอบคลุมทั้งในเรื่อง
สถาปตยกรรมในการบริหารระบบเครือขาย โปรโตคอลซึ่งใชในการติดตอส่ือสารระหวางอุปกรณ
และซอฟตแวรตาง ๆ รวมทั้งลักษณะของขอมูลซ่ึงแสดงคุณสมบัติของอุปกรณในระบบเครือขาย  
 
2.2 สถาปตยกรรมการบริหารระบบเครือขายมาตรฐาน SNMP 

ชัยพร ใจแกว และคณะ (2543) รายงานวา การบริหารระบบเครือขายตามมาตรฐาน SNMP 
นั้น จําแนกอุปกรณตาง ๆ ในระบบออกเปน 2 ชนิด (ดังแสดงในรูปที่ 3) คือ สถานีผูดูแลระบบ 
(Network Management Station-NMS) เปนสวนที่ควบคุมการทํางานของเครือขายโดยที่ในสถานี
จะตองมีโปรแกรมที่เรียกวา SNMP Manager ซ่ึงทํางานอยูตลอดเวลาอุปกรณที่ถูกจัดการ (Managed 
Node) คือ อุปกรณใดๆในระบบที่สามารถตรวจสอบและควบคุมได เชน โฮสต เราเตอร ฮับ เปนตน 
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รูปที่ 2.1 องคประกอบการจดัการเครือขายในเอสเอ็นเอ็มพี 

 
ในอุปกรณระบบเครือขายจะตองมีโปรแกรมที่เรียกวา SNMP Agent ทํางานอยู คุณสมบัติตาง ๆ 
ของอุปกรณจะถูกเก็บไวในมีฐานขอมูลพิเศษที่ช่ือวา Management Information Base (MIB) 
อุปกรณระบบเครือขายจะรายงานสถานะไปยัง SNMP Manager โดยอานจาก MIB นี้ ภายใน MIB 
จะบรรจุขอมูลหลายชนิด เชน ขอมูลสถานะของอุปกรณและระบบ (System and Device Status 
Information) สถิติดานประสิทธิภาพของอุปกรณ (Performance Statistics) และคาตางของอุปกรณที่
กําหนดไว (Configuration Parameters) โครงสรางของ MIB ถูกกําหนดโดย ISO ใหโครงสรางแบบ
ตนไม (Tree) ในการอางถึงแตละ Node ภายใน Tree นี้ ทําโดยเริ่มตั้งแตโหนดที่เปนรากแลวไลไป
กิ่งตางๆ จนถึงโหนดที่ตองการ ลักษณะการอางโหนดเชนนี้จะเรียกวา Object Identifier  ดังรูปที่ 
2.2 
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รูปที่ 2.2 โครงสรางและรูปแบบของ SNMP MIB Object Identifier 
 
การสงขอมูลไปสอบถามยังตัว SNMP Agent นั้นจําเปนที่จะตองเขารหัสตามมาตรฐาน 

ASN.1 กอนที่จะสงออกไป การติดตอส่ือสารระหวางเอเจนตตาง ๆ จะใช SNMP โปรโตคอลซึ่ง
ทํางานอยูบนโปรโตคอล UDP (User Datagram Protocal) ขอมูลที่มีการสงโดยอาศัยโปรโตคอล 
SNMP หรือ SNMP Message ซ่ึงชวยใหเรียกถามสถานะและควบคุมอุปกรณตางๆ ไดงาย 

 
2.3 หลักการพื้นฐานของโปรโตคอล TCP/IP 

2.3.1 ลําดับชั้นการทํางานของโปรโตคอล 
อนุสรณ ใจแกว (2548 : 33-37) รายงานวา ในการศึกษาหลักการทํางานของ

โปรโตคอลในระบบเครือขาย (Network Protocols) ใดๆ จะเริ่มตนดวยการมองการทํางานของมัน
เปนชั้นๆ หรือที่เรียกวาเลเยอร (Layer) การทํางานทั้งหมดของโปรโตคอลจะประกอบไปดวยหลาย 
ๆ เลเยอรซ่ึงนํามาวางซอนกันไดออกมาเปนรูปแบบที่เราเรียกวา Protocol Stack  แตละเลเยอรก็จะมี
หนาที่การทํางานที่ชัดเจนและไมเกี่ยวของกัน แตละชั้นจะรูเพียงวิธีการสงขอมูลไปยังชั้นอื่นๆ จะ
ไมรูถึงการทํางานขางในเลย แตละชั้นจะมีการแบงการทํางานออกเปนโปรโตคอลตางๆ จํานวนไม
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เทากัน ทําใหเปนการยากที่จะระบุวาโปรโตคอลในระบบเครือขายโดยรวมแลวมีทํางานกี่เลเยอร แต
ก็มีมาตรฐานที่เปนที่ยอมรับกันโดยทั่วไป เรียกวา Open System Interconnect (OSI) Reference 
Model ซ่ึงทําการแบงการทํางานของโปรโตคอลในระบบเครือขายออกเปน 7 เลเยอร ดังนี้ 

 

7 Application Layer 

6 Presentation Layer 

5 Session Layer 

4 Transport Layer 

3 Network Layer 

2 Data Link Layer. 

1 Physical Layer. 

รูปที่ 2.3 โมเดล OSI 
 

แตละชั้นก็มีขอกําหนดและการทํางานที่แนนอนและไมเกี่ยวของกับชั้นอื่น สําหรับการศึกษา
โปรโตคอล TCP/IP นั้นบางที่ก็จะไมอางอิง OSI Reference Model เนื่องจากมีการแบงชั้นการ
ทํางานอยางละเอียดทําใหเขาใจยาก ดังนั้นจึงมีจะสรางโมเดลขึ้นมาใหมเพื่อใหในการอธิบายการ
ทํางานของโปรโตคอล TCP/IP โดยแบงออกเปน 4 ช้ันดังนี้ 

 

Application Layer Telnet, FTP, e-mail, etc 
Transport Layer TCP, UDP 
Internet Layer IP, ICMP, IGMP 
Link Layer Device driver and interface card 

รูปที่ 2.4 โมเดล Internet Reference TCP/IP 
 

1.)  เลเยอร Application ทําหนาที่จัดการเกี่ยวกับแอพริเคชันหรือโปรแกรมตางๆที่
ถูกใชงานโดยผูใช ตัวอยางของแอพริเคชันที่ใชงานโดยทั่วไป เชน  
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• Telnet หรือ Remote login เปนบริการใหผูใชงานสามารถเรียกใชงานเครื่อง
คอมพิวเตอรจากเครื่องคอมพิวเตอรที่อยูหางออกไปได 

• FTP (File Transfer Protocol) เปนบริการในการโอนถายแฟมขอมูลระหวาง
เครื่องคอมพิวเตอร 

• SMTP (Simple Mail Transfer Protocol) เปนบริการในการรับ-สงจดหมาย
อิเล็กทรอนิกส 

• DNS (Domain Name Service) เปนบริการแปลงชื่อจากรูปแบบของ           
โดเมนเนม เชน cmu.chiangmai.ac.th เปนแบบไอพีแอดเดรส เชน 202.28.249.1 หรือทํากลับกันใน
การแปลงไอพีแอดเดรสไปเปนชื่อโดเมนเนม 

• NFS (Network File System) เปนบริการในการใชทรัพยากร เชน แฟมขอมูล 
หรือเนื้อที่ระหวางเครื่องคอมพิวเตอรผานระบบเครือขาย 

2.) เลเยอร Transport ทําหนาที่ในการจัดเตรียมชองทางในการสงผานขอมูลของ    
เลเยอร Application ระหวางโฮสต ในเลเยอร Transport นี้ยังแบงออกเปน 2 โปรโตคอล ไดแก 

• UDP (User Datagram Protocol) 
มีหนาที่เพียงแคทําการจัดสงขอมูลที่เรียกวา Datagram ไปยังโฮสตปลายทาง

โดยไมมีการตรวจสอบกับปลายทางวามีผูรับหรือไม ดังนั้น Datagram ที่ถูกสงไปอาจจะไมถึง 
ปลายทางก็ได โดยปกติแลวถาหากใชโปรโตคอลนี้แลวตองการตรวจสอบวาขอมูลถึงปลายทางจริง
หรือไม จะใหโปรแกรมในเลเยอร Application ทําหนาที่ในการตรวจสอบแทน  

• TCP (Transmission Connection Protocol) 
มีหนาที่ในการจัดเตรียมเกี่ยวกับความถูกตองแนนอนของขอมูลระหวางโฮสต

มีการตรวจสอบขอมูลระหวางตนทางและปลายทาง รวมถึงการจัดการแบงขอมูลจากแอพริเคชันให
มีขนาดพอเหมาะกับเลเยอร Network กําหนด Time out ของสัญญาณตอบรับจากโฮสตปลายทาง 
และอื่นๆ 

3.) เลเยอร Network หรือเรียกอีกชื่อหนึ่งวาเลเยอร Internet ทําหนาที่จัดการเกี่ยวกับ
การสงผานขอมูลไปมาของ Packet ในเครือขายหรือทําการจัดการเกี่ยวกับการหาเสนทาง (Routing)      
นั้นเอง โปรโตคอลในเลเยอรนี้ไดแก  

• IP (Internet Protocol) 
เปนโปรโตคอลหลักที่ทํางานอยูในโปรโตคอล TCP/IP ทําหนาที่ในการ    

ติดตอกับโปรโตคอลตางๆทั้ง TCP, UDP, ICMP และ IGMP ในรูปของไอพีดาตาแกรม (IP 
Datagram) ซ่ึงการสงขอมูลนั้นจะเปนการสงแบบ Connectionless คือจะไมมีการตรวจสอบ
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ปลายทางวามีผูรับหรือไม โปรโตคอล IP จะทําหนาที่เพียงสงขอมูลแตละดาตาแกรมออกไป และ
ถาหากเกิดความผิดพลาดบางอยางเชน เกิดปญหาที่เราเตอรก็จะทําเพียงแคการสงขอความดวย 
ICMP กลับไปบอกแกตนทางเทานั้น การตรวจสอบขอมูลจะเปนหนาที่ของเลเยอรที่อยูสูงกวาขึ้น
ไป  

• ICMP (Internet Control Message Protocol) 
เปนสวนประกอบของ IP ซ่ึงถูกใชโดยเลเยอร IP ในการเปลี่ยนขอมูลความ 

ผิดพลาดที่สําคัญตางๆ อันเกิดจากเลเยอร IP ของโฮสตหรือเราเตอรตางๆ ใหเปนขอความโดยปกติ
แลว ICMP จะถูกใชโดยเลเยอร IP แตก็สามารถถูกใชโดยเลเยอร Application ก็ได ตัวอยางเชน
โปรแกรม Ping และ Traceroute ซ่ึงคําสั่งทั้งคูเปนแอพริเคชันที่ใชโปรโตคอล ICMP 

• IGMP (Internet Group Management Protocol) 
เปนโปรโตคอลที่ถูกใชงานโดยโฮสตและเราเตอรที่สนับสนุนการทํางานแบบ    

มัลติแทสกิง (Multicasting) ทําหนาที่ในการเก็บและสงขอมูลเกี่ยวกับมัลติแทสกิงกรุปของโฮสต
ตางๆในระบบเครือขาย โปรโตคอล IGMP เปนโปรโตคอลที่คลายกับ ICMP คือเปนโปรโตคอลที่
เปนสวนประกอบของเลเยอร IP และขอมูลถูกสงออกสูเครือขายดวยไอพีดาตาแกรม จุดที่แตกตาง
จากโปรโตคอลอื่นๆคือ IGMP message จะมีขนาดคงที่เสมอ 

4.) เลเยอร Link หรือเรียกอีกชื่อหนึ่งวาเลเยอร Data-link โดยปกติแลวจะหมายถึง
ไดฟเวอรของอุปกรณ ระบบปฏิบัติการ เน็ตเวิรคอินเตอรเฟสการด (Network Interface Card) ของ
คอมพิวเตอร รวมถึงรายละเอียดเกี่ยวกับเคเบิ้ลอินเตอรเฟส (Cable Interface) ดวย 
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2.3.2 สถานะของโปรโตคอล TCP ในการเชื่อมตอการทํางาน 

 
รูปที่ 2.5 แสดงลําดับและสถานะตางๆของโปรโตคอล TCP ในการเริ่มตนและสิ้นสุดการเชื่อมตอ 

 
ตารางที่ 2.1 แสดงสถานะในการรับสงของโปรโตคอล TCP 

3-Character abbreviation คําอธิบาย 
URG The urgent pointer is valid 
ACK The acknowledgement number is valid 
PSH Push data to receiving process as soon as possible 
RST Reset connection 
SYN Synchronize sequence numbers 
FIN Sender is finished sending data 
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2.4 แนวคิด 10 อยางเพื่อการสรางเน็ตเวิรกรีพอรตอยางมีประสิทธิผล  
ฟาใหม สรรคใจ (2545) กลาวไววา กระแสของอีคอมเมิรซทําใหธุรกิจตองอาศัยระบบ

เครือขายมากขึ้น และประสิทธิภาพของระบบเครือขายก็เปนผลมาจากการออกแบบ การใชงานจาก
ภายในหรือภายนอกองคกร โพรโตคอลที่เลือกใช และความผิดปกติของอุปกรณตางๆ ดังนั้น
ผูบริหารเครือขายจึงจําเปนตองมีเน็ตเวิรกรีพอรต (Network Report) เพื่อใชแสดงถึงปญหา ความ
หนาแนนในการใชงาน และการทํางานของระบบเครือขายทั้งหมด  
 ประโยชนสําคัญที่จะไดรับจากการสรางเน็ตเวิรกรีพอรตก็คือ ชวยใหตัดสินใจแกไขปญหา
ไดงายขึ้น วางแผนลวงหนาได และสามารถปรับขนาดระบบเครือขายใหสอดคลองกับการทํางาน
ของผูใชไดดวย ดังนั้นบทความนี้จึงขอนําเสนอแนวคิดในการสรางเน็ตเวิรกรีพอรต เพื่อใหสรางรี
พอรตไดตรงตามวัตถุประสงคของการตรวจสอบยิ่งขึ้น  
 1. รวบรวมขอมูลที่มีผลกระทบตอประสิทธิภาพโดยรวม  
 เมื่อตองการสรางเน็ตเวิรกรีพอรต ส่ิงแรกที่ตองกระทําก็คือการสรางเนื้อหาในตัวรีพอรต 
ซ่ึงเกี่ยวของกับสิ่งที่ผูบริหาร หรือลูกคาของคุณ เห็นวามีผลกระทบตอระบบเครือขาย โดยลักษณะ
ของเนื้อหาจะขึ้นอยูกับเทคโนโลยีที่ใชในระบบ โพรโตคอล อุปกรณที่ใชในระบบเครือขาย 
และเน็ตเวิรกไดอะแกรม สวนการสรางเนื้อหานั้นขอใหดูเพิ่มเติมจากกรอบ “คําแนะนําในการสราง
เนื้อหาของรีพอรต” 
 2. ใชรูปชวยแสดงเนื้อหาที่สําคัญ  
 ตัวอยางรูปที่สําคัญไดแก ปริมาณแบนดวิดธที่เครื่องตางๆ ใชในการรับสงขอมูล ซ่ึงจะ
ชวยใหวิเคราะหตอไปไดวา ทําไมเครื่องคอมพิวเตอรดังกลาวจึงใชแบนดวิดธมาก หรือเครื่อง
ดังกลาวมีการทํางานที่ผิดปกติหรือไม ซ่ึงสาเหตุอาจจะมาจากการสํารองขอมูลจากไฟลเซิรฟเวอร 
(File Server) หรืออาจจะกําลังรับสงขอมูลที่เปนรูปภาพอยู  
 คุณอาจจะจับภาพ (Capture) แอพพลิเคชันที่ใชวิเคราะหระบบเครือขาย (Network 
Analyzer) มาประกอบการสรางรีพอรตก็ได และแอพพลิเคชันวิเคราะหระบบเครือขายบางตัว ก็มี
ความสามารถในการบันทึกภาพอยูแลว  
 3. แสดงแผนผังระบบเครือขาย  
 โดยทั่วไปคุณควรจะมีแผนผังระบบเครือขายที่ตองการตรวจสอบอยูแลว โดยในนั้น
จะตองแสดงถึงเน็ตเวิรกแอดเดรส การเชื่อมตอของอุปกรณตางๆ ตําแหนงของไฟรวอลล และที่ตั้ง
ของอุปกรณทั้งหมด โดยควรจะแสดงจุดแท็ปขอมูลสําหรับทําเน็ตเวิรกรีพอรตเอาไว อีกทั้งตอง
ระบุขั้นตอนพิเศษในการตรวจสอบที่เกี่ยวของกับอุปกรณในระบบดวยเชน ถาระบบสวนใหญ
ประกอบไปดวยสวิตช กต็องระบุดวยวาใช Port Spanning หรือ Port Mirroring ในการวิเคราะห  
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 4. ใหคําแนะนําเพิ่มเติมในกรณีที่ไมสามารถตรวจสอบบางจุดได  
 ในระบบเครือขายบางแหง  เราอาจจะไมสามารถตรวจสอบบางจุดไดทันที  อัน
เนื่องมาจากตัวระบบประกอบดวยเทคโนโลยีที่ทันสมัยเกินความสามารถของเครื่องมือที่มีอยู หรือ
มีสวนใดสวนหนึ่งของระบบที่เราไมมีความชํานาญในการตรวจสอบวิเคราะห ดังนั้นเราจึงควร
แนะนําการตรวจสอบในขั้นตอไป เชน ติดตามหาหนทางการทดสอบที่จําเปน หรือแนะนําผูที่มี
ความชํานาญในสวนนั้นใหเขามาตรวจสอบตอไป เปนตน  
 การสํารวจระบบกอนที่จะตรวจสอบนั้นมีความจําเปนมาก เพราะวาแอพพลิเคชันที่ใชอยู 
ระบบปฏิบัติการ โพรโตคอล และอุปกรณที่ใชในระบบ จะสงผลตอกระบวนการตรวจสอบ
โดยตรง ซ่ึงในกรณีที่ตองสงรายงานฉบับนี้ใหกับลูกคา คุณอาจจะตองสอบถามขอมูลจากผูดูแล
ระบบเครือขายของลูกคากอน เพื่อใหสามารถตรวจสอบระบบไดงายมากขึ้น  
 5. สรางรีพอรตใหเขาใจไดงาย  
 โดยทั่วไปคุณควรระลึกอยูเสมอวา ผูที่อานรีพอรตไมไดมีประสบการณในการตรวจสอบ
วิเคราะหระบบเครือขายลึกถึงระดับแพ็กเกตมากนัก ดังนั้นผูพิจารณารีพอรตจึงเปนปจจัยที่ตอง
พิจารณาประกอบไปดวย โดยการสรางรีพอรตใหเขาใจงายนั้น อาจจะใชวิธีอธิบายคําศัพทตางๆ ที่
ใชในการตรวจสอบระบบเครือขาย เชน คําวา Latency หรือ Persistent ARP คําอธิบายนั้นควรจะมี
เนื้อหาที่กระชับ และเขาใจงาย ซึ่งไมทําใหผูอานเกิดความรําคาญขึ้น รวมทั้งอาจจะใหขอมูลจาก
แหลงอางอิงที่นาเชื่อถืออ่ืนๆ ประกอบกัน เพื่อใหผูอานมีความเขาใจมากขึ้น เชน ถาคุณแสดง
ความเห็นที่เกี่ยวของกับ ARP Querie แบบที่ไมเปนมาตรฐานในรีพอรต คุณอาจจะตองใหขอมูล
เร่ืองการควบคุม ARP ใน Request for Comment (RFC) 826 ซ่ึงเปนเรื่องที่อธิบายการติดตอของ 
ARP บนอีเทอรเน็ต  
 6. ทํารีพอรตใหมีเนื้อหากะทัดรัด  
 เนื่องจากผูบริหารระบบเครือขาย หรือหัวหนาฝายเทคโนโลยี (Chief Technology Office) 
มีเร่ืองที่ตองพิจารณามากมายในการทํางาน จึงทําใหมีเวลาเหลือในแตละวันไมมากนัก ดังนั้น
เนื้อหาของรีพอรตจึงตองกระชับ และชี้แจงสิ่งที่ตองการทราบอยางตรงไปตรงมา สําหรับการทําให
รีพอรตมีเนื้อหาท่ีกะทัดรัดนั้น มีเคล็ดลับงายๆ ในการทํารีพอรตอยางหนึ่งคือ ที่หนาแรกของรี
พอรต (หลังคํานํา) ควรจะเปนเนื้อหาสําคัญของผลการตรวจสอบระบบโดยสรุป ซ่ึงตรงกับสิ่งที่
ตองการทราบจากระบบ ทําใหผูบริหารระบบเครือขายหรือ CTO สามารถอานและเขาใจผลสรุปได
อยางรวดเร็ว สวนเคล็ดลับอีกอยางหนึ่งก็คือ กอนที่จะเขาไปตรวจสอบวิเคราะหระบบเครือขาย เรา
ควรจะถามผูบริหารระบบถึงสิ่งที่เขาตองการทราบจากการตรวจสอบระบบเครือขายอยางละเอียด 
เพื่อใหเนื้อหาในรีพอรตตรงตามความตองการอยางแทจริง  
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 7. อางอิงแพ็กเกตขอมูลที่ใชตรวจสอบ  
 ในรีพอรตควรจะมีบันทึกของแอพพลิเคชันวิเคราะหตรวจสอบระบบเครือขาย (Trace 
File) ในระดับแพ็กเกตขอมูล โดยอาจจะใช Trace File แสดงการรับสงของแพ็กเกตในรีพอรตก็ได 
ดังนั้นเราจึงควรสง Trace File ใหกับผูบริหารระบบดวยเสมอ โดยอาจจะบรรจุไวในแผนดิสกหรือ
ซีดีรอมก็ได เพื่อใหผูบริหารระบบสามารถเรียกดูไดในภายหลัง  
 8. เรียงเนื้อหาของรีพอรตใหเปนไปตามโมเดลของ OSI  
 โมเดลของ OSI (Open System Interconnection Model) คือรูปแบบของโครงรางที่ชวย
ใหผูพัฒนาผลิตภัณฑทางดานเน็ตเวิรกตางๆ สามารถนําผลิตภัณฑจากผูผลิตตางราย มาเชื่อมตอกัน
และส่ือสารกันได ซ่ึงชั้นลางสุดคือ Physical Layer ถัดมาคือ Data Link Layer ไลขึ้นไปจนถึง 
Application Layer  
 การเรียงเนื้อหาของรีพอรตนั้นควรจะเรียงไปตามโมเดลของ OSI กลาวคือเรียงเนื้อหา
จากการตรวจสอบวิเคราะหในระดับ Physical Layer, Data Link Layer, Network Layer เรียงไป
จนถึง Application Layer ทั้งนี้เนื่องจากผลของการตรวจสอบสิ่งที่เกิดขึ้นในเลเยอรลาง มักจะเปน
ส่ิงที่เขาใจไดงายกวาในเลเยอรระดับบน ดังนั้นการเรียงเนื้อหารีพอรตแบบนี้ก็คือการเรียงเนื้อหา
จากงายไปสูยากนั่นเอง ตัวอยางเชน เราอาจจะเริ่มตนเนื้อหาของรีพอรตดวยการตรวจสอบความ
หนาแนนของแพ็กเกตอีเทอรเน็ต หรือโทเคนริง (Physical Layer) จากนั้นจึงตรวจสอบการบรอด
แคสตขอมูล (Data Link Layer) ตรวจสอบการขามเครือขาย (Network Layer) ตรวจสอบการ
สงผานของโพรโตคอล TCP/IP หรือ IPX (Transport layer) แลวไลไปจนถึงการตรวจสอบใน        
เลเยอรระดับบนตอไป รวมไปถึงสิ่งอื่นๆ ที่ตองการตรวจสอบ  
 9. สงรีพอรตที่เปนไฟลดวย  
 นอกจากจะสงรีพอรตที่เปนรูปเลมแลว คุณก็ควรสงรีพอรตที่อยูในรูปของไฟลแนบไป
ดวย เพื่อใหผูบริหารระบบสามารถแกไข หรือเพิ่มเติมรีพอรต ไดในภายหลังตามตองการ 
นอกจากนี้แลวเนื้อหาของรีพอรตควรมีความยาวไมเกิน 30 หนา ทั้งนี้ขึ้นอยูกับขนาดของระบบ
เครือขายที่ตรวจสอบดวย  
 10. พึงระลึกอยูเสมอวาขอมูลในรีพอรตเปนความลับ  
 ส่ิงตางๆ ที่อยูบนระบบเครือขายไมวาจะเปน พาสเวิรด โพรโตคอล คาคอนฟกกูเรชัน 
เน็ตเวิรกแอดเดรส ฯลฯ ของแตละบริษัทถือเปนความลับ ดังนั้นขอมูลในรีพอรตซึ่งมีรายละเอียด
ตางๆ ของระบบเครือขายจึงตองเปนความลับดวย ถาจําเปนตองสงไฟลรีพอรตใหกับผูบริหาร
เครือขายทางอินเทอรเน็ต ก็ใหเขารหัสหรือใสพาสเวิรดใหกับรีพอรตไฟล รวมไปถึง Trace File ที่
แนบไปกับรีพอรตดวย หรือในบางกรณี ก็อาจจะใชวิธีซอนเน็ตเวิรกแอดเดรสหรือโหนดแอดเดรส
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ใน Trace File โดยกําหนดใหผูบริหารระบบเทานั้นที่มีสิทธิดูได แตวิธีที่ดีที่สุดก็คือการสงถึงมือ
ผูบริหารเครือขายดวยตัวเอง  
 ทั้งหมดที่กลาวมาถือเปนแนวคิดในการสรางเน็ตเวิรกรีพอรตอยางหนึ่ง เพื่อใหรีพอรตมี
ความนาอาน งายตอการเขาใจ มีขอมูลที่ตรงตามความตองการ และมีประโยชนมากพอสําหรับการ
นําไปใชในงานดานอื่นได อยางไรก็ตามการทําเน็ตเวิรกรีพอรตที่ดีก็มีแนวทางในการสรางไดหลาย
วิธี  
 ในการสรางเนื้อหาของรีพอรตนั้น จะสรางขึ้นจากสิ่งที่ผูบริหารระบบ หรือลูกคา ตองการ
จากการตรวจสอบวิเคราะห หรือส่ิงที่มีผลกระทบตอระบบเครือขาย เมื่อรวบรวมความตองการได
แลว เราอาจจะนําความตองการเหลานั้นมาเรียบเรียงเปนบทนํากอน แลวจึงตรวจสอบวิเคราะหไป
ตามบทนําที่ไดรางไว ส่ิงที่ผูบริหารระบบมักตองการทราบมีดังนี้ เชน ในขณะนี้การรับสงขอมูลใน
ระบบอีเทอรเน็ต (หรือโทเคนริง) เปนอยางไร มีความหนาแนนมากนอยแคไหน ประสิทธิภาพของ
การออกแบบระบบโดยรวมเปนอยางไร มีความสามารถในการรองรับงานไดเทาไร บางครั้งก็ไม
สามารถสงขอมูลที่ใชโพรโตคอล TCP/IP ไปยังสํานักงานตางสาขาได เราเตอรทํางานผิดปกติ
หรือไม มีส่ิงผิดปกติอ่ืนๆ เกี่ยวกับการติดตอส่ือสารหรือไม และอยางไร จากคําถามจะเห็นไดวา ส่ิง
ที่ผูบริหารตองการทราบ หรือปญหาตางๆ ที่เกิดขึ้นในระบบเครือขาย จะขึ้นอยูกับโพรโตคอลที่ใช 
ระบบปฏิบัติการเครือขาย (NOS) การทํางานของอุปกรณส่ือสารเชน ฮับ สวิตช หรือเราเตอร คอน
ฟกกูเรชันของตัวอุปกรณ โทโปโลยีของระบบ จํานวนผูใชหรือการเพิ่มขยายระบบ และการทํางาน
ของแอพพลิเคชันในระบบเครือขาย ส่ิงตางๆ เหลานี้ลวนมีผลกระทบตอการทํางานของระบบ
ทั้งสิ้น ดังนั้นผูที่ตรวจสอบวิเคราะหระบบเครือขายจึงจําเปนตองมีประสบการณ และเขาใจการ
ทํางานของระบบเครือขายในระดับแพ็กเกตเปนอยางดี เพื่อใหไดผลการตรวจสอบที่ถูกตอง และ
สามารถนําผลไปใชงานในดานอื่นๆ ไดอยางมีประสิทธิภาพ เมื่อไดส่ิงที่ผูบริหารตองการทราบแลว 
คุณก็นําคําถามเหลานี้มาสรางหัวขอ และเนื้อหาในการตรวจสอบระบบ โดยตัวอยางคําถามดังกลาว
จะนําไปสูหัวขอในรีพอรตตอไป 
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2.5 โปรแกรม MRTG 
 ธรีภัทร มนตรีศาสตร (2545) รายงานวา MRTG ยอมาจาก Multi Router Traffic Grapher 
เปนโปรแกรมที่ใชงานไดฟรี สามารถ Download ไดจากเว็บไซตตางๆ โดยโปรแกรม MRTG 
สามารถตรวจสอบสถานะปริมาณของ ทราฟฟกบนระบบเครือขาย และ แสดงเปนรูปกราฟผาน
หนาเว็บเพจ ซ่ึงสามารถมอนิเตอรขอมูลผานโปรแกรมเว็บบราวเซอรไดทันที การนําไปใชงานสวน
ใหญจะใชตรวจสอบวามีอัตราการสงขอมูลมากนอยเพียงใด และ สามารถตรวจสอบไดวาเกิด
ปญหาในชวงเวลาใด    แตคุณสมบัติเหลานี้ไมไดเกิดจากตัวโปรแกรม MRTG แตเพียงลําพงั ยงัตอง
อาศัยโปรแกรมอื่น ๆ เขามาสนับสนุนอีกจึงจะสามารถทํางานที่กลาวไวไดครบถวนสมบูรณ ซ่ึงมี
ลําดับการทํางานดังนี้  
 1. การที่จะรวบรวมขอมูลตางๆ จากระบบเครือขายมาได จําเปนตองอาศัยเครื่องมือที่ทํา
หนาที่เปนตัวแทนของเรา หรือที่ เรียกวา Agent เฝาจับตาดูความเปลี่ยนแปลงของระบบเครือขาย 
และสงขอมูลออกมาใหทราบ โดยปรกติจะอาศัยโปรโตคอล SNMP (Simple Network 
Management Protocol) ซ่ึงเปนคุณสมบัติหนึ่งภายในอุปกรณเราเตอร (Router) หรือ สวิตซ 
(Switches) ทําหนาที่เปน Network Management Server  
 2. โปรแกรม MRTG จะอานขอมูลผาน SNMP Agent ตามระยะเวลาการสุมขอมูลที่
กําหนดไว แลวพลอตกราฟ เปนไฟลรูปภาพ เก็บไว ที่ไดเร็คทอรี่ที่กําหนดไว  
 3. โปรแกรมที่ทําหนาที่เปนเว็บเซิรฟเวอรจะนําเสนอขอมูลกราฟที่สรางจาก MRTG ผาน
ทางโปรโตคอล HTTP ทําใหสามารถดูกราฟแสดงรายงานการใชแบนดวิธไดจากโปรแกรมเว็บ
บราวเซอร  
 จากการคนหาขอมูลทําใหทราบสถานบันหลายแหงที่ไดใชโปรแกรม MRTG ในการ
ตรวจสอบ Network Traffic ตัวอยางเชน มหาวิทยาลัยเชียงใหม บริษัท เอเน็ตจํากัด มหาวิทยาลัย  
ศรีนครินทรวิโรฒ มหาวิทยาลัยราชภัฏสงขลา มหาวิทยาลัยมหาสารคาม ฯลฯ  และในสวนของ
สถาบันตางประเทศที่ใชงานโปรแกรม MRTG ไดมีการรวบรวมไวที่เว็บไซต 
http://www.mrtg.jp/en/users.html 
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รูปที่ 2.6 แสดงรูปภาพแสดงการใชงานโปรแกรม MRTG ของมหาวิทยาลัยเชียงใหม 
จากการศึกษาและใชงานโปรแกรม MRTG นี้ทําใหทราบถึงปญหาที่เกิดขึ้นในโปรแกรมนี้

คือจะไมสามารถเรียกขอมูลที่เก็บรายละเอียดตอวันยอนหลังกลับมาแสดงผลไดอีก ทําใหการเรียกดู
ขอมูลยอนหลังนั้นเรียกดูไดไมครบถวนหรือขาดหายไปในบางชวงเวลา ขอมูลนี้มีความจําเปนใน
บางกรณีเชน กรณีที่ระบบมีปญหาไมสามารถใหบริการกับลูกคารายองคกร ที่ไดทําสัญญาวา เมื่อ
ระบบเกิดปญหาไมสามารถใหบริการอินเทอรเน็ตไดจะมีการเรียกเก็บเงินคืนตามระยะเวลาที่ขาด
หายไปนั้น โปรแกรม MRTG นี้จะไมสามารถแสดงชวงเวลาที่ระบบขัดของยอนหลังไดเมื่อ
เหตุการณไดผานไปแลว 1 วัน  
 
2.6 โปรแกรม CACTI Traffic Grapher 

Ian Berry and others (2550) โปรแกรม CACTI Traffic Grapher หรือเรียกกันสั้นๆวา  
“CACTI” เปน Open Source Software ซ่ึงทําหนาที่ในการแสดงปริมาณขอมูลทั้งขาเขา/ออก ใน
เครือขาย โดยจะแสดงผลออกมาในรูปแบบของกราฟ สามารถเขาใจและเปรียบเทียบระดับการใช
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งานไดงายขึ้น อีกทั้งยังมีประสิทธิภาพเพิ่มขึ้นจาก กราฟในรูปแบบเดิมซึ่งใช โปรแกรม MRTG 
ดวยความละเอียดของมุมมองดานตางๆ ที่มากขึ้น โปรแกรม CACTI จะใชหลักการทํางานของ
โปรโตคอล Simple Network Management Protocal (SNMP) ซ่ึงหมายความวาอุปกรณทุกชนิดที่มี
การใชโปรโตคอล SNMP โปรแกรม CACTI จะสามารถทําการตรวจสอบสถานะของอุปกรณนั้นๆ
ได และการจะนําขอมูลมาใชงานไดนั้นจะตองมีการสราง Script เพื่อเปนตัวเชื่อมตอไปยังอุปกรณที่
เราตองการรองขอขอมูลมาใชงาน  โปรแกรม CACTI  ไดใช RRDTool เพื่อทําการจัดเก็บขอมูล 

RRD เปนคําศัพทที่ยอมาจาก Round Robin Database ซ่ึงเปนระบบที่มีการจัดเก็บและ
แสดงผลขอมูลตามชวงเวลาที่มีความตอเนื่อง ยกตัวอยางขอมูลประเภทนี้เชน ปริมาณการใช 
Bandwidthของเครือขาย อุณหภูมิของหองคอมพิวเตอร Sever load average ฯลฯ ซ่ึงขอมูลจะมีการ
เก็บอยางกระชับแนนอน จะไมมีการขยายพื้นที่เพิ่มขึ้นแมวาเวลาจะมีเพิ่มขึ้นก็ตาม  
 จากที่ไดทําการคนควาขอมูลเกี่ยวกับโปรแกรม CACTI Traffice Grapher ทําใหไดทราบวา 
ไดมีองคกรที่ไดใชโปรแกรม CACTI Traffice Grapher ในองคกรแลว คือ ทีโอที จํากัด  บริษัท 
กสท โทรคมนาคม จํากัด (มหาชน) มหาวิทยาลัยราชภัฏเชียงราย ฯลฯ  

โดยหลักการทํางานทั่วไป ทั้ง MRTG และ CACTI สามารถแสดงผลกราฟไดเหมือนกัน 
แตมีความแตกตางระหวาง MRTG กับ CACTI Traffic Grapher คือ CACTI ใช RRDTool เปนตัว
ทํางาน จึงสามารถเก็บขอมูลใหอยูในรูปแบบ Database จึงทําใหสามารถยอนกลับไปดูกราฟในวัน
และเวลาที่ตองการ อีกทั้งยังสามารถ Zoom กราฟที่แสดงเพื่อรายละเอียดที่มากขึ้น รวมถึงรูปแบบ
การแสดงผลที่สวยงาม และมีประสิทธิภาพมากกวา ซ่ึงทั้งหมดนี้สามารถทําใหเขาใจและนําขอมูล
สถิติตางๆมาใชไดงายขึ้น 
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รูปที่ 2.7 แสดงรูปภาพแสดงการแสดงผลกราฟระหวางโปรแกรม MRTG กับโปรแกรม CACTI 

 
2.7 โปรแกรม Whatsup Gold 
 Ipswitch (2548) โปรแกรม Whatsup Gold เปนโปรแกรมที่ทํางานบนระบบปฏิบัติการ 
Windows ซ่ึงทําใหเกิดความสะดวกและงานในการตรวจสอบระบบเครือขาย โปรแกรมนี้จะชวยให
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ผูจัดการระบบเครือขายเก็บรวบรวมขอมูลระบบเครือขายเพื่อนําไปใชในการวิเคราะหและวาง
แผนการใชงานทรัพยากรณระบบใหเหมาะสมกับองค ณ ปจจุบันที่ผูวิจัยไดทําการศึกษาอยูนี้ไดมี
ถึง Version 11 ซ่ึงมีคุณลักษณะดังนี้  

• มีระบบการคนหาอุปกรณ Network ที่อยูในระบบเครือขายขององคกร 

• มีสวนติดตอผูใชงานใหสามารถรับขอมูลอุปกรณเครือขายที่ไมอยูใน Network 
ขององคกรและอุปกรณประเภท Virtualized devices   

• โปรแกรมรองรับการตรวจสอบผานมาตราฐาน SNMP และ WMI 

• มีการแจงเตือนแกผูดูแลระบบเมื่อมีการเปลี่ยนแปลงสถานะของอุปกรณที่ทําการ
ตรวจสอบสถานะ 

• สามารถเพิ่มหรือลดขอมูล MIB ที่ตองการตรวจสอบตามมาตรฐาน SNMP และ 
WMI ดวยการ Drag and Drop 

• มีการเก็บขอมูลระบบเครือขายแบบ Real-time เพื่อนํามาทําเปนรายงานทั้งรูปแบบ
ทาง Technical และ Business 

• โปรแกรมพัฒนาโดยมีหลักการทํางานแบบ Workspace และสรางเปนแผนภาพ
ระบบเครือขาย เพื่ออํานวยความสะดวกแกผูดูแลระบบในการระบุปญหาที่เกิดขึ้นในระบบเครือขาย 

• เปนโปรแกรมที่สามารถควบคุมผานทางเว็บไซต หรือ โทรศัพทเคลื่อนที่เพื่อ
อํานวยความสะดวกแกผูดูแลระบบ 
 เมื่อติดตั้งโปรแกรมเรียบรอยแลวนั้น โปรแกรมจะทําการกําหนดคา Simple 
Network Management Protocol (SNMP) เพื่อตรวจสอบประสิทธิภาพของอุปกรณเครือขายหลัก 5 
รายการตอไปนี้ 

• CPU Utilization Performance Monitor Library  

• Disk Utilization 

• Interface Utilization (Bandwidth)  

• Interface Utilization (Bandwidth) 

• Memory Utilization  

• Ping Latency and Availability  
 โดยการตรวจสอบประสิทธิภาพของอุปกรณนั้นถูกออกแบบมาใหสามารถใชงานรวมกับ
อุปกรณที่มีความหลากหลายจึงใชหลักการตามมาตรฐาน SNMP เปนหลักแทนการใชมาตรฐาน 
WMI ซ่ึง WMI เปนมาตรฐานบนอุปกรณที่ใชกับระบบปฏิบัติการวินโดวส อยางไรก็ตามอุปกรณที่
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ใชระบบปฏิบัติการวินโดวส ก็ไมจําเปนตองใชมาตรฐาน WMI ในการเก็บรวบรวมขอมูลเสมอไป 
ถาหากวาอุปกรณนั้นไดมีการเปดใชมาตรฐาน SNMP ที่อุปกรณนั้นๆ ซ่ึง WMI นี้จะจําเปนตอง
เรียกใชงานในกรณีที่ผูดูแลระบบตองการจะตรวจจับคาที่ไมใชคาหลักที่โปรแกรมไดตั้งไวเทานั้น 
Software Requirements ความตองการของโปรแกรม 

• ระบบปฏิบัติการ Windows XP, Windows 2000, Windows 2003 Server 

• Microsoft Internet Explorer 5.01 หรือสูงกวา 

• การเชื่อมตอกับระบบอินเทอรเน็ต  

• 265 MB HD space เปนอยางนอย 

รูปที่ 2.8 แสดงรูปภาพโปรแกรมตัวอยางโปรแกรม Whatsup Gold 
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2.8 สรุปผลการศึกษาเลือกใชโปรแกรม 
 จากการศึกษา โปรแกรมทั้ง 3 สามารถสรุปขอดีและขอเสียแตละโปรแกรมไดดังนี้ 

ตาราง 2.2 แสดงขอดีขอเสียของโปรแกรม 
โปรแกรม ขอดี ขอเสีย 
MRTG 1.สามารถแสดงปริมาณทราฟฟกของอุปกรณ

เครือขายได 
2.สามารถติดตั้งไดทั้งระบบปฏิบัติการ 
Windows และ Linux 
3.ติดตั้งไดงาย 
4.เปนโปรแกรมที่อนุญาตใหนําไปใชงานได
โดยไมเสียคาลิขสิทธิ์ 

1.การแสดงผลในรูปแบบกราฟมีขอ
กําจัด ไมสามารถเรียกขอมูลยอนหลัง
กลับมาแสดงผลไดอีก 
2.รูปแบบกราฟของโปรแกรมอยูใน
รูปแบบไฟล PNG ไมเหมาะสําหรับ
การเก็บสํารองขอมูล 
3.ขอมูลของโปรแกรมไมไดจับเก็บ
ในรูปแบบ Database ทําใหเกิด
ขอจํากัดในการนําขอมูลระบบไป
พัฒนาเพิ่ม 

CACTI 1.สามารถแสดงปริมาณทราฟฟกของอุปกรณ 
และขอมูลอ่ืนที่สนับสนุนโปรโตคอล SNMP 
2.สามารถติดตั้งไดทั้งระบบปฏิบัติการ
วินโดวส และ ลีนุกซ 
3.เปนโปรแกรมที่อนุญาตใหนําไปใชงานได
โดยไมเสียคาลิขสิทธิ์ 
4.โปรแกรมพัฒนาจากภาษา PHP และ 
MySQL Database ทําใหผูพัฒนาระบบ 
สามารถพัฒนาเพิ่มเติมใหเหมาะสมกับความ
ตองการของผูใชงานในแตละองคกรได 
5.ขอมูลของโปรแกรมถูกจัดเก็บในรูปแบบ
Database ทําใหโปรแกรมมีประสิทธิภาพใน
การแสดงผลในรูปแบบกราฟที่ดีขึ้น 
 

1 .การติดตั้ งมีความซับซอนกว า
MRTG 
2.สวนติดตอกับผูใชงานโปรแกรมยัง
มีความซับซอนพอสมควร ทําใหเกิด
ความยุงยากในการกําหนดคาใหกับ
โปรแกรมในชวงเริ่มตนใชงาน 
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ตาราง 2.2 แสดงขอดีขอเสียของโปรแกรม (ตอ) 
โปรแกรม ขอดี ขอเสีย 

 6.เนื่องจากเปนโปรแกรมที่เปน Open Source 
จึงมีนักพัฒนามากมายรวมมือกันพัฒนาระบบ
อยางตอเนื่อง 
 

 

Whatsup 
Gold 

1.เปนโปรแกรมที่พัฒนาขึ้นเพื่อใชควบคุม
ระบบเครือขายโดยเฉพาะจึงมีฟงก ชันให
เลือกใชมากและใชงานไดสะดวก 
2.ติดตั้งไดงาย 
 

1.เปนโปรแกรมเชิงพาณิชยดังนั้น
ตองจายคาลิขสิทธิ์ที่ สูงมากกอน
นํ าไปใชงาน  โดยราคา เริ่ มตนที่
ประมาณ หนึ่งแสนบาท 
2.เปนโปรแกรมสําเร็จรูปไมสามารถ
แกไขรูปแบบโปรแกรมได 
3 . เ ป นโปรแกรมที่ ติ ดตั้ ง ได บน
ระบบปฏิบัติการวินโดวส เทานั้น ซ่ึง
เปนระบบปฏิบั ติ ก ารที่ ต อ งจ า ย
คาลิขสิทธิ์กอนนําไปใชงาน 

 
ดังนั้นผูวิจัยจึงตัดสินใจเลือกโปรแกรม CACTI มาใชในการพัฒนาระบบ เนื่องจาก

โปรแกรมนี้นอกจากสามารถแสดงผลในรูปแบบกราฟที่มีประสิทธิภาพแลว ยังเปนโปรแกรมที่
อนุญาตใหนําไปใชงานได โดยไมเสียคาลิขสิทธิ์ ซ่ึงพัฒนามาจากภาษา PHP ซ่ึงผูศึกษาจะสามารถ
พัฒนาโปรแกรมเพิ่มเติมใหเหมาะสมกับความตองการในการใชงานขององคกรตอไปได 


