
บทที่ 2 
ทฤษฎี แนวคิดและงานวิจัยท่ีเกี่ยวของ 

 
ในการพัฒนาระบบฐานขอมูลขาราชการตํารวจ ในสังกัด กองบังคับการตํารวจตระเวน

ชายแดน ภาค 3 ผูศึกษาพบวามีทฤษฎีและแนวคิดตาง ๆ ที่เกี่ยวของประกอบดวยรายละเอียด
ตามลําดับดังนี้ 

1. ขอมูลและสารสนเทศ  (Data and Information)  
2. ระบบฐานขอมูล (Database System) 
3. ระบบสารสนเทศ  (Information System) 
4. เทคโนโลยีสารสนเทศ  (Information Technology) 
5. การประมวลผลขอมูล  (Data Processing) 
6. การวิเคราะหและการออกแบบระบบ  (System Analysis and Design) 
7. ความปลอดภัยของระบบฐานขอมูล (Database Security) 

 
2.1 ขอมูลและสารสนเทศ  (Data and Information) 

มหาวิทยาลัยราชภัฏสวนดุสิต (2549) ไดใหคําจํากัดความ ของคําวา ขอมูลและสารสนเทศ  
ขอมูล (Data) หมายถึง กลุมตัวอักขระที่เมื่อนํามารวมกันแลวมีความหมายอยางใดอยางหนึ่ง

และมีสําคัญควรคาแกการจัดเก็บเพื่อนําไปใชในโอกาสตอ ๆ ไป ขอมูลมักเปนขอความที่อธิบายถึงสิ่ง
ใดสิ่งหนึ่ง อาจเปนตัวอักษร ตัวเลข หรือสัญลักษณใด ๆ ที่สามารถนําไปประมวลผลดวยคอมพิวเตอร
ได (ทักษิณา สวนานนท และฐานิศรา เกียรติบารมี 2546: 165)     

สารสนเทศ  หมายถึง ขอมูลขาวสาร ความรูตาง ๆ ที่ไดรับการสรุป คํานวณ จัดเรียง หรือ
ประมวลแลวจากขอมูลตาง ๆ ที่เกี่ยวของอยางเปนระบบตามหลักวิชาการจนไดเปนขอความรู เพื่อนํามา
เผยแพรและใชประโยชนในงานดานตาง ๆ (สมเด็จพระเทพรัตนราชสุดา สยามบรมราชกุมารี 2538: 3)   

ขอมูลและสารสนเทศนับวามีประโยชนตอการนําไปใชบริหารงานดานตาง ๆ มากมายอาทิเชน 
1)  ดานการวางแผน สามารถนําสารสนเทศไปใชในการวางแผนเกี่ยวกับการจัดการ

องคการ การบริหารงานทรัพยากรมนุษย กระบวนการผลิตสินคา การตลาด เปนตน 
2) ดานการตัดสินใจ สามารถนําสารสนเทศไปใชในการตัดสินใจเพื่อเลือกแนวทาง

หรือทางเลือกที่มีปญหานอยที่สุดในการแกปญหาตาง ๆ การมีสารสนเทศที่สมบูรณ ทันสมัย และ
ครบถวนจะชวยใหการตัดสินใจถูกตอง รวดเร็ว และมีประสิทธิภาพยิ่งขึ้น 



 6 

3)  ดานการดําเนินงาน สามารถนําสารสนเทศไปใชในการดําเนินงานตาง ๆ เชน ใช
เพื่อควบคุมหรือติดตามผลการปฏิบัติงานใหสอดคลองกับกฎระเบียบ วัตถุประสงค และเปาหมาย
ขององคการ 

ณัฎฐพันธ เขจรนันทน, ไพบูลย เกียรติโกมล (2545) [40] ใหความหมายของคําวาขอมูล 

และ สารสนเทศ คือ 

ขอมูล  หมายถึง ขอมูลดิบ (raw data) ที่ถูกแบรวบรวมจากแหลงตาง ๆ ทั้งภายใน และ 
ภายนอกองคการ โดยขอมูลดิบจะยังไมมีความหมายในการนําไปใชงาน หรือตรงตามความตองการ
ของผูใช เชน รายรับ–รายจาย ที่เกิดขึ้นในแตละวันของธุรกิจ นิสิต-นักศึกษาที่ลงทะเบียนเรียน หรือ
เงินเดือนของขาราชการเปนตน 

สารสนเทศ หมายถึง ผลลัพธที่เกิดจากการประมวลผลขอมูลดิบที่ถูกจัดเก็บไวอยางเปน
ระบบ โดยผลลัพธที่ไดสามารถนําไปประกอบการทํางาน หรือ สนับสนุนการตัดสินใจ ของ
ผูบริหาร ซ่ึงเราสามารถกลาวไดวา สารสนเทศ เปนขอมูลที่มีความหมายหรือตรงตามความตองการ
ของผูบริหาร เชน ยอดงบดุล รายงานสรุปผลการดําเนินงาน หรือ ประมาณการรายได เปนตน  
ประการสําคัญ สารสนเทศถูกนํามาชวยในการตัดสินใจในกิจกรรมการบริหารดานตาง ๆ เชน 
การเงิน การตลาด การผลิต หรือการจัดการ เปนตน ซ่ึงทําใหผูบริหารสามารถแกไขปญหาหรือ
ทางเลือกในการดําเนินงานอยางมีประสิทธิภาพขึ้น  

สุมาลี   เมืองไพศาล (2531) [5] ใหความหมายของขอมูล (Data) วา หมายถึง ขอเท็จจริง

ตาง ๆ    ที่มีอยูในธรรมชาติ  เปนกลุมสัญลักษณแทนปริมาณหรือการกระทําตาง ๆ ที่ยังไมผานการ
ประมวลผล  ขอมูล  อาจจะอยูในรูปของตัวเลข ตัวหนังสือหรืออาจจะกลาวไดวา ขอมูลเปนวัตถุดิบ
ของขาวสาร สารสนเทศหรือขาวสาร (Information) ไดแก ขอมูลตาง ๆ ที่ไดรับการประมวลผล

แลวดวยวิธีการตาง ๆ  เปนความรูที่ตองการสําหรับใชทําประโยชนเปนสวนผลลัพธหรือเอาทพุท 
(Output) ของระบบการประมวลผลขอมูลเปนสิ่งซึ่งสื่อความใหผูรับเขาใจ และสามารถนําไป
กระทํากิจกรรมใดกิจกรรมหนึ่งโดยเฉพาะ  หรือเพื่อเปนการย้ําความเขาใจที่มีอยูแลวใหมีมากยิ่งขึ้น 
และเปนผลลัพธของระบบสารสนเทศ 

 กิตติ  ภักดีวัฒนะกุล (2546) [50] ใหความหมายของขอมูล (Data) วาคือ ขอเท็จจริงเกี่ยวกบั
ส่ิง ตาง ๆ ซ่ึงอาจเปน คน สัตว ส่ิงของ หรือเหตุการณตาง ๆ ที่ยังไมผานการประมวลผล ขอมูลอาจ
อยูในรูปของตัวเลข ตัวอักษร หรือ ขอความ นอกจากนี้ขอมูลยังอาจอยูในลักษณะของภาพและเสียง 
สวน  คําวา สารสนเทศ ไดใหความหมายไววา คือ ขอมูลที่ผานการประมวลผลและจัดการใหมี
ความถูกตอง ทันสมัย และสามารถนําไปใชงานไดตามที่ตองการได  
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จรณิต แกวกังวาล (2540) [10-12] ใหความหมายของขอมูล (Data) วา คือขอเท็จจริงขั้นตน 
ซ่ึงเปนวัตถุดิบของสารสนเทศ (Information) เมื่อขอมูลถูกนํามาประมวลผล (เรียงลําดับ แยก
ประเภท เชื่อมโยง คํานวณ หรือสรุปผล) และจัดใหอยูในรูปแบบที่สามารถนําไปใชประโยชนได 
เราจึงจะเรียกวาเปนสารสนเทศ เชน ขอมูลทางการตลาด อาจถูกนํามาประมวลเปนรายงานสรุปและ
ทํานายยอดขาย ซ่ึงนําไปใชในการวางแผนยุทธศาสตรการตลาดได ขอมูลดิบเกี่ยวกับอาการตาง ๆ 
ของคนไขจะถูกนํามาสรุปเปนรายงานผลการตรวจสอบ   เพื่อการบําบัดรักษาคนไข  เปนตน 

ณัฎฐพันธ  เขจรนันทน, ไพบูลย เกียรติโกมล (2545) [41] ไดกลาววา คุณสมบัติของขอมูล
ที่ดีประกอบดวย 

      1) ถูกตอง (accurate) ขอมูลที่ดีจะตองมีความถูกตองและปราศจากความคลาดเคลื่อน 
      2) ทันเวลา (timeliness) ขอมูลจะตองทันตอเหตุการณและไมลาสมัย 
      3) สอดคลองกันงาน (relevance) สารสนเทศที่เปนประโยชนตอผูบริหารตองไดมา

จากการประมวลผลของขอมูลที่มีสาระตรงกัน หรือ สัมพันธกับปญหาของงาน  
       4) สามารถตรวจสอบได (verifiable) ขอมูลบางประเภท อาจมาจากแหลงขอมูลที่

ซับซอนและหลากหลายทั้งจากภายในและภายนอกองคการ ซ่ึงผูใชตองทําการตรวจสอบความ
ถูกตองและ ความนาเชื่อถือไดของสารสนเทศกอนนํามาใชงาน 

  
2.2 ระบบฐานขอมูล (Database System)   

กิตติ  ภักดีวัฒนะกุล  (2546) [51]  ไดกําหนดความหมายของฐานขอมูลวา หมายถึง กลุม
ของแฟมขอมูลที่มีความสัมพันธกัน และ ถูกนํามารวมกัน เชน ฐานขอมูลในบริษัทแหงหนึ่ง อาจ
ประกอบไปดวยแฟมขอมูลหลายแฟม ซ่ึงแตละแฟมตางก็มีความสัมพันธกัน ไดแก แฟมขอมูล
พนักงาน แฟมขอมูลแผนกในบริษัท แฟมขอมูลขายสินคา แฟมขอมูลสินคา เปนตน  

จรณิต แกวกังวาล  (2540) [41]  ใหความหมายของคําวาฐานขอมูลไวดังนี้ “ฐานขอมูล
(Database) คือ การรวบรวมขอมูลที่สัมพันธกัน และกําหนดรูปแบบการจัดเก็บอยางเปนระบบการ
จัดเก็บเปนฐานขอมูลมักจะจัดเก็บไวที่หนวยศูนยกลาง ทั้งนี้เพื่อใหผูใชหลาย ๆ หนวยงานใน
องคกรสามารถเรียกใชขอมูลที่จัดเก็บไวไดตามความตองการของแตละหนวยงาน  ซ่ึงอาจจะถูก
เรียกใชไดเสมอและเปนขอมูลที่ใชเปนประจํา” 

มณีโชติ  สมานไทย  (2546) [16]  ไดอธิบายความหมายของคําวา ฐานขอมูลวา  ฐานขอมูล
ถือเปนสวนหนึ่งของระบบฐานขอมูล หมายถึง ที่สําหรับจัดเก็บขอมูล รวมทั้งความสัมพันธของ
ขอมูลเหลานั้นดวย  ระบบฐานขอมูลหนึ่ง ๆ อาจจะมีฐานขอมูลอยูหลายตัวก็ได เพื่อประโยชนใน
การใชงานที่แตกตางกันออกไปไวในไฟลเชนกัน โดยที่ผูใชงานจะไมทราบเลยวาขอมูลถูกเก็บอยู
อยางไร และจํานวนไฟลที่ใชในฐานขอมูลก็จะแตกตางกันไปตามยี่หอของซอฟตแวรระบบ
ฐานขอมูล 
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 กิตติ   ภักดีวัฒนะกุล และ จําลอง ครูอุตสาหะ (2542) [19-13]  ไดกลาวถึงปญหาตาง ๆ ที่
เกิดขึ้นในระบบแฟมขอมูลกอใหเกิดการจัดเก็บขอมูลรูปแบบใหมขึ้นเรียกวา  ฐานขอมูล 
(Database) การจัดเก็บ   ขอมูลในฐานขอมูลนี้จะแตกตางจากการจัดเก็บขอมูลแบบแฟมขอมูล
เนื่องจากฐานขอมูลเปนการนําเอาขอมูลตาง ๆ ที่มีความสัมพันธกัน ซ่ึงเคยจัดเก็บอยูในแตละ
แฟมขอมูลมาจัดเก็บไว ในที่เดียวกัน เชน ขอมูลพนักงาน สินคาคงคลัง พนักงานขาย และลูกคา ซ่ึง
เดิมจัดเก็บในลักษณะของ      แฟมขอมูลฝายตาง ๆ และนํามาจัดเก็บรวมกันไวภายในฐานขอมูล
เดียว ซ่ึงเปนฐานขอมูลรวมของบริษัท สงผลใหแตละฝายสามารถใชขอมูลรวมกัน และสามารถ
แกไขปญหาตาง ๆ ที่เกิดขึ้นในระบบแฟมขอมูลได  

กฤษดา  นุตพันธ  (2539) [331] ไดกําหนดความหมายของ  ระบบฐานขอมูล วา หมายถึง การ
เก็บขอมูลที่มีความเกี่ยวของกันเก็บไวในที่เดียวกันโดยไมใหมีการซ้ําซอนของขอมูล  และขอมูลเหลานี้
สามารถนํามาใชงานหรือปรับปรุงโดยระบบงานตาง ๆ  ขอมูลเหลานี้ไมเปนของระบบใดระบบงาน
หนึ่งโดยเฉพาะ ฐานขอมูลจะเปนจุดรวมสําหรับเก็บขอมูลตาง ๆ  ที่มีความสัมพันธกันเมื่อระบบงาน 
ระบบใดระบบหนึ่งหรือหลาย ๆ ระบบตองการใชขอมูล ก็จะอานขอมูลจากฐานขอมูลได  

มณีโชติ  สมานไทย (2546) [16] ไดกลาววาในความเปนจริงคําวา “ระบบฐานขอมูล” มี
ความหมายแตกตางกับคําวา “ฐานขอมูล” (Database System) จะประกอบไปดวย 4 สวนหลัก คือ 
ฐานขอมูล (Database), ซอฟตแวรจัดการระบบฐานขอมูล (DBMS),โปรแกรมใชงานฐานขอมูล 
(Application Programs) และผูใชงาน (Users) ซ่ึงแตละสวนมีความสัมพันธกัน  

กิตติ  ภักดีวัฒนะกุล (2546) [56-57]  ไดกําหนด ขอดีของการใชระบบฐานขอมูล คือ 
1) สามารถลดความซ้ําซอนของขอมูล (Data Redundancy) ฐานขอมูลจะเก็บเฉพาะ

ขอมูลที่จําเปนเทานั้น ทําใหเกิดความซ้ําซอนนอย 
2) สามารถหลีกเลี่ยงความไมสอดคลองของขอมูล (Data Inconsistency) 
3)  สามารถกําหนดใหขอมูลมีรูปแบบที่เปนมาตรฐานเดียวกันได  
4) สามารถกําหนดระบบความปลอดภัยใหกับขอมูลได (Data Security) โดยผูดูแล

ฐานขอมูลสามารถกําหนดระดับความสามารถในการเรียกใชขอมูลของผูใชแตละคน ใหแตกตาง
กันตามความรับผิดชอบได 

5) สามารถรักษาความถูกตองของขอมูลได (Data Integrity) โดยมีการระบุกฎเกณฑใน
การควบคุมความผิดพลาดที่อาจเกิดขึ้นจากการปอนขอมูลผิด 

6) สามารถตอบสอบตอความตองการใชขอมูลไดหลายรูปแบบ 
7) ขอมูลที่เก็บอยูภายในฐานขอมูลสามารถนําเสนอในรูปแบบของรายงานไดงาย (Easy    

Reporting) 
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8) ลดเวลาในการพัฒนาโปรแกรมสําหรับเรียกใชขอมูลจากฐานขอมูล 
9)   สามารถควบคุมการเขาถึงขอมูลจากผูใชหลายคนในเวลาเดียวกันได (Concurrency Control)  
10)  ทําใหขอมูลเปนอิสระจากโปรแกรมที่ใชงานขอมูลนั้น (Data Independence) ซ่ึง

สงผลใหผูพัฒนาโปรแกรมสามารถแกไขโครงสรางของขอมูล โดยไมมีผลกระทบตอโปรแกรมที่
เรียกใชงานขอมูลนั้น 

สัมฤทธิ์  วงศเดนดวง (2548) [20]  ไดกําหนดขอเสีย ของระบบฐานขอมูลไว คือ 
1) ความซับซอนในการทํางานและการควบคุมขอมูล   ซ่ึงหากตองการฐานมูลที่มี    

ประสิทธิภาพ ตองพึ่งพาผูออกแบบฐานขอมูลที่มีความชํานาญเทานั้น 
2) ผูใชงานขาดความชํานาญ   ผูใชงานฐานขอมูลจําเปนต องไดรับการฝกสอนการใชงาน

ฐานขอมูลกอน จึงจะสามารถทํางานรวมกับฐานขอมูลได ซ่ึงบางองคกรมีความคุนเคยกับระบบ
ขอมูลแบบเดิม ทําใหอาจจะเกิดการตอตานได 

3) ความปลอดภัยของระบบฐานขอมูลที่มีตอขอมูล    การสูญเสียขอมูลอาจเกิดขึ้นได 
เนื่องจากขอมูลถูกเก็บไวในที่เดียวกัน หากฐานขอมูลมีปญหาก็อาจทําใหเสียขอมูลบางสวนไปได 

4) คาใชจายสูง เนื่องจากราคาของซอฟตแวร DBMS คอนขางแพงและมีความจําเปนตอง
ใชคอมพิวเตอรที่มีประสิทธิภาพคอนขางสูง ซ่ึงมีราคาแพง 
 
2.3 ระบบสารสนเทศ (Information System)  
 บุญสิริ   สุวรรณเพ็ชร (2539) [138] ไดกลาวถึงระบบสารสนเทศ วาหมายถึง ชุดของคน 
ขอมูล และวิธีการซึ่งทํางานรวมกันเพื่อใหเกิดความสําเร็จตามเปาหมายที่วางไว  ในการจัดการ   
สารสนเทศซึ่ง ไดแก การรวบรวม  ขอมูล  การประมวลผลขอมูล  การนําเอาสารสนเทศที่ไดไปใช
ในการตัดสินใจ  การแกไขปญหา  การควบคุม เปนตน 
 2.3.1 ระบบสารสนเทศเพื่อการจัดการ (Management Information System) 
 ประสงค ปราณีตพลกรังและคณะ (2541) [12] ไดใหความหมายของคําวา ระบบ
สารสนเทศเพื่อการจัดการ (Management Information System (MIS)) เปนระบบเกี่ยวกับการ
จัดหาคน หรือ ขอมูลที่สัมพันธกับขอมูล เพื่อการดําเนินงานขององคการ โดยมีจุดมุงหมายเพื่อให
ไดมาซึ่งสารสนเทศเพื่อการดําเนินงาน การจัดการ และ การตัดสินใจในองคการ  หรือ MIS  
หมายถึง การเก็บรวบรวมขอมูล การประมวลผล และการสรางสารสนเทศขึ้นมาเพื่อชวยในการ
ตัดสินใจ การประสานงาน และการควบคุม นอกจากนั้นยังชวยผูบริหารและพนักงานในการ
วิเคราะหปญหา แกปญหา และ สรางผลิตภัณฑใหม โดย MIS จะตองใชอุปกรณทางคอมพิวเตอร 
(Hardware) และโปรแกรม (Software) รวมกับผูใช (People ware) เพื่อกอใหเกิดความสําเร็จใน
การไดมาซึ่งสารสนเทศที่มีประโยชน  
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2.3.2  คุณสมบัติของสารสนเทศ  ประกอบดวย 
1)  มีความถูกตอง 
2)   ทันสมัยตอการใชงาน 
3)   มีความสมบูรณ 
4)   มีความกะทัดรัด 
5)   ตรงตอความตองการของผูใช 
 

2.4  เทคโนโลยีสารสนเทศ 
2.4.1  ความหมายของเทคโนโลยีสารสนเทศ 
ณัฏฐพันธ เขจรนันทน, ไพบูลย เกียรติโกมล  (2545) [13] ไดใหความหมายของคําวาเทคโนโลยี

สารสนเทศ  หมายถึง เทคโนโลยีที่ประกอบขึ้นดวยระบบจัดเก็บ และ ประมวลผลขอมูล ระบบสื่อสาร
โทรคมนาคม และ อุปกรณสนับสนุนการปฏิบัติงานดานสารสนเทศที่มีการวางแผน จัดการ และใชงานรวมกัน

อยางมีประสิทธิภาพ เทคโนโลยีสารสนเทศตองมีองคประกอบสําคัญ  3 ประการ คือ 
1)   ระบบประมวลผล  
2)   ระบบสื่อสารโทรคมนาคม 
3)   การจัดการขอมูล  

 ปญจราศี  ศรไทย (2531) [134] กลาววา เทคโนโลยีสารสนเทศ (Information Technology–

IT)  เปนเทคโนโลยีกลุมหนึ่งที่มีความสามารถในการประมวลผลและสงผานสารสนเทศ  รวมทั้ง
สามารถจัดเก็บสารสนเทศไดอยางมีระบบ  และมีประสิทธิภาพสําหรับการเรียกใช 

มหาวิทยาลัยสุโขทัยธรรมาธิราช (2533) [8] เทคโนโลยีสารสนเทศ ไดแก เทคโนโลยีที่
เกี่ยวของกับการจัดหา  จัดการ  ประมวล จัดเก็บ เรียกใช  แลกเปลี่ยน หรือเผยแพรสารสนเทศดวย
เทคโนโลยีอิเล็กทรอนิกส  หรือการนําสารสนเทศและขอมูลไปปฏิบัติตามเนื้อหาของขอมูลนั้น ๆ 
เพื่อบรรลุเปาหมายของผูใช  และครอบคลุมถึงหลาย ๆ เทคโนโลยีหลัก อันไดแก เทคโนโลยีดาน
คอมพิวเตอร  ทั้งฮารดแวร  ซอฟตแวรและฐานขอมูล  เทคโนโลยีโทรคมนาคมและเทคโนโลยีดาน
อิเล็กทรอนิกสตาง ๆ อีกหลายชนิด  
 ครรชิต  มาลัยวงศ  (2540) [77] ระบุวา เทคโนโลยีสารสนเทศ คือ เทคโนโลยีที่เกี่ยวของกับการ 
จัดเก็บ  ประมวลผล  และเผยแพรสารสนเทศ ซ่ึงรวมแลวก็คือเทคโนโลยีคอมพิวเตอรและเทคโนโลยี
ส่ือสารโทรคมนาคม หรือ Computer and Communications ที่นิยมเรียกยอ ๆ วา C&C  
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 ชุมพล  ศฤงคารศิริ (2540) [167]  อธิบายวา เทคโนโลยีสารสนเทศ หมายถึง เทคโนโลยี
ทางคอมพิวเตอรและเทคโนโลยีการสื่อสาร  ซ่ึงเปนสวนประกอบสําคัญที่ชวยใหนักวิเคราะหระบบ
สามารถสรางระบบสารสนเทศที่ทันสมัยและมีความสลับซับซอนได 

2.4.2  การใชเทคโนโลยีสารสนเทศ 
ครรชิต   มาลัยวงศ  (2540) [30-31] ใหรายละเอียดวา เทคโนโลยีสารสนเทศ เปนเครื่องมือราคา

แพง และสวนมากไมอาจนํามาใชไดทันที ตองพัฒนาความรูความเขาใจใหผูใช จึงจะใชไดถูกตองและ 
มีประสิทธิผล  ตองมีการเปลี่ยนแปลงแกไขการดําเนินงานประจําที่คุนเคยมาเปนเวลานาน หรือแมแต
อาจจะตองเปลี่ยนแปลงวิถีชีวิต ความคิดและวัฒนธรรมองคกรดวย  ดังนั้นการนําเทคโนโลยีมาใชจึง
เปนเรื่องใหญและตองเตรียมการโดยรอบคอบ บางองคกรยังขาดองคประกอบในการเตรียมคน เตรียม
ความคิดและเตรียมกระบวนการทํางานใหสอดคลองกับการใชเทคโนโลยีสารสนเทศ  สําหรับ
เทคโนโลยีสารสนเทศที่สําคัญที่นาจะมีบทบาทมากตอการพัฒนา คือ 

1)  เทคโนโลยีสํานักงานอัตโนมัติ 
2)  เทคโนโลยีฐานขอมูล 
3)  เทคโนโลยีระบบสารสนเทศ 
4)  เทคโนโลยีระบบเครือขาย 
   

2.5  การประมวลผลขอมูล 
จรณิต แกวกังวาน (2540) [10-12]  กลาววา สารสนเทศเปนผลลัพธที่ไดจากการประมวล

ชุดขอมูลที่มีความสัมพันธกันเขาดวยกัน  การวางรูปแบบของโครงสรางของชุดขอมูลที่มี
ความสัมพันธกัน     ภายในบัตรรายการโดยที่แตละบัตรจะเรียกวาเปน เรคอรด (Record หรือ 

Entity)  เนื้อหาภายในบัตรจะเปนรายการขอมูลแตละหนวยรายการเรียกวาฟลด (Field หรือ Data 

Item) และหลาย ๆ บัตรรวมกันจะถูกเก็บเอาไวเปนแฟมขอมูล (Information Files) 
หลักการสําคัญในการประมวลผลขอมูลคือ จะตองมีการอานคา (Value) ของขอมูลใน    

แตละฟลดที่ตองการใชประโยชนเขามา แลวปรับเปลี่ยน คํานวณ นําเสนอในรูปแบบที่ผูใชตองการ
วิธีการประมวลผลดังกลาวนี้อาจจําแนกไดเปน 2 ประเภทใหญ ๆ ดวยกัน คือ 

Batch Processing เปนการประมวลผลขอมูลที่อานเขามาเปนชุดหลาย ๆ  เรคอรด ที่เก็บ
รวบรวมมาตลอดชวงระยะเวลาหนึ่ง ตัวอยางเชน ในการประมวลเกี่ยวกับเงินเดือนพนักงานเรคอรด
ตาง ๆ เกี่ยวกับชั่วโมงทํางานในแตละวัน/สัปดาห จะถูกรวบรวมเพื่อนําออกมาเปนรายการสรุป 
เร่ืองคาภาษี คาชวยเหลือบุตร ยอดเงินคางชําระแผนกบัญชีเปนตน 
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On-Line Transaction Processing เปนการประมวลผลในทันทีที่มีขอมูลนําเขามา
ตัวอยางที่เห็นไดชัดที่สุดคือ การสั่งจองตั๋วเครื่องบิน เมื่อพนักงานใสรายการขอมูลจองตั๋วเครื่องบิน
ใหลูกคา อยางนอย ๆ จะตองเกิดการประมวลผลขอมูลในทันที 2 แหง (Field) ในแฟมเก็บรวบรวม   
ขอมูลคือ จะตองลดจํานวนที่นั่งของที่โดยสารที่เหลืออยู และเพิ่มขอมูลเกี่ยวกับรายละเอียดของ   
ลูกคาที่จองตั๋วเครื่องบิน และเลขที่นั่งในเที่ยวนั้น 

 
2.6  การวิเคราะหและการออกแบบระบบ  
            2.6.1  นักวิเคราะหระบบ (System Analyst หรือ SA) 
            อําไพ พรประเสริฐสกุล (2543) [17] กลาววา นักวิเคราะหระบบคือบุคคลที่มีหนาที่วิเคราะห
และ   ออกแบบระบบซึ่งโดยปกติแลว นักวิเคราะหระบบควรจะอยูในทีมระบบสารสนเทศของ
องคกรหรือธุรกิจนั้น ๆ การที่มีนักวิเคราะหระบบในองคกรนั้นเปนการไดเปรียบเพราะจะรูโดย
ละเอียดวา การทํางานในระบบนั้น ๆ เปนอยางไร และอะไรคือความตองการของระบบ ในกรณีที่
นักวิเคราะหระบบไมอยูในองคกรนั้น ก็สามารถวิเคราะหระบบไดเชนกันโดยการศึกษาสอบถาม
ผูใชและวิธีการอื่น ๆ  ผูใชในที่นี้ก็คือ เจาของ และผูที่เกี่ยวของในระบบสารสนเทศนั่นเอง ผูใชอาจ
มีคนเดียว หรือหลายคนก็ได เพื่อใหนักวิเคราะหระบบทํางานไดอยางคลองตัวจะตองมีลําดับขั้น
และเปาหมายที่ แนนอนโดยเฉพาะอยางยิ่ง  นักวิเคราะหระบบควรจะทราบวา ระบบสารสนเทศนั้น
พัฒนาขึ้นมาอยางไร มีขั้นตอนอยางไรบาง 
 2.6.2  วงจรการพัฒนาระบบ (System Development Life Cycle) 
 อําไพ  พรประเสริฐสกุล (2543) [18-19] ระบบสารสนเทศทั้งหลายมีวงจรชีวิตที่เหมือนกัน
ตั้งแตจุด    เร่ิมตนถึงจุดสิ้นสุด วงจรนี้จะเปนขั้นตอนที่เปนลําดับตั้งแตตนจนเสร็จเรียบรอย เปน
ระบบที่ใชงานได ซ่ึงนักวิเคราะหระบบตองทําความเขาใจใหดีวาในแตขั้นตอนตองทําอะไร และทํา
อยางไร การพัฒนาระบบมี 7 ขั้นตอน คือ  

1)   ความเขาใจปญหา (Problem Recognition) 
2)   การศึกษาความเปนไปได (Feasibility Study) 
3)   การวิเคราะห (Analysis) 
4)   การออกแบบ (Design) 
5)   การสราง หรือพัฒนาระบบ (Construction) 
6)   การปรับเปลี่ยน (Conversion) 
7)   การบํารุงรักษา (Maintenance) 
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2.7  ความปลอดภัยของระบบฐานขอมูล 
ความปลอดภัยของระบบฐานขอมูล (2547)  (Database Security) เปนการปองกันผูไมมี

สิทธิเขามาใช หรือแกไขขอมูล และความสามารถในการปองกันขอมูลใหถูกตองครบถวนสมบูรณ 
เชน ขอมูลที่ถูกเปลี่ยนแปลงใหผิดพลาดไดโดยงาย แสดงวาขอมูลมีความปลอดภัยต่ํา เปนตนทั้งนี้
ความปลอดภัยของระบบฐานขอมูลมีความสําคัญตอความสําเร็จขององคกรเปนอยางมาก ผูบริหาร
ฐานขอมูลจึงจําเปนที่จะตองรักษาฐานขอมูลใหปลอดภัย 

2.7.1  ความหมายของการรักษาความปลอดภัย 
การรักษาความปลอดภัยของฐานขอมูล หมายถึง การดูแลจัดการและรักษาขอมูลใหถูกตอง

ครบถวนสมบูรณพรอมสําหรับผูที่มีสิทธิในการใชขอมูลสามารถใชงานไดอยูเสมอ การเสียหาย
ของระบบฐานขอมูลซ่ึงเกิดจากขอบกพรองของความปลอดภัย  โดยทั่วไปการปองกันความ
ผิดพลาดสามารถทําไดโดยงาย เนื่องจากระบบ DBMS สวนใหญจะมีองคประกอบที่ชวยปองกัน
ความผิดพลาดดังตัวอยางขางตนไดอยูแลว จึงไมเปนภาระของผูใชงาน 

2.7.2  วัตถุประสงคของการรักษาความปลอดภัย 
วัตถุประสงคของการรักษาความปลอดภัยของระบบฐานขอมูล ก็เพื่อลดปจจัยเสี่ยงที่

เกี่ยวกับความเสียหายกับฐานขอมูล เนื่องจากความผิดพลาดในการทํางานของผูใชระบบฐานขอมูล 
แฟมขอมูลเสียหาย ความผิดพลาดในการทํางานของเครื่องหรือเครื่องคอมพิวเตอรไมสามารถ
ทํางานได การปฏิบัติงานที่ไมเหมาะสมหรือผิดปกติ เนื่องจากการใชคําสั่งในระบบโดยไมไดรับ
อนุญาต การทุจริต และการเปดเผยขอมูลที่เปนความลับ โดยสามารถแยกวัตถุประสงคโดยรวมของ
การรักษาความปลอดภัยในระบบฐานขอมูลได 4 ประการ คือ 

1)  เพื่อใหสามารถรักษาขอมูลเปนความลับได (Secrecy) ระบบจะตองปกปองขอมูล
ไมใหผูไมมีสิทธิในการใชขอมูลเขาใชขอมูลได และจะตองสามารถกําหนดใหผูใชงานแตละคน
สามารถใชงานไดตามสิทธิที่กําหนดเทานั้นดวย ควรมีการกําหนดสิทธิไวชัดเจน อยูในหองเครือ่ง มี
การรักษาความปลอดภัยโดยใชบัตรผาน มีการควบคุมสิทธิผูใชงานอยางรอบคอบ มีความปลอดภัย
ในการใชงานในระบบเครือขาย และมีระบบสํารองกูคืนขอมูลที่ดี สามารถใชงานไดสะดวก 

2)  เพื่อใหขอมูลในฐานขอมูลมีความถูกตองครบถวนสมบูรณ (Integrity) นั่นคือจะตอง
สามารถรักษาขอมูลใหมีความถูกตองตามกฎเกณฑหรือเงื่อนไขที่ไดกําหนดไวตอนสรางฐานขอมูล 
ขอมูลตองไมผิดเพี้ยน รวมทั้งความถูกตองของขอมูลในการประมวลผลขอมูลพรอมกันดวย 

3)  เพื่อใหมีฐานขอมูลพรอมใชงานอยูเสมอ (Availability) สามารถทํางานไดตามปกติ
และเต็มประสิทธิภาพตามจุดมุงหมายในการใช และมีขีดความสามารถปฏิบัติงานไดตามที่ตองการ
เนื่องถาการใชงานระบบฐานขอมูลมักจะมีขอขัดของอยูเสมอ เชนเครื่องเสีย หรือไฟดับ หรือขอมูล
สูญหาย ถามีการรักษาความปลอดภัยที่ดีจะทําใหผูใชงานมีความเชื่อถือในระบบฐานขอมูลนั้น 
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4)  เพื่อลดความเสี่ยง (Risk Assessment) การรักษาความปลอดภัยที่ดีจะชวยลดความ
เสี่ยงในคาใชจายที่จะเกิดขึ้นจากการเสียหายของขอมูล การวางแผนดานการรักษาความปลอดภัยได
อยางเหมาะสมจะชวยลดความเสี่ยงในการเกิดความเสียหายของขอมูลคาใชจาย มีการประเมินความ
สมดุลระหวางคาใชจายหรือตนทุนคุมคากับประโยชนที่จะไดรับจากการรักษาความปลอดภัย 

2.7.3  การควบคุมการเขาถึงระบบ  
ควรมีการควบคุมความปลอดภัยในการเขาถึงระบบซอฟตแวรและฮารดแวรของระบบ 

ฐานขอมูล และสวนอื่นๆ ที่เกี่ยวของกับการทํางาน โดยมีการควบคุมดังนี้ 
1)  ควบคุมความปลอดภัยโดยระบบปฏิบัติการ(Operating System Controls)หรือระบบ

จัดการฐานขอมูล ควรมีการควบคุมสิทธิการเขาถึงและการใชขอมูลในสวนตาง ๆภายในระบบ
คอมพิวเตอรของผูใช การมีระบบบันทึกเหตุการณตาง ๆในระบบ(Security Log)ไวโดยอัตโนมัติ
เพื่อใชเปนหลักฐานการตรวจสอบ(Audit Trail) 

2)  ควบคุมความปลอดภัยในการเขาถึงระบบฮารดแวรอาจควบคุมโดย เทคโนโลยีทาง
ฮารดแวรไดมีการออกแบบสถาปตยกรรมขั้นพื้นฐานในการรักษาความปลอดภัยที่สามารถควบคุม
การเขาถึงระบบไดอยางดี เชน การใชสมารดการดในการควบคุมการใช การใชวงจรเฉพาะกิจ
เชื่อมตอกับหนวยความจํา เพื่อตรวจสอบ ปองกัน และกําจัดเวลาในการใช เปนตน 

3)  ผูใชแตละคนจะตองมีช่ือผูใช(User Name) และรหัสผาน(Password) ที่แตกตางกัน
ออกไปในแตละคน 

4)  ระบบการตรวจสอบ จะตองมีหลักฐานการตรวจสอบ(Audit Trial) จะตองบันทึกวา
ผูใชเปนใคร ทําอะไร จากที่ไหน และทําสําเร็จหรือไมจะตองบันทึกการเขาสูระบบของผูใช
(Events Logging)แฟมขอมูลของระบบตรวจสอบจะตองไดรับการปกปองและตรวจสอบเสมอ 

5)  ควบคุมการเขาถึงขอมูลโดยตองจําแนกแยกแยะสิทธิในการกระทําตอสวนตาง ๆของ
ระบบและจําแนกแยกแยะระหวางผูใชกลุมตาง ๆ เชน ผูใชกลุมใดมีสิทธิในการใชระบบแฟมขอมูล 
(File System) มีการแบงหนวยความจํา (Shared Memory) 

6)  มีโปรแกรมที่สามารถเก็บสํารองขอมูลไวไดโดยอัตโนมัติและสม่ําเสมอ โดยไมตองใช
ผูดูแลระบบมาทําการเก็บสํารองขอมูลดวยตนเองเพราะอาจเกิดความไมสม่ําเสมอและขอผิดพลาดได 

7)  ควบคุมความปลอดภัยในการเขาถึงระบบเครือขาย การรักษาความปลอดภัยของขอมูลใน
ระบบเครือขายนั้นจะตองทําใหทั่วถึงทั้งระบบ จะทําเฉพาะจุดใดจุดหนึ่งไมได ส่ิงที่ตองควบคุมก็คือ 
ความลับของขอมูลที่สงผานในระบบเครือขาย และการตรวจสอบความถูกตองของผูใช รวมถึงการ
ตรวจสอบความถูกตองของระบบคอมพิวเตอรที่จะเขามาทําการเชื่อมตอเขาสูระบบเครือขาย การรักษา
ความปลอดภัยตองคํานึงถึง การควบคุมการอนุญาตใหเขามาในระบบ (Access Control) การ
ตรวจสอบความถูกตองระบบคอมพิวเตอรในระบบเครือขาย (Authentication In Distribute System) 
การรักษาความถูกตองของขอมูลที่สงผานระบบเครือขาย (Data Integrity) และการใชตัวปองกันการ
บุกรุกหรือกําแพงไฟ (Firewall) ในการรักษาความปลอดภัยของระบบเครือขาย 
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8)  ควบคุมการอนุญาตใหเขามาในระบบเครือขาย เปนการปองกันการเขาระบบโดยผาน
ชองทางหรือพอรต (Port) ตาง ๆที่มีอยูในระบบ โดยใชฮารดแวรและซอฟตแวรและการกําหนดระดับ
สิทธิในการเขาถึงขอมูลที่ตางกัน เชน กําหนดสิทธิในการเขาถึงขอมูลบางสวนเทานั้นสําหรับผูที่มีสิทธิ
หรือสามารถเพียงแคในการอานขอมูลเทานั้น แตไมมีสิทธิในการเปลี่ยนแปลงแกไขขอมูล เปนตน 

9)  การตรวจสอบความถูกตองของระบบคอมพิวเตอรในระบบเครือขาย(Authentication In 

Distribute System) เปนการปองกันการปลอมแปลงจากระบบคอมพิวเตอรที่ไมไดรับอนุญาตใหเขา
มาในระบบได ตองมีวิธีในการการตรวจสอบความถูกตองของระบบที่มาตอเชื่อม โดยการตรวจสอบ
รหัสผานเพื่อใชในการตรวจสอบเซอรฟเวอร(Server) จากระบบอื่นๆที่จะเขามาทําการตอเชื่อมได 

10)  การรักษาความถูกตองของขอมูลที่สงผานระบบเครือขาย(Data Integrity)โดยการนํา
วิธีการติดตอส่ือสารที่มีขั้นตอนและรูปแบบที่แนนอนระหวางระบบคอมพิวเตอรภายในเครือขาย 
เชน การใชโพรโตคอล (Protocol) มาตรฐานการใชลายเซ็นตอิเล็กทรอนิกส(Digital Signature) 
การใชตัวปองกันการบุกรุกหรือกําแพงไฟ (Firewall) ในการักษาความปลอดภัยของระบบ
เครือขาย โดยใชกําแพงไฟเปนเครื่องมือในการตรวจสอบหรือปดกั้นการเชื่อมตอของขอมูลจาก
ระหวางภายนอกระบบเครือขายกับภายในระบบเครือขาย 

2.7.4  การสรางระบบรักษาความปลอดภัยสําหรับผูใช 
ส่ิงสําคัญในการสรางระบบรักษาความปลอดภัยในระบบฐานขอมูลก็คือการกําหนด

ผูใชงานในระบบฐานขอมูล นั่นคือ การที่ผูใดจะเขามาใชระบบฐานขอมูลไดจะตองไดรับการ
อนุญาตกอน นอกจากนี้เมื่อเขาระบบไดแลว ผูใชงานนั้นสามารถทําอะไรไดบางตองขึ้นอยูกับการ
ใหสิทธิของผูบริหารฐานขอมูล 

1)  การสรางสิทธิผูใชในการเขาถึงขอมูล ประกอบดวย 2 สวน คือ การยืนยันตัวบุคคล  
และการใหสิทธิ ดังนี้ 

1.1 การยืนยันตัวบุคคล (Authentication) เพื่อใหมั่นใจไดวาผูที่จะเขาระบบเปนผู
ที่มีสิทธิจริงในปจจุบันนี้มีการใชเทคนิคมากมายในการยืนยันตัวบุคคล แตที่เปนที่นิยมไดแก 

- การใชรหัสผาน (Password) ในการเขาสูระบบคอมพิวเตอร ผูใชงานแตละคนจะตอง
ปอนรหัสผานจึงจะมีสิทธิเขาถึงขอมูลได ซ่ึงเปนระบบการรักษาความปลอดภัยในระดับพื้นฐาน
อยางหนึ่ง การตั้งรหัสผานควรจะมีกฎเกณฑ เพื่อใหเดาไดยาก เชนควรจะมีความยาวไมนอยกวา 6 
ตัวอักษร และควรจะมีทั้งตัวเลข ตัวอักษร และสัญลักษณพิเศษรวมกัน ไมควรเปนคําที่มีความหมาย 
หรือเปนชื่อ เชน ช่ือคน ช่ือจังหวัด เวลาปอนรหัสผานจะตองไมแสดงบนจอ โดยท่ัวไปจะแสดง
เปนคาดาว * แทน และที่สําคัญที่สุดจะตองมีการบังคับใหมีการเปลี่ยนรหัสเปนระยะดวย 
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- การใชบัตรสมารดคารด (Smartcard) ผูใชจะมีบัตรสําหรับเขาระบบคอมพิวเตอร บัตร
สมารดคารดคลายกับบัตรเอทีเอ็ม และตองปอนรหัสสวนตัว (Personnel Identification 

Number) หรือพิน (PIN) 
- การใชการตรวจสอบจากรางกายมนุษย (Biometric) เชน มานตา เสียง ลายนิ้วมือ การ

ตรวจสอบในลักษณะนี้จะตองนําลักษณะของผูที่ตองการเขาไปใชฐานขอมูลไปเปรียบเทียบกับ
ลักษณะขอมูลของผูใชที่มีอยูในเครื่องคอมพิวเตอร ถาตรงกันจึงจะมีสิทธิเขาใชขอมูล 

1.2  การใหสิทธิ (Authorization) ผูใชงานระบบฐานขอมูลมีสิทธิในการใชขอมูล
แตกตางกันมากมาย เชน 

- สิทธิในการอานขอมูลหรือเรียกดูขอมูล (read) 
- สิทธิในการเพิ่มขอมูล (insert) 
- สิทธิในการเปลี่ยนแปลงขอมูล (update) 
- สิทธิในการลบขอมูล (delete) 
- สิทธิในการสรางดัชนี (index) 
- สิทธิในการสรางตารางหรือวิว (resource) 
- สิทธิในการเปลี่ยนแปลงโครงสรางขอมูล (alteration) 
- สิทธิในการลบตารางหรือวิว (drop) 
การอนุญาตใหเขาระบบ นอกจากจะควบคุมเรื่องตัวบุคคล แลวยังอาจมีความจําเปนในการ

ควบคุม เครื่องคอมพิวเตอรหรือหมายเลขโทรศัพทที่จะตอเขาระบบดวย และควรจะมีการตัดการ
ติดตอจากระบบโดยอัตโนมัติถาไมมีการใชงานเปนเวลานาน เพื่อปองกันผูอ่ืนแอบใช 

2)  การสรางขอมูลใหเปนความลับ 
นอกจากการใชการกําหนดสิทธิเพื่อรักษาความปลอดภัยของระบบแลว ยังมีการนําเทคนิค

ทางดานการเขารหัสขอมูล โดยอาศัยขบวนการทางคณิตศาสตร ทั้งในฐานขอมูล และระหวางการ
สงผานสายสื่อสาร เพื่อเพิ่มความมั่นใจในความถูกตองของขอมูล เทคนิคเหลานี้มีหลายวิธีดวยกัน เชน 

2.1 การเขารหัส (Coding) เปนกระบวนการแปลงรูปแบบของขอมูลใหอยูในรูปที่
บุคคลอื่นๆไมสามารถรูเนื้อหาของขอมูล ยกเวนบุคคลที่เปนผูรับ ซ่ึงจะตองมีตัวถอดรหัสทําการ
แปลงขอมูลนั้นกลับมาเปนขอมูลตนฉบับ การเขารหัสจะใชวิธีแทนคาแตละคาดวยคาอื่น ซ่ึงเปน
การปองกันขอมูลในระดับหนึ่ง สามารถปองกันผูที่ไมทราบวิธีการเขารหัสใชขอมูลไดอยางงาย ๆ 

2.2 การยุบตัวซํ้า (Compression) มักจะใชกับขอมูลประเภทตัวเลข หรือขอมูลที่
แปลงเปนเลขฐานสองแลว เชนการแปลงขอมูล 01111100011 เปน 1532 ประโยชนที่จะไดรับ
นอกจากเพิ่มความปลอดภัยแลว เทคนิคนี้มักจะนําไปประยุกตใชกับการบีบอัดขอมูลเพื่อประหยัดที่
ในการเก็บขอมูล และเวลาในการสงขอมูลดวย 
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2.3 การแทนคา (Substitution) มีหลักการทํางานคลายกับการเขารหัสโดยมีการ
กําหนดคาที่จะแทนไวลวงหนา สวนการเชารหัสจะเปนการกําหนดหลักการเขารหัสไว 

2.4 การสลับตําแหนงขอมูล (Transposition) ทําโดยไมไดเปลี่ยนขอมูล แตใช
วิธีการสลับตําแหนงของขอมูลแทน 

ในการใชงานจริงในการรักษาความปลอดภัยของฐานขอมูลมักจะเปนการนําเทคนิคตาง ๆ 
หลายเทคนิคมาประยุกตใชงานรวมกัน เพื่อใหระบบความปลอดภัยนั้นมั่นคงและเชื่อถือได 

เนื่องจากในปจจุบันมีการติดตอส่ือสารมากขึ้น จึงมีความจําเปนเกี่ยวกับเรื่องความ
ปลอดภัยเพิ่มขึ้นอีกกรณีหนึ่งคือ เราจะมั่นใจไดอยางไรวาผูนั้นเปนผูทํารายการนั้น ๆ จริง จึงมีการ
ใชเทคนิคเพื่อเพิ่มความปลอดภัยไมใหสามารถโตแยงได (Non-repudiation) ในทํานองคลายกับ
การลงนามรับรองในเอกสาร ในทางคอมพิวเตอรเราใชเทคนิครหัสลับคู  และลายเซ็นดิจิตัล 
(Digital Signature) 


