
 
บทที่ 2 

เอกสาร และงานวิจัยท่ีเกี่ยวของ 

2.1 ความหมายของการพัฒนาบุคลากร 
กิติมา ปรีดีดิลก (2540: 118) สรุปไววา การพัฒนากําลังคน (Manpower Development) เพื่อ

ความมีประสิทธิภาพ ทักษะในการทํางาน เพื่อใหเกิดประสิทธิผลในการทํางาน อันจะทําใหบรรลุ
เปาหมายขององคกรไดในที่สุด การพัฒนากําลังคนในองคกรนั้นมีหลายวิธี แตที่ไดรับความนิยม
กันมากที่สุดคือ การฝกอบรม (Training) รองลงมาคือ การศึกษาตอ และวิธีอ่ืน ๆ อีกมากมาย เชน 
เมื่อรับบุคคลเขาทํางานในองคกรก็จะตองมี การปฐมนิเทศ ซ่ึงถือเปนการพัฒนาบุคคลในขั้นแรกที่
กาวเขาสูองคกร เพื่อใหบุคคลนั้นรูจักกับองคกร และการทํางานในตําแหนงที่ไดรับการบรรจุ
แตงตั้ง เมื่อเขามาทํางานแลวก็อาจไดรับการสับเปลี่ยนหมุนเวียนหนาที่เพื่อจะไดรูจักวิธีการทํางาน
ในหนาที่ตาง ๆ ขององคกร     มีการสอนงาน แนะนํางาน การดูงานทั้งภายในและภายนอกองคกร 
ซ่ึงวิธีเหลานี้ถือเปนการพัฒนาบุคคลในองคกรทั้งสิ้น 
 
2.2 ปจจัยท่ีทําใหเกิดการพัฒนากําลังคนในองคกร 

วิจิตร อาวะกุล (2540) สรุปไววา การที่องคกรตองจัดใหมีการพัฒนากําลังคนขององคกร
นั้น เกิดจากปจจัยหลายประการ กลาวคือ  

1. การเปลี่ยนแปลงขององคกร องคกรทุกองคกรยอมมีการเคลื่อนไหว และเปลี่ยนแปลง
อยูเสมอ การเปลี่ยนแปลงอาจเปนไปในทางเสื่อมลงหรือกาวหนาก็ได ถาเปนไปในทางเสื่อมลงก็
จําเปนที่จะตองพัฒนาบุคคลใหสอดคลองกับการเปลี่ยนแปลง คือสาเหตุของการเสื่อมโทรมเกิดจาก
ตัวบุคคลในองคกร ก็จะตองฝกอบรม และพัฒนาบุคคลในองคกร ใหมีคุณภาพดียิ่งขึ้นเพื่อ 
แกปญหาการเสื่อมโทรมขององคกร แตถาเปลี่ยนแปลงไปในทางกาวหนา เชน องคกรเจริญเติบโต
ขึ้น มีการขยายตัวขององคกร มีการใหบริการและสินคาเพิ่มขึ้น องคกรจะตองปรับโครงสราง และ
รับคนเพิ่มเพื่อใหการบริหารมีความคลองตัว จําเปนตองมีการพัฒนาเทคนิคทางการบริหารของตัว
ผูบริหาร มีการเลื่อนตําแหนงที่ตองการ การฝกอบรมเพื่อเพิ่มทักษะในการบริหารงานใหเหมาะสม
กับฐานะตําแหนงที่เพิ่มพูนขึ้น หรือมีการรับคนใหมก็ตองฝกอบรมใหทราบถึงวิธีการทํางาน 
ลักษณะของงาน และรูจักองคกรใหดียิ่งขึ้น 
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2. การเปลี่ยนแปลงทางดานเทคโนโลยี ปจจุบันการพัฒนาทางดานเทคโนโลยีไดเจริญ
รุดหนาไปมาก โดยเฉพาะดานเครื่องจักรและคอมพิวเตอร องคกรจึงจําเปนตองนําเทคโนโลยี    
ใหม ๆ เขามาใชเพื่อเพิ่มประสิทธิภาพขององคกร จึงกอใหเกิดความจําเปนที่จะตองพัฒนาบุคคล
ขององคกรใหมีความรูความสามารถและทักษะ เหมาะสมที่จะปฏิบัติงานรวมกับเครื่องจักรกล   
ใหม ๆ เหลานั้นเพื่อใหการดําเนินงานขององคกร เปนไปอยางราบรื่นและมีประสิทธิภาพอยาง
แทจริง 

3. สภาพแวดลอมภายนอก คือสภาพของสังคม เศรษฐกิจ และการเมือง ซ่ึงเขามามี
ผลกระทบตอองคกรมาก องคกรจําเปนที่จะตองปรับตัวใหเขากับสภาพแวดลอมเหลานี้ เพื่อความ
อยูรอดขององคกรเอง หรือใหไดรับความกระทบกระเทือนนอยที่สุด เชน เมื่อเกิดสภาพเศรษฐกิจ
ตกต่ํา องคกรไมตองการจางคนเพิ่ม แตก็ยังจําเปนที่จะตองพัฒนาทางดานเทคโนโลยี เชน นําเอา
เครื่องจักรใหม ๆ หรือคอมพิวเตอรเขามาใช องคกรจึงตองจําเปนที่จะใชวิธีการฝกอบรมบุคลากรที่
มีอยูเดิมขององคกร ใหมีความรูความชํานาญเหมาะสมกับเทคโนโลยีนั้นโดยไมตองรับคนเพิ่มเติม 

4. พฤติกรรมของบุคคลในองคกร พฤติกรรมหมายถึง กริยาอาการที่แสดงออก เมื่อเผชิญ
กับสิ่งเราจากภายนอก การแสดงออกนั้นอาจเกิดจากอุปนิสัยที่ไดสะสม หรือจากความเคยชินอัน
ไดรับจากประสบการณ หรือการศึกษาอบรม พฤติกรรมที่แสดงออกอาจเปนไปในทางคลอยตาม
หรือตอตาน และอาจเปนไปในทางที่เปนคุณหรือโทษตอเจาของพฤติกรรมเอง หรือตอ
สภาพแวดลอมและเพื่อนรวมงานได โดยธรรมชาติแลวคนมีความตองการอยูเสมอ และจะแสวงหา
วิถีทางที่จะบรรลุความตองการนั้น เมื่อไดรับการตอบสนองแลวก็จะเกิดความตองการใหม ๆ ขึน้อกี
อยางไมมีที่ส้ินสุดความตองการของมนุษยนี่เองที่เปนผลใหเกิดพฤติกรรมตาง ๆ ขึ้น สําหรับในการ
ทํางานในองคกรแลว ความตองการของคนคือ ตองการความมั่นคง ความพอใจในงาน โอกาส
กาวหนาในงาน การไดรับการยกยองนับถือ การมีผูบังคับบัญชาที่สามารถ การไดรับคาจางโดยชอบ
ธรรม ความเสมอภาค ความตองการเหลานี้สามารถตอบสนองได และการพัฒนาบุคคลที่เปน
เครื่องมือสําคัญอันหนึ่งที่จะชวยตอบสนองความตองการดังกลาวของบุคคลได เพราะการพัฒนา
บุคคลจะชวยใหบุคคลมีความรู ความชํานาญ และทัศนคติที่ดีขึ้น มีโอกาสที่จะกาวหนาในงาน เปน
ที่ยอมรับนับถือของผูรวมงานและบรรลุความตองการตาง ๆ ในที่สุด 
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2.3 Database (ฐานขอมูล)  
วิเชียร  เปรมชัยสวัสดิ์ (2546) ไดใหความหมายของฐานขอมูลวา Database (ฐานขอมูล) คือ

ระบบที่รวบรวมขอมูลไวในที่เดียวกัน ซ่ึงประกอบไปดวยแฟมขอมูล (File) ระเบียน (Record) และ 
เขตขอมูล (Field) และถูกจัดการดวยระบบเดียวกัน โปรแกรมคอมพิวเตอรจะเขาไปดึงขอมูลที่
ตองการได อยางรวดเร็ว ซึ่งอาจเปรียบฐานขอมูลเสมือนเปน electronic filing system  

 
• บิต (bit) ยอมาจาก Binary Digit ขอมูลในคอมพิวเตอร 1 บิต จะแสดงได 2 สถานะ

คือ 0 หรือ 1 การเก็บขอมูลตาง ๆ ไดจะตองนํา บิต หลาย ๆ บิต มาเรียงตอกัน เชนนํา 8 บิต มาเรียง
เปน 1 ชุด เรียกวา 1ไบต 

• เมื่อเรานํา ไบต (byte) หลายๆ ไบต มาเรียงตอกัน เรียกวา เขตขอมูล (field) เชน 
Name ใชเก็บชื่อ LastName ใชเก็บนามสกุล เปนตน 

• เมื่อนําเขตขอมูล หลายๆ เขตขอมูล มาเรียงตอกัน เรียกวา ระเบียน (record) เชน 
ระเบียน ที่ 1 เก็บ ช่ือ นามสกุล วันเดือนปเกิด ของ นักเรียนคนที่ 1 เปนตน 

• การเก็บระเบียนหลายๆระเบียน รวมกัน เรียกวา แฟมขอมูล (File) เชน แฟมขอมูล 
นักเรียน จะเก็บ ช่ือ นามสกุล วันเดือนปเกิด ของนักเรียน จํานวน 500 คน เปนตน 

• การจัดเก็บ แฟมขอมูล หลายๆ แฟมขอมูล ไวภายใตระบบเดียวกัน เรียกวา 
ฐานขอมูล หรือ Database เชน เก็บ แฟมขอมูล นักเรียน อาจารย วิชาที่เปดสอน เปนตน  
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การเขาถึงขอมูลในฐานขอมูลจึงจําเปนตองมีระบบการจัดการฐานขอมูลมาชวยเรียกวา 
database management system (DBMS) ซ่ึงจะชวยใหผูใชสามารถจัดการกับขอมูล ตามความ
ตองการได ในหนวยงานใหญ ๆ อาจมีฐานขอมูลมากกวา 1 ฐานขอมูลเชน ฐานขอมูลบุคลากร 
ฐานขอมูลลูกคา ฐานขอมูลสินคา เปนตน 

กิตติ ภักดีวัฒนะกุล และ จําลอง ครูอุตสาหะ (2546) กลาวถึง ปญหาตางๆ ที่เกิดขึ้นใน
ระบบแฟมขอมูลวาไดกอใหเกิดการจัดเก็บขอมูลในรูปแบบใหมขึ้นที่ เ รียกวา “ฐานขอมูล 
Database” การจัดเก็บขอมูลในฐานขอมูลนี้จะแตกตางจากการจัดเก็บขอมูลแบบแฟมขอมูล
เนื่องจากฐานขอมูลเปนการนําเอาขอมูลตางๆ ที่มีความสัมพันธกัน ซ่ึงแตเดิมจัดเก็บอยูในแตละ
แฟมขอมูลมาจัดเก็บไวในที่เดียวกัน เชน ขอมูลพนักงาน สินคาคงคลัง พนักงานขาย และลูกคา ซ่ึง
แตเดิมเก็บอยูในรูปของแฟมขอมูลฝายตาง ๆ ไดถูกนํามาจัดเก็บรวมกันไวภายในฐานขอมูลเดียว 
ซ่ึงเปนฐานขอมูลรวมของบริษัท สงผลใหแตละฝายสามารถใชขอมูลรวมกันและสามารถแกไข
ปญหาตางๆ ที่เกิดขึ้นในระบบแฟมขอมูลได 

ขอมูลตาง ๆ ที่ถูกจัดเก็บเปนฐานขอมูล นอกจากจะตองเปนขอมูลที่มีความสัมพันธกันแลว 
ยังจะตองเปนขอมูลที่ใชสนับสนุนดําเนินงานอยางนอยอยางใดอยางหนึ่งขององคกร ดังนั้นจึงอาจ
กลาวไดวา แตละฐานขอมูลจะเทียบเทากับระบบแฟมขอมูล 1 ระบบ และจะเรียกฐานขอมูลที่จัดทํา
ขึ้นเพื่อสนับสนุนการดําเนินงานอยางใดอยางหนึ่งนั้นวา “ระบบฐานขอมูล (Database System) เชน 
ระบบฐานขอมูลเงินเดือน ซ่ึงเปนฐานขอมูลที่จัดเก็บขอมูลตางๆ ที่สนับสนุนการคํานวณเงินเดือน
หรือระบบฐานขอมูลประชากร ซ่ึงเปนฐานขอมูลที่จัดเก็บขอมูลตาง ๆ ที่สนับสนุนการจัดทําสํามะ
โนประชากร เปนตน” 
 
2.4 หลักการทํางานของ PHP 

ในปจจุบัน Web site ตาง ๆ ไดมีการพัฒนาในดานตางๆ อยางรวดเร็ว อาทิเชน เร่ืองของ
ความสวยงาม ความแปลกใหม การบริการขาวสารขอมูลที่ทันสมัย และเปนสื่อกลางในการ
ติดตอส่ือสาร ความสามารถที่โดดเดนอีกประการ-หนึ่งของ PHP นั้น คือ database-enabled web 
page ทําใหเอกสารของ HTML สามารถที่จะเชื่อมตอกับระบบฐานขอมูล (database) ไดอยางมี
ประสิทธิภาพ และรวดเร็ว ตลอดจนการจัดเก็บขอมูลตาง ๆ ที่สําคัญผานทาง Internet เปนไปได
อยางงายดาย 

ขอมูลจาก www.thaicreate.com กลาววา PHP เปนภาษาจําพวก scripting language คําสั่ง
ตางๆจะเก็บอยูในไฟลที่เรียกวา สคริปต (script) และเวลาใชงานตองอาศัยตัวแปลชุดคําสั่ง ตัวอยาง
ของภาษาสคริปตก็เชน JavaScript, Perl เปนตน ลักษณะของ PHP ที่แตกตางจากภาษาสคริปตแบบ
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อ่ืนๆ คือ PHP ไดรับการพัฒนาและออกแบบมา เพื่อใชงานในการสรางเอกสารแบบ HTML โดย
สามารถสอดแทรกหรือแกไขเนื้อหาไดโดยอัตโนมัติ ดังนั้นจึงกลาววา PHP เปนภาษาที่เรียกวา 
server-side หรือ HTML-embedded scripting language เปนเครื่องมือที่สําคัญชนิดหนึ่งที่ชวยใหเรา
สามารถสรางเอกสารแบบ Dynamic HTML ไดอยางมีประสิทธิภาพและมีลูกเลนมากขึ้น 

เนื่องจากวา PHP ไมไดเปนสวนหนึ่งของตัว Web Server ดังนั้นถาจะใช PHP ก็จะตอง
ดูกอนวา Web server นั้นสามารถใชสคริปต PHP ไดหรือไม ยกตัวอยางเชน PHP สามารถใชไดกับ 
Apache WebServer และ Personal Web Server (PWP) สําหรับระบบปฏิบัติการ Windows 
95/98/NT ในกรณีของ Apache เราสามารถใช PHP ไดสองรูปแบบคือ ในลักษณะของ CGI และ 
Apache Module ความแตกตางอยูตรงที่วา ถาใช PHP เปนแบบโมดูล PHP จะเปนสวนหนึ่งของ 
Apache หรือเปนสวนขยายในการทํางานนั่นเอง ซ่ึงจะทํางานไดเร็วกวาแบบที่เปน CGI เพราะวา ถา
เปน CGI แลว ตัวแปลชุดคําสั่งของ PHP ถือวาเปนแคโปรแกรมภายนอก ซ่ึง Apache จะตองเรียก
ขึ้นมาทํางานทุกครั้ง ที่ตองการใช PHP ดังนั้น ถามองในเรื่องของประสิทธิภาพในการทํางาน การ
ใช PHP แบบที่เปนโมดูลหนึ่งของ Apache จะทํางานไดมีประสิทธิภาพมากกวา 
 
2.5 ลักษณะเดนของ PHP 

1) PHP เปนโปรแกรมวิ่งขาง Server ดังนั้นขีดความสามารถไมจํากัด นั่นคือ PHP วิ่งบน
เครื่อง UNIX, Linux, Windows ไดหมด 

2) เรียนรูงาย เนื่องจาก PHP ฝงเขาไปใน HTML และใชโครงสราง และไวยากรณภาษา
งาย ๆ เร็ว และมีประสิทธิภาพ 

3) ใชกับระบบแฟมขอมูลได 
4) ใชกับขอมูลตัวอักษรไดอยางมีประสิทธิภาพ 
5) ใชกับโครงสรางขอมูลใชไดแบบ Scalar, Array, Associative array ใชกับการ

ประมวลผลภาพได 
 
2.6 MySQL 

MySQL เปนฐานขอมูลแบบ open source ที่ไดรับความนิยมในการใชงานสูงสุดโปรแกรม
หนึ่งบนเครื่องใหบริการ มีความสามารถในการจัดการกับฐานขอมูลดวยภาษา SQL (Structures 
Query Language) อยางมีประสิทธิภาพ มีความรวดเร็วในการทํางาน รองรับการทํางานจากผูใช
หลาย ๆ คน และหลาย ๆ งานไดในขณะเดียวกัน 
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MySQL ถูกพัฒนาขึ้นโดย MySQL AB โดยมีลิขสิทธิ์การใชงาน 2 แบบ นั่นคือ ผูดูแล
ระบบสามารถใชงานซอฟตแวร MySQL ไดโดยไมมีคาใชจายใด ๆ ภายใตลิขสิทธิ์ของ GNU 
General Public License (http://www.gnu.org/licenses/) หรืออาจเลือกใชแบบที่มีลิขสิทธิ์ทางการคา
ของ MySQL AB ซ่ึงเปนผูผลิต และพัฒนาซอฟตแวรโดยตรงก็ได หากไมตองการเกี่ยวของกับ
ขอตกลงเรื่อง GPL รายละเอียดเพิ่มเติมเกี่ยวกับโปรแกรม MySQL สามารถหาขอมูลไดจาก 
http://www.MySQL.com 
 คําอธิบายเพิ่มเติมเกี่ยวกับหนาที่ ความสามารถและการทํางานของโปรแกรม MySQL มี
ดังตอไปนี้ 

- MySQL ถือเปนระบบจัดการฐานขอมูล (DataBase Management System (DBMS)) 
  ฐานขอมูลมีลักษณะเปนโครงสรางของการเก็บรวบรวมขอมูล การที่จะเพิ่มเติม 
เขาถึงหรือประมวลผลขอมูลที่เก็บในฐานขอมูลจําเปนจะตองอาศัยระบบจัดการฐานขอมูล ซ่ึงจะทํา
หนาที่เปนตัวกลางในการจัดการกับขอมูลในฐานขอมูลทั้งสําหรับการใชงานเฉพาะ และรองรับการ
ทํางานของแอพลิเคชันอื่น ๆ ที่ตองการใชงานขอมูลในฐานขอมูล เพื่อใหไดรับความสะดวกในการ
จัดการกับขอมูลจํานวนมาก MySQL ทําหนาที่เปนทั้งตัวฐานขอมูล และระบบจัดการฐานขอมูล 

- MySQL เปนระบบจัดการฐานขอมูลแบบ relational 
  ฐานขอมูลแบบ relational จะทําการเก็บขอมูลทั้งหมดในรูปแบบของตารางแทน
การเก็บขอมูลทั้งหมดลงในไฟลเพียงไฟลเดียว ทําใหทํางานไดรวดเร็ว และมีความยืดหยุน 
นอกจากนั้น แตละตารางที่เก็บขอมูลสามารถเชื่อมโยงเขาหากันทําใหสามารถรวมหรือจัดกลุม
ขอมูลไดตามตองการ โดยอาศัยภาษา SQL ที่เปนสวนหนึ่งของโปรแกรม MySQL ซ่ึงเปนภาษา
มาตรฐานในการเขาถึงฐานขอมูล 

- MySQL แจกจายใหใชงานแบบ open source 
  นั่นคือ ผูใชงาน MySQL ทุกคนสามารถใชงาน และปรับแตงการทํางานไดตาม
ตองการ สามารถดาวนโหลดโปรแกรม MySQL ไดจากอินเทอรเน็ต และนํามาใชงานโดยไมมี
คาใชจายใด ๆ  
 
2.7 ความเสี่ยงและวิธีการสรางความปลอดภัยใหฐานขอมูล 
 กอนที่จะกลาวถึงขั้นตอนการปรับแตงคาความปลอดภัยใหกับโปรแกรม MySQL ผูดูแล
ระบบควรจะตองทราบถึงความเสี่ยงที่เกิดขึ้นจากการใชงานฐานขอมูล และหลักปฏิบัติโดยท่ัวไป
ในการสรางความปลอดภัยใหฐานขอมูลกอน ซ่ึงรายละเอียดที่จะอธิบายในหัวขอนี้จะกลาวถึง
ภาพรวม เพื่อใหผูดูแลระบบสามารถนําไปประยุกตใชไดกับฐานขอมูลชนิดอื่น ๆ 
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 ความปลอดภัยของฐานขอมูลเปนสิ่งสําคัญมาก เนื่องจากขอมูลที่เก็บไวในฐานขอมูลถือ
เปนองคประกอบหลักในการดําเนินงานขององคกร และมีความออนไหวคอนขางสูง เชน ขอมูล
ทางธุรกิจ ขอมูลลูกคา ขอมูลพนักงาน ขอมูลลับ หรือขอมูลที่เผยแพรบนเว็บไซตขององคกร 
วิธีการสรางความปลอดภัยใหกับฐานขอมูลคอนขางเปนเรื่องเฉพาะ และมีความซับซอนแตกตาง
จากการสรางความปลอดภัยใหกับเครือขายหรือระบบปฏิบัติการ  
 ทั้งนี้ จุดบกพรองที่ทําใหเกิดความเสี่ยงตอความไมปลอดภัยของฐานขอมูลมีสาเหตุจาก
ความซับซอนของระบบฐานขอมูล การเก็บรหัสผานอยางไมปลอดภัย การตั้งคาการทํางานที่
ผิดพลาด หรือ backdoor ของระบบที่ผูดูแลระบบไมทราบ การลดความเสี่ยงของขอบกพรองเหลานี้
ทําไดโดยการกําหนดหลักปฏิบัติในการใชงานฐานขอมูลดังนี้ 

1) ใหสิทธิ์การใชงานกับผูใชตามความจําเปนเทานั้น ผูใชงานฐานขอมูลแตละคนควรจะ
ไดรับสิทธิ์การใชงานเฉพาะที่จําเปนตอการดําเนินงานของแตละคน 

2) ทําการปองกันในหลายๆ ระดับ เชน ระดับของการขอเขาใชงาน ระดับของสิทธิ์การใช
งาน หรือระดับของขอบเขตของฐานขอมูลที่ใหใชงาน 

3) การปองกันการบุกรุกเปนสิ่งที่ควรปฏิบัติ แตผูดูแลจะตองตรวจสอบการละเมิดความ
ปลอดภัยดวย 

4) นํากระบวนการเขารหัสมาใชงานหากเปนไปได 
5) กําหนดนโยบายและขั้นตอนปฏิบัติดานความปลอดภัยที่ชัดเจน รัดกุม 

  
 การสรางความปลอดภัยใหกับฐานขอมูลจะตองตั้งอยูบนพื้นฐานตอไปนี้ คือ  

1) ความลับ และความปลอดภัย : ขอมูลจะตองไปถูกเปดเผยตอผูที่ไมไดรับสิทธิ์ในการ
เขาถึง 

2) ความถูกตอง ความสมบูรณและการตรวจสอบตัวตนผูใชงาน : ขอมูลจะตองไมถูก
แกไข หรือยักยอกทั้งโดยเจตนาราย หรือโดยไมเจตนาก็ตาม นอกจากนั้น จะตองพิสูจนไดวาตน
ทางของขอมูลมาจากที่ใดหรือใคร 

3) ความพรอมใช และความสามารถในการกูคืน : ระบบฐานขอมูลจะตองถูกปกปองให
พรอมใชงานไดตลอดเวลา รวมถึงจะตองกูคืนไดหากขอมูลสูญหาย  
 นอกจากนั้น การสรางความปลอดภัยใหกับฐานขอมูลจําเปนตองมั่นใจวาไดมีการปองกัน
ถึงระดับลึก ไดแก การสรางความปลอดภัยใหกับเครือขาย ซ่ึงอาจทําไดโดยการปองกันที่ไฟรวอลล 
เราเตอร ระบบตรวจจับผูบุกรุก (IDS) และการสรางความปลอดภัยใหกับระบบปฏิบัติการ เพื่อให
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แนใจไดวาการเขาถึงฐานขอมูลโดยไมไดรับอนุญาตจะไมเปนผลมาจากการกําหนดคาที่ผิดพลาด
ใหกับระบบปฏิบัติการ และอุปกรณเหลานั้น 

หลักการสําคัญในการสรางความปลอดภัยใหกับฐานขอมูลนั้น ผูดูแลระบบควรจะคํานึงถึง
องคประกอบตอไปนี้ เพื่อนําไปพิจารณาประยุกตใชกับระบบฐานขอมูลของตนเองตามความ
เหมาะสม 

1) การตรวจสอบตัวตนผูใชงาน 
จะตองมั่นใจวามีการตรวจสอบตัวตนของผูใชงานทุกคนที่ติดตอกับฐานขอมูล ใน

ระดับต่ําสุดคือการนําเอารหัสผานมาใชงานสําหรับทุกการติดตอ ซ่ึงรหัสผานเหลานี้จะตองไดรับ
การเก็บรักษาอยางปลอดภัยในฐานขอมูลและถูกเขารหัสอยางเหมาะสม ควรมีขอกําหนดเรื่องการ
ใชงานรหัสผาน ไดแก กําหนดความยาวขั้นต่ําของรหัสผานที่ใช กําหนดวารหัสผานจะตอง
ประกอบดวยตัวอักษรหรือตัวเลขรวมกับอักขระพิเศษ และไมใหใชงานรหัสผานที่เดาไดงาย เปน
ตน 

2) การควบคุมการเขาถึงออบเจ็กตใด ๆ และการตรวจสอบแอพลิเคชันที่อนุญาตใหใช
งาน 

ออบเจ็กตของฐานขอมูลประกอบดวย ตาราง ซินโนนีมม (synonymn) วิว (view) อิน
เด็กซ (index) สตอรโพรซีเจอร (store procedure) และทริกเกอร (trigger) ซ่ึงสามารถควบคุมการ
อนุญาตใหเขาถึงออบเจ็กตเหลานี้ไดโดยกําหนดไวที่สิทธิ์การใชงานฐานขอมูล ซ่ึงควรไดรับการ
กําหนดตั้งแตขั้นตอนของการออกแบบ ทั้งนี้ผูดูแลฐานขอมูลหรือผูออกแบบฐานขอมูลจะตอง
คํานึงถึงหลักการที่จะใหสิทธิ์แกผูใชงานแตละคนใหนอยที่สุดเทาที่จะเปนไปได การควบคุมการ
เขาถึงออบเจ็กตเหลานี้ มีวิธีการที่แตกตางกันตามแตละชนิดของออบเจ็กต เชน การใชซินโนนีมม
จะชวยใหการอางถึงแตละตารางในฐานขอมูลสามารถทําไดโดยไมจําเปนตองทราบวาเจาของ
ตารางดังกลาวคือใคร เปนการซอนโครงสรางของฐานขอมูลจากผูใชงานโดยที่ผูดูแลยังสามารถ
ตรวจสอบไดวาใครมาใชตารางใดในฐานขอมูลบาง การสรางความปลอดภัยใหกับออบเจ็กตวิว ทํา
ไดโดยการควบคุมการเขาถึงในระดับแถวและคอลัมนกอนที่แตละตารางจะถูกนํามารวมไวดวยกัน 
เปนตน หรือหากใชงานสถาปตยกรรม 3-tier ซ่ึงมีแอพลิเคชันเซิรฟเวอรทําหนาที่รอรับการเรียกใช
งานแอพลิเคชันทั้งหมดจากเครื่องขอเขาใชบริการและติดตอกับฐานขอมูล จําเปนตองกําหนดให
เครื่องขอใชงานแสดงตัวตนกับเครื่องแอพลิเคชันเซิรฟเวอร และใหแอพลิเคชันเซิรฟเวอรแสดง
ตัวตนกันกับฐานขอมูลกอนจึงจะอนุญาตใหเขาใชงานตามตองการได 
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3) นโยบายและขั้นตอนปฏิบัติในการดูแลระบบ 
ตองกําหนดนโยบายที่ชัดเจนเกี่ยวกับการใชงาน และการดูแลระบบ พรอมทั้งกําหนด

ขั้นตอนปฏิบัติตางๆ มาบังคับใชตามนโยบายดังกลาวเปนลายลักษณอักษร โดยแสดงรายละเอียดถึง
ขอบังคับดานความปลอดภัยและการบริหารความเสี่ยง ภายในตองประกอบดวยมาตรฐานการใช
งานบัญชีรายช่ือผูใช รหัสผาน กฎ และออบเจ็กต รวมถึงการตรวจสอบและการบันทึกล็อก  

4) การใชงนคา configuration เร่ิมตนที่ปลอดภัย 
ฐานขอมูลบางชนิดจะมีช่ือผูใช และรหัสผานที่กําหนดไวเปนคาดีฟอลตเร่ิมตน ซ่ึงเปน

ที่ทราบกันดีในกลุมผูใช คาดังกลาวนี้ทําใหผูที่ทราบสามารถเขาถึงฐานขอมูลไดในหลายระดับ 
ดังนั้นผูดูแลจึงควรยกเลิกหรือเปลี่ยนแปลงคารหัสผานทันทีหลังจากเขาใชงานครั้งแรก 
นอกจากนั้น ไฟลที่เกี่ยวของกับการทํางานของระบบฐานขอมูลจะตองไดรับการจํากัดการเขาถึง ทั้ง
เพื่ออาน เขียนหรือเรียกใชงานจากผูไมเกี่ยวของ เพื่อที่ผูบุกรุกจะไมสามารถเปลี่ยนแปลงคาการ
ทํางานใด ๆ ได ส่ิงที่สําคัญที่สุดก็คือ ผูดูแลระบบจะตองปรับแตงคาการทํางานใหเหมาะสมกับ
ระบบและการใชงานของตน 

5) การตรวจสอบการทํางาน 
การตรวจสอบการทํางานของฐานขอมูลชวยใหผูดูแลสามารถตรวจจับกิจกรรมที่

เกิดขึ้นโดยไมไดรับอนุญาตหรือกิจกรรมที่มีจุดประสงคราย กิจกรรมที่ควรไดรับการตรวจสอบ
ระบบประกอบดวย  

- ความพยามยามในการติดตอฐานขอมูลที่ไมประสบความสําเร็จ 
- การเปดและปดฐานขอมูล 
- การเรียกดู การแกไขและการลบขอมูลออกจากตาราง 
- การสรางและการลบออบเจ็กต 
- การเรียกใชงานโปรแกรม  
ผูดูแลควรจัดเก็บขอมูลเหลานี้ไวในรูปของไฟลล็อกหรือฐานขอมูลล็อก ซ่ึงขอมูลที่

ควรเก็บบันทึกในล็อกประกอบดวย ใครเปนผูสรางขอมูล ใครเปนผูแกไขขอมูล และขอมูลใดที่ถูก
เปลี่ยนแปลงแกไข เปนตน  

6) แผนการสํารองขอมูลและการกูคืนระบบ 
ความเสียหายของฐานขอมูล การถูกทําลายโดยอุบัติเหตุ และกิจกรรมที่เกิดขึ้นโดย

ไมไดรับอนุญาต หรือมีจุดประสงครายตอฐานขอมูล อาจนําไปสูความเสียหายอยางรุนแรงของ
ฐานขอมูล หากขาดแผนการสํารองขอมูลที่เหมาะสม กระบวนการสํารองขอมูล และการกูคืนระบบ
ควรจะไดรับการทดสอบในชวงเวลาปกติ และการเก็บขอมูลสํารองไวภายนอกองคกรจะชวยใหการ
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กูคืนขอมูลจากความเสียหายทําไดรวดเร็ว กระบวนการสํารองขอมูลควรจะไดรับการทดสอบให
มั่นใจวา  

- พนักงานเกิดความเชื่อมั่นตอวิธีการกูคืนขอมูล 
- แผนการสํารองขอมูลและการกูคืนระบบไดรับการวิเคราะหตรวจสอบอยาง

เหมาะสม 
- ผูดูแลสามารถอานขอมูลจากเทปสํารองขอมูลโดยใชไดรฟอ่ืนตางหากจากที่ใชใน

การเขียนขอมูลได  
นอกจากนั้น แผนการสํารองขอมูลจะตองกําหนดถึงวิธีการในการสํารองขอมูล ซ่ึงมี

ทางเลือกใหใชงานไดหลายรูปแบบ ไดแก  
- การสํารองขอมูลแบบ cold คือการสํารองขอมูลในขณะที่ไมมีการใชงาน

ฐานขอมูล 
- การสํารองขอมูลแบบ hot คือการสํารองขอมูลในขณะที่ฐานขอมูลถูกใชงาน 
- การสํารองขอมูลแบบ logical คือการสํารองขอมูลในชวงเวลาใดชวงเวลาหนึ่ง 

ในขณะที่ฐานขอมูลถูกใชงาน  
7) การสรางความปลอดภัยใหโปรแกรม MySQL 
ผูดูแลระบบที่ใชงานโปรแกรม MySQL เปนฐานขอมูลในเครื่องใหบริการใด ๆ 

จําเปนตองทราบถึงวิธีการสรางความปลอดภัยใหกับโปรแกรม MySQL ที่ใชงาน เนื่องจากการใช
งานฐานขอมูลทําใหเกิดความเสี่ยงตอความปลอดภัยของเครื่องตามที่ไดอธิบายแลวขางตน สําหรับ
หัวขอนี้จะแสดงรายละเอียดถึงวิธีการในการสรางความปลอดภัยใหโปรแกรม MySQL บน
ระบบปฏิบัติการ Red Hat Linux โดยเฉพาะหากผูดูแลระบบติดตั้งโปรแกรม MySQL โดยเลือก
ติดตั้งในขณะที่ติดตั้งระบบปฏิบัติการ หรือติดตั้งโดยใชแพ็คเกจชนิด RPM จะมีขอดีคือ ผูดูแล
ระบบจะสามารถใชโปรแกรม up2date (ตามที่ไดอธิบายไวในบทกอนหนานี้) ในการตรวจสอบ
แกไขชองโหวที่เกิดขึ้นกับโปรแกรมได ในทางตรงกันขาม หากผูดูแลระบบเลือกติดตั้งโปรแกรม
โดยคอมไพลจากไฟลตนฉบับดวยตนเอง จะมีขอดีคือโปรแกรม MySQL ที่ไดจะมีความยืดหยุน
มากกวา ผูดูแลระบบสามารถเลือกออปชัน และไลบรารี่ที่จะใชงานไดตามตองการมากกวา อยางไร
ก็ตาม ไมมีออปชันใดๆ เกี่ยวของกับการสรางความปลอดภัยที่ควรไดรับการพิจารณาเปนพิเศษใน
การติดตั้งโปรแกรม MySQL โดยการคอมไพลจากไฟลตนฉบับ จึงไมนํามาอธิบายในที่นี้ สําหรับ
ผูดูแลระบบที่ตองการดาวนโหลดโปรแกรม MySQL หรือตรวจสอบเวอรชันของโปรแกรม 
MySQL ที่จะใชงาน สามารถหาขอมูลไดที่ http://www.MySQL.com/downloads/index.html  
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โปรแกรม MySQL ทํางานเปนฐานขอมูล และระบบจัดการฐานขอมูลบนเครื่อง
ใหบริการ โดยเปดใหผูใชงานติดตอฐานขอมูลผานพอรต 3306 บนโพรโตคอล TCP ของเครื่อง
ใหบริการ (คาดีฟอลตของโปรแกรม) หลังจากที่ส่ังใหโปรแกรม MySQL เร่ิมตนทํางานจะเกิดการ
สรางเดมอนชื่อ MySQL ไวรอรับการติดตอ ซ่ึงการใชงานฐานขอมูลทําได 2 วิธีคือ การเขาใช
ฐานขอมูลโดยตรงผานโปรแกรม MySQL และการใชงานผานโปรแกรมที่เขียนขึ้นเพื่อใชติดตอ
ฐานขอมูล เชน โปรแกรมที่ถูกเขียนขึ้นดวยภาษา PHP เปนตน ผูที่จะเขาใชงานฐานขอมูลไดจะตอง
ไดรับการตรวจสอบสิทธิ์ และพิสูจนตัวตนผูใช ซ่ึงบัญชีรายช่ือผูใชของโปรแกรม MySQL นี้แยก
จากบัญชีผูใชงานของระบบโดยเด็ดขาด ไมมีความเกี่ยวของกันแตอยางใด โดยจะถูกจัดเก็บและ
จัดการผานฐานขอมูลของ MySQL ที่ใชงาน นอกจากนั้น ผูดูแลระบบควรจะสรางผูใชงานในระบบ
ช่ือ MySQL และกลุมผูใชช่ือ MySQL มารองรับการทํางานของโปรแกรม MySQL ซ่ึงจะอธิบายถึง
การนําไปใชในลําดับตอไป 

วิธีการสรางความปลอดภัยใหกับโปรแกรม MySQL ทําไดในหลายระดับ ซ่ึงผูดูแล
ระบบสามารถเลือกนําไปปฏิบัติไดตามรูปแบบและจุดประสงคการใชงาน แบงเปนสวนๆ ไดดังนี้ 

- การเริ่มตนใชงาน และการเรียกใชงานโปรแกรม MySQL 
- ระบบและวิธีการตรวจสอบสิทธิ์ของโปรแกรม MySQL 
- ไฟลล็อกของโปรแกรม MySQL 
- การจัดการเกี่ยวกับเจาของไฟลที่ เกี่ยวของกับโปรแกรม MySQL ใน

ระบบปฏิบัติการ 
- ขอควรระวังที่เกี่ยวของกับความปลอดภัยของโปรแกรม MySQL 


